
网空威胁框架解析及事件模型
在捕获分析中的应用

安天捕获分析技术中心

内部资料



提纲
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网空威胁框架解析

实战中需要完善

网空威胁事件模型

威胁事件模型应用案例



网空威胁框架解析
CSS网空威胁框架



NSA/CSS 网空威胁框架-详细丰富的行为定义
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攻击阶段
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管理、准备
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管理 准备

规划 资源开发 研究 侦察 环境预制

确定战略和目标
分析任务
制定行动计划
选择战略目标
获准执行行动
发布行动任务

能力开发
获得资金
人员与培训资源
建立联盟和伙伴关系
获取行动所需基础设施
创建僵尸网络
供应链预置

确定情报差距
确定能力差距
收集情报

网络爬取
网络地形绘制
利用社交媒体
扫描
选择战术目标
目标调查
TCP指纹识别
Banner提取
社会工程学
识别密码系统
凭证骗取
边信道（数据散
射）

建立跳板
应用数据文件中添加可利
用点
分配行动所需基础设施
网站植入或预埋
预置载荷
建立物理抵近点



交互
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交互

投放 利用
带有附件的鱼叉式钓鱼
邮件
带有恶意链接的鱼叉式
钓鱼邮件
网站
可移动介质
SQL注入
DNS/缓存投毒
虚拟化攻击
异常网络设备连接
受信网站
合法的远程访问
设备交换（非法跨域）

利用CDS或MLS配置错误
物理网桥
自动传输可信服务
CDS或MLS穿透
供应链/可信源入侵
无线接入
借助公共网络基础设施实
施侵害
短信（SMS）
二维码
编码数据
木马

应用程序本地漏洞利用
操作系统漏洞利用
应用程序远程漏洞利用
社会工程学
虚拟化攻击
破解加密
利用弱访问控制
远程shell
缓冲区溢出漏洞

漏洞利用工具包
零日漏洞利用
反检测编码
劫持
冒充/欺骗
重放攻击
协议滥用
利用受信关系



存在
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存在

安装/执行 内部侦察 提权 凭证访问 横向移动 持久化

磁盘写入
内存中执行代码
解释脚本
二进制文件替换
命令行
由用户启用
进程注入
修改配置实现启动
通过受信应用执行不受
信代码
计划任务
通过服务控制器执行
第三方软件
利用远程管理服务
利用系统接口实现启动
传输工具包

账户枚举
文件系统枚举
组权限枚举
本地网络连接枚举
本地网络设置枚举
操作系统枚举
所有者/用户枚举
进程枚举
软件枚举
服务枚举
窗口枚举
键盘记录
屏幕捕获
音视频录制

使用合法凭证
辅助功能
系统启动时自动加载
库搜索劫持
创建新服务
路径拦截
计划任务
替换服务文件
链接修改
操纵受信进程
进程注入
应用程序本地漏洞利用
操作系统漏洞利用
修改服务配置

凭证转储
网络嗅探
键盘记录
社会工程学
密码破解
添加或修改凭证
劫持活动的凭证
查找文件中的凭证

应用部署软件
应用程序本地漏洞利
用
操作系统漏洞利用
采用登录脚本
利用对等连接
远程交互式登录
利用远程管理服务
远程服务
通过可移动介质复制
共享webroot目录
污染共享内容
远程文件共享
中继通信
利用密码哈希认证
利用ticket认证

利用合法凭证
辅助功能
系统启动时自动
加载
库搜索劫持
创建新服务
路径拦截
计划任务
替换服务文件
链接修改
修改文件类型关
联
修改BIOS
安装hypervisor 
rootkit
使用登录脚本
修改MBR
修改现有服务
修改服务配置
Web shell
后门



影响
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影响

监控 渗出 修改 拒绝 破坏

利用弱访问控制
跟踪访问
被动收集
为其他行动创造
条件

利用弱访问控制
跟踪访问
被动收集
为其他行动创造条件
渗出
利用CDS/MLS传输
利用脚本收集和过滤
数据
压缩数据
节流数据
将数据存储到制定位
置
通过C2信道回传
通过非C2信道回传

通过其他网络介
质回传
从本地系统收集
从网络资源收集
有计划的传输
点对点传输
通过物理介质渗
出
边信道（数据散
射）
编码数据
破解加密
泄露数据/信息

破解加密
修改数据
造成物理影响
克隆数据、系统
更改系统进程的运行
状态
修改进程结果
修改机器间通讯
篡改网站

分布式拒绝服务
（DDoS）
加密数据使其不可用
拒绝服务/中断
降低性能

部分磁盘/操作系
统删除（损坏）
全部磁盘/操作系
统删除（变砖）
数据删除（部分）
数据删除（全部）
破坏硬件



持续
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持续

分析、评估、反馈 命令与控制 规避

针对性改进
实施效果评估

常用端口
不常用端口
标准应用层协议
标准非应用层协议
自定义应用层协议
使用链式协议
使用可移动介质
备用信道
多协议通信
使用对等连接

建立对等网络
使用僵尸网络
加密通信
使用多层加密
使用标准加密
使用自定义加密
发送心跳
自动使用C2
手动使用C2

编码数据
加密数据
使用合法凭证
文件填充
禁用安全产品
干扰安全产品
直接访问磁盘
阻止主机信标上传
恶意软件免杀处理
删除日志数据
操纵受信任的进程
进程注入
仿冒合法文件
将文件存储在非常规位置

混淆数据
使用rootkit
利用受信应用执行不受
信代码
软件打包
使用签名内容
为恶意内容签名
删除工具包
根据环境调整行为
延迟活动
采用反逆向措施
采用反取证措施
仿冒合法流量
规避数据大小限制



实战需要完善补充
实战结合

钻石模型

STIX



威胁感知数据来源多样

研发

行政

市场
DMZ区

SMTP

POP3

WEB

ERP

OA

CRM

数据中心

分支机构

分支机构

分支机构

防火墙

WAF

IPS

IDS

交换机

交换机

交换机

路由器

二级机构

IDS

防火墙
交换机

IPS

安管平台

威胁感知

威胁感知

安全日志收
集

安全日志收
集

蜜罐

漏洞扫描

网站扫描
监测
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多元异构数据
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文件 原始二进制PCAP

网络结构化 终端

应用

审计
日志数据

系统

调用



对框架进一步丰富

• 威胁行为补充

• 实战中补充更多威胁行为点

• 威胁事件主体客体补充

• 攻击者、攻击设施、受害资产等描述

• 需要补充非威胁事件的表达

• 基本行为

• 网空实体

• 事件行为之间关系表达

• 需要支持关联关系推理表达
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威胁

行为

基本
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攻击者

攻击目标

主体

客体



钻石模型💎
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CSS网空框
架阶段



STIX-实体较多
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网空威胁事件模型
基础事件
威胁事件
知识图谱
数据转换



网空威胁事件模型

威胁事件

事件

数据

Page 18



事件

• 核心特征

• 主体（user）：网络世界实体

• 客体(object)  ：动作目标实体

• 行为（Action）：行为主体作用

于行为客体时所应用的工具和使

用的方法

• 元特征

• 时间

• 位置

• 结果(result)
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实体

逻辑实体

进程

账户

数据

物理实体
计算机

网络



非威胁事件表达

• 需要对原始数据进行抽象表达

• 非威胁类型的事件可以用于攻击链补充

• 非威胁事件通过和威胁事件关联可以推理转化

• 非威胁行为

• 恶意程序访问正常网站测试连通性（从网络测观察不到恶意）

• 黑客笔记本登录黑客控制服务器（登录是非威胁的）
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威胁事件（incident）

• 核心特征

• 攻击者Attackers（攻击人、攻击设施）

• 攻击行为attack  （工具、方法, NSA-CSS行为）

• 攻击目标Target  （受攻击组织、资产）

• 元特征

• 时间

• 位置

• 攻击结果

• 阶段（NSA-CSS行为阶段划分）

主体

行为

客体

结果

攻击者

攻击

目标

影响
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威胁事件-攻击设施

• 攻击者拥有

• 购买、租赁用于攻击、控制、放置恶意程序网络主机

• IP地址、域名、邮件地址、USB设备

• 攻击者利用

• 第三方空间、博客

• 跳板、肉鸡、代理
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C&C攻击设施
攻击者

资产

肉鸡、跳板

隔离资产

1.邮件投放

2.U盘摆渡

3.密码破解

4.被C&C控制



可融合威胁与非威胁事件的知识图谱

非威胁事件知识图谱 威胁事件知识图谱

实体-关系-实体 实体-关系-实体

实体-属性-值 实体-属性-值

物理实体：用户、计算机IP、目
标计算机

物理实体：攻击者、受害者、攻击设
施、受害资产

逻辑实体：工具、进程、域名、
账户、数据

逻辑实体：恶意程序、受害文件、账
户、数据

关系：连接、登录、读取、上传、
下载、复制、控制、请求域名

关系：1）行为阶段：扫描、入侵、
安装、控制、恶意目的
2）具体行为：漏洞入侵、密码爆破、
邮件投放
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CSS网空威胁框架行为与实体关系实例

威胁阶段行为 产品/系统 实例 实体关系

侦查->扫描 捕风蜜罐|探海流量 端口扫描 扫描IP、扫描、目标IP

传输->带有恶意链接的钓鱼邮件 追影沙箱 恶意链接钓鱼邮件 发件人、收件人、URL

传输->带有附件的钓鱼邮件 追影沙箱 恶意附件钓鱼邮件 发件人、收件人、附件文件

传输->SQL注入 捕风蜜罐|探海流量|WAF 攻击设施IP、目标IP

传输->木马 探海流量|捕风蜜罐|追影沙箱 远控木马下载 放马IP、URL、样本、目标IP

传输->可移动介质 追影沙箱|智甲终端 移动介质传播 目标IP、U盘

漏洞利用->远程代码执行漏洞 捕风蜜罐 例：ms17-010漏洞利用 攻击设施IP、目标IP

漏洞利用->应用程序漏洞 追影沙箱 例：CVE-2012-0158漏洞 样本、目标主机IP

凭证访问->密码破解 捕风蜜罐 弱密码猜解 攻击设施IP、目标IP

漏洞利用->缓冲区溢出漏洞 捕风蜜罐 缓冲区溢出攻击 攻击设施IP、目标IP

安装/执行->命令行 捕风蜜罐|智甲终端 程序执行cmd命令 目标IP、样本

安装/执行->计划任务 捕风蜜罐|智甲终端 计划任务 目标IP、样本

安装/执行->使用可信应用程序执行不受信
用代码 捕风蜜罐|智甲终端 系统进程释放可执行程序 目标IP、样本

安装/执行->木马 捕风蜜罐|智甲终端 运行木马程序 目标IP、样本
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转换

检测实体/行为 关联

威胁

数据
事件

文件

数据

网络

数据

数据

威胁

事件

采集
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网空威胁事件模型防御应用
APT案例

蜜网攻击捕获案例



绿斑APT
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攻击链知识图谱
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更早时间审计记录连接
转化：转为失陷主机被

控

入侵

横向移动



循环的三大步骤

GET IN

STAY IN

ACT
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准备-扫描

数据源自安天捕风蜜网系统
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入侵-利用

数据源自安天捕风蜜网系统
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入侵-投放

• 企业的邮箱有8,261,027个，而这些企业邮箱

中，95%的比例位于日本，

• @softbank（软银）、@standardbank（标

准银行）、@hbtoyota（丰田Toyota）、

wvc.edu（文纳赤谷学院）、yahoo（雅虎）

等大型金融、教育、互联网、关键基础设施

等类型企业。

• 也有少部邮箱为中国境内的邮件服务商用户。

• 2018年，5月28日，在监测到的SMTP流量情

报中，发现有黑客正通过“鱼叉攻击”手段

向@softbank（软银）、@yahoo等金融、关

键基础设施等类型的企业传播最新变异的勒

索木马——GANDCRAB v3。
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SMTP流量情报统计

金融 教育 关键基础设置 其他

数据源自安天捕风蜜网系统
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存在-安装

数据源自安天捕风蜜网系统
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控制

family network.ip network.domain network.port

Trojan/Linux.Ganiw 115.231.218.64:8226 fk.appledoesnt.com:30000 -

Trojan/Linux.Ganiw 118.24.26.156:8880 shenhaozhe.com:55000 -

Trojan/Linux.MrBlack 223.111.145.217 - 828

Trojan/Linux.MrBlacK 132.232.194.49 - 7777

Trojan/Linux.Ganiw 115.231.218.64:8226 fk.appledoesnt.com:30000 -

Trojan/Linux.Mayday 59.47.72.179:10991, 208.98.15.162:2847, 

93.115.86.209:10991

- -

Trojan/Linux.Mayday 95.47.72.172:52000, 208.98.15.162:2847, 

93.115.86.209:10991

- -

Trojan/Linux.MrBlack 115.231.222.151 - 8000

Trojan/Win32.Ceatrg - shadow-ghost.no-ip.org 1337
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域名请求
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DNS查询流量情报统计

正常网站 非正常网站 数据源自安天捕风蜜网系统
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目的影响

提取C&C

多地通信C&C获取攻击目的

BoT样本

DDoS攻击

加密勒索

传播其它恶意程序

窃取文档
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THANKS


