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APT
地缘政治和国家利益竞合是APT攻击的主要源动力



曝光APT事件的威慑作用正在下降
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网空威胁行为体地缘政治背景明显
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第三世界国家信息基础设施更易受到网络攻击挑战
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漏洞响应
以敌情想定为前提更好地支撑漏洞响应与处置



漏洞处置需深入分析脆弱性敞口与攻击窗口之间关系
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长达6个月的攻击窗口期



已知漏洞在APT攻击中依然大量存在
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勒索、挖矿
缺乏有效安全防御已成为终端安全最大隐患



挖矿木马成为2018年感染量最多的恶意代码

Page 11



缺乏有效安全防御已成为终端安全最大隐患
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其他……
数据泄露、供应链安全、威胁泛化



数据泄露使用户画像更加精准，隐私保护面临多方面难题
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健康
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供应链环节成网络攻击中关键载体
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应用更新第三方供应商 分发污染恶意SDK第三方漏洞开发工具污染

2018年4月
“寄生推”恶意SDK

2018年4月25日
150款小众手机品牌

预制StealthBot刷量木马

2018年4月25日
Orangeworm将矛头指向
全球医疗卫生机构

2018年8月3日
台积电受勒索病毒

感染事件2018年5月
儿童游戏应用动态更新下载恶意代码

2018年5月
ZipperDown漏洞

2018年9月11日
施耐德在太阳能产品的USB
驱动器上发现恶意软件

2017年12月
Android爆出
Janus签名漏洞

2018年1月
“Ya Ya Yun”

恶意SDK

2018年8月22日
针对韩企供应链的APT攻击

2018年10月
廉价Android手机成为
恶意软件传播载体

2018年12月1日
“微信支付”勒索病毒

感染10万台电脑

2018年10月10日
Magecart对Shopper Approved

展开攻击活动 2018年11月3日
利用ClipboardHijacking软件

潜入PyPI

• 软件供应链各个环节都可能成为攻击者突破口
• Android 软件供应链环节安全威胁呈上升趋势
• 第三方供应商成为软件供应链攻击中的焦点



万物互联，安全优先
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以全面能力导向推动动态综合网络安全防御体系建设

基础结构安全
Architecture

纵深防御
Defense in 

Depth

态势感知与
积极防御

SA & Active 
Defense

威胁情报
Intelligence

攻击与反制
Counter

叠加演进是安天从能力型安全厂商的公共安全模型滑动标尺演绎发展的一套模型，滑动标尺模型由
SANS提出，由安天翻译引入国内，并与国内能力型厂商约定为公共安全模型，参见：《网络安全滑
动标尺模型—从架构安全到超越威胁情报的叠加演进》中文译本，安天公益翻译组翻译。

在信息系统建成后，
进行的外挂式防御已
经不能满足需求，而
是必须将网络规划为
一个可防御网络，
而可防御网络的前提
是可管理网络。
要实现一个可管理网
网络，就必须在系统
全生命周期遵从“三
同步”原则，即在

• 网络的规划设
计阶段

• 建设实施阶段
• 运行维护阶段

都要考虑安全问题。
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