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编 写 人 员  韩可欣 编 写 日 期  2023/2/20 

文 档 摘 要  本报告从 ChatGPT 的技术研究、商业化多领域影响、ChatGPT 对网

络安全的影响等方面对 ChatGPT 的发展现状进行了简要的调研与梳理，

以期助力我司了解 ChatGPT，并关注该技术带来的重要影响。 
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技术范型、网安领域应用 ChatGPT 潜在问题等方面对 ChatGPT 进行了详尽

的介绍与分析，以期助力我司做出真正能够对用户产生价值的智慧型安全

产品。 

修 订 记 录  

修订日期 版本 说明 修订人 

选择日期    

选择日期    

 

 

  

 了解安天更多信息请访问： http://www.antiy.com 

  http://www.antiy.net 

 安天企业安全公司请访问： http://www.antiy.cn 

 安天移动安全公司请访问： http://www.avlsec.com 

 

arXiv:2302.12173 More than you've asked for: 

A Comprehensive Analysis of Novel Prompt Injection 
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威胁
风险

灰色软件
（GraveWare）

测试文件
（TestFile）

风险软件
(RiskWare)

黑客工具
（HackTool）

垃圾文件
（JunkFile）

感染式病毒
（Virus）

蠕虫
（Worm）

木马
（Trojan）

以功能实现为目的 以测试为目的

无恶意动机强恶意动机（犯罪级别的）编写/可以达成强恶意效果的

运行于受侵害侧运行于攻击侧

自主传播 不能自主传播

感染宿主传播 自我独立传播

弱恶意动机

不具备功能或
意义

具备功能或意义

分类

分
类
区
隔
方
法

编
写
者

运行位置 自主传播性 侵害程度 动机恶意性 测试验证 有意义数据自主传播方式
区分
依据

强直接风险区 弱风险区 无风险区非确定风险区强关联风险区

侵害程度较强 侵害程度较弱

存储于测试侧

1

2

3

4

5

6

7

无主体攻击组织与个人、攻击赋能者 测试机构厂商或开发者
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* Microsoft: Learn how to work with the ChatGPT and GPT-4 models * https://www.cs.toronto.edu/~kriz/cifar.html * http://yann.lecun.com/exdb/mnist/

UTF-8 

• <UNK> 

• Byte Pair Encoding Token

• ChatML/XML 
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573,440

3,599,769,600

1 10 100 1,000 10,000 100,0001,000,00010,000,000100,000,0001,000,000,00010,000,000,000

用 GPT3.5-Turbo 处理 2 万条告警

用 GPT3.5-Turbo 处理元数据

每日成本（元）

* https://platform.openai.com/tokenizer

• MosaicML Nvidia 

• MPT 13B A100

• LLAMA2 70B DGX H100

• VILLM 3B 3090

• 3

•

41,433 

6,906 

3,452.8 

67,434.4 

30,264.2 

181.6 

799,232.3 

169,390.8 

66,370.1 

 -  100,000  200,000  300,000  400,000  500,000  600,000  700,000  800,000  900,000

用 LlaMa2 70B 私有模型处理 2 万条告警

用 MPT 13B 私有模型处理 2 万条告警

用 VILLM 处理 2 万条告警

闲置算力成本（元） 硬件算力成本（元） 电费（元）

ChatGPT

2

GPT3.5 3 45%
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VS

SDK

OA

AVL SDK
反病毒
引擎

AVL Inside 安全内核

ACK Kernel 云原生安全内核
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>130 万台

网络设备和网络安全设备

>34 亿部

手机和智能终端

>100 万个

传统PC和信创终端

>50 万台

云节点

外围IO读 内存对象

模式定制接口

装载

病毒库
KeyFile

验证模

块

2进制病毒库 宏病毒库 脚本库格式识别库 PE病毒库

内存对象处理

模块

直接文件

处理模块

映像扫描

PE分析器格式识别

2进制分析

脚本分析

器

复合文档
结构分析

器

解包器

脱壳器

处理参数

解释器

处理脚本

解释器

预处理库 其他病毒库

引擎调度

中心

文件对象 扇区对象 内存映像
注册表关

联

路径文件名 扇区号 PID

注册表处理模

块
内存处理模块扇区处理模块

流检测模

块

敏感文件

判定

键值

敏感键值

判定

IO级
未知检测

模块

2008/7/17

AVL SDK 3结构

告知模块

AVL SDK AVL inside

•
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为什么要提出新模型？
不到 1/10 参数量 实现接近的效果 从832M减少到67.7兆
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PowerInfer: Fast large language model serving with a consumer-grade GPU

 OPT 7B 

 33 tokens/s 

512 Tokens 15.515

12672 Tokens 12.6K

12672

7,283,556

11,904,000

开源模型 VILLM-256K 百兆网络

Token

每秒理解的Token数

1

575

939

开源模型 VILLM-256K 百兆网络

性能差距

VILLM-256K  256K 

500 ~1000 

* 1



 VILLM-256K 
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CIFAR10: 52.4%
8 Epoch 训练
3192 上下文

MNIST: 94.76%
200 Epoch 训练
800 上下文

DGA检测: 95.62%
2 Epoch 训练
128 上下文

恶意行为检测: 94.25%
2 Epoch 训练
512 上下文

50

99.48% 0.32%

自然语言任务（情感分析等8项） ZeroCLUE 测试首次提交成绩 排名70
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•

AGI for Security
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识别（Identify） 塑造（Shape） 防护（Protect） 检测（Detect） 响应（Respond）

…… …… ……

C2

DNS

SQL

DDOS ……

……

……

…… ……

•

•
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