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勒索攻击的演进史

时间阶段 勒索攻击早期阶段 加密勒索兴起 勒索即服务（RaaS）模式 多重勒索模式

标志事件 1989年AIDS勒索软件通过物理媒介

进行传播，锁定用户访问，标志着

勒索攻击的开端

2013年CryptoLocker首次采用非对称加密算法

加密本地与内部网络的特定类型文件，迫使

受害人付出高额比特币获取解密服务

2016年"Tox"勒索软件允许攻击者在其平台上注册并

使用勒索工具，无需开发自己的恶意软件

Maze勒索团伙不仅对受害者的系统进行加密，

还窃取了数据，并在公开的“泄露网站”上发布

了部分数据，以证明他们的威胁是真实的。

关键基础 计算机网络和个人计算机的普及 加密货币的兴起使得匿名支付变得可能 加密通信技术的发展使得普通人员可以在TOR等网络

网络匿名通信和交易

数据泄露对受害人造成更大威胁，迫使其支付

赎金，引发其他勒索组织效仿。

演进推动 加密技术被证实可以用于执行勒索，

为未来的勒索攻击奠定了基础

加密货币降低了攻击者被追踪风险，推动加

密勒索的发展

RaaS模式的引入使得勒索攻击更为普遍、复杂和难
以追踪

双重或多重勒索攻击被更多的勒索组织所采纳，

开始在攻击之后将数据的泄露作为筹码。

时间

1987个人计算机普及 2009年加密货币的兴起 2016年RaaS模式出现
2019年多重勒索
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RaaS运营机制和商业模式
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勒索软件即服务（Ransomware as a Service，RaaS）是一种网络犯罪商业运营模式。开发人员提供用于勒索攻击的基础设施，

运营人员招募附属成员，使那些不具备专业技术知识的个体或团体能够轻松地执行勒索攻击行为。通俗来讲RaaS提供方是“品

牌方”，通过招收“品牌代理”的方式扩展附属成员投放“品牌产品”，扩大其“品牌效应”，并以产品带来的收益进行抽成分红。

引自：Google.Exposing initial access broker with ties to Conti [R/OL].(2022-03-17)
https://blog.google/threat-analysis-group/exposing-initial-access-broker-ties-conti/

引自：GROUp –IB.Ransomware manager: Investigation into farnetwork, a threat actor linked to 
five strains of ransomware[R/OL].(2023-11-08) https://www.group-ib.com/blog/farnetwork/

勒索软件即服务运行机制图
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攻击装备开发 R aaS运营 附属成员
个人或组织

受害者

信息回传

数据加密

凭证访问

谈判聊天服
务器

受害者与运营或附属成员进行谈判

数据窃取

数据存储服
务器

受害者信息及
数据泄露平台

漏洞利用

其他方式



定向勒索攻击

62019年定向勒索事件报告和2019年安天年度报告

在2019年安天年度报告中，安天指出了勒索攻

击组织在目标选择方面更趋向于有针对性，专

注于对有价值攻击目标的定向勒索。

2019年我们发现了多起定向勒索攻击事件。定

向勒索攻击是指攻击者精准选择、有目标地对

特定个人、组织或实体进行勒索。

2020年勒索事件报告和2020年安天年度报告

在2020年安天年度报告中，安天指出定向勒

索攻击能力被不断提高，已接近“APT”水平，

企业防护能力需要对应加强。

接近APT

水平 在2021年安天年度报告中，安天指出勒索

软件攻击仍然保持广撒网与定向攻击并存，

定向勒索攻击能力已达“APT”水平。 

达到APT水

平

2021年勒索事件报告和2021年安天年度报告



RaaS结合定向勒索小结

勒索攻击的RaaS模式极大降低了攻击门槛，定向勒索针对大型企业、重要的政府单位和关键基础设施等高

价值目标 ，这种RaaS+定向勒索的模式形成“定向勒索+窃密+曝光+售卖”链条作业，胁迫受害者支付赎金从而实

现获利。

当前，很多人对勒索攻击的防范意识，很大程度上还停留在散发性的非定向勒索攻击的阶段，这个认知误

区本身就给防御带来了非常大的错觉和干扰。由于勒索攻击者坚定的作业意愿和高额的经济回报，勒索攻击的

前导部分已达APT攻击水平。为有效对抗RaaS+定向勒索风险，防御者需要更深入了解定向勒索攻击的运行机理，

以构建威胁想定，并有针对性地改善防御和响应能力。
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波音公司遭遇勒索攻击事件简介
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2023年10月27日

LockBit声称窃取了波音公司的大量

敏感数据，并以此胁迫波音公司，

如果不在2023年11月2日前联系他们，

将会公开窃取到的敏感数据。

波音公司声明其客户服务网站

services.boeing.com，因技术原因

暂停服务，但不影响飞行安全。

2023年11月02日

LockBit组织再次将波音公司列入受

害者名单中，并声称波音公司无视

其发出的警告，威胁要发布大约

4GiB的数据。

LockBit组织于11月10日公开发布

从波音公司窃取到的约21.6GiB数

据。

2023年11月07日 2023年11月10日

引自：Boeing .Site down due to technical issues.[R/OL].(2023-11-02] https://services.boeing.com/



波音公司遭遇勒索攻击事件第三方反应和跟进
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美国网络安全和基础设施安全局（CISA）在对波音公司

进行取证调查后，发布关于本次事件的取证分析复盘报告。

安天对波音遭遇勒索攻击事件，进行了详细的技术分析、

过程还原、损失评估，基于事件总结了攻击进化趋势和

防御侧的共性缺陷，对防范RaaS+定向勒索攻击提出了

建议，形成了超过两万五千字的长篇分析报告。

多家媒体陆续报道波音公司遭遇LockBit攻击组织勒索攻

击，LocKBit攻击组织从波音攻击内部窃取了相关数据。

引自：Foxbusiness.Boeing looking into hacking gang's ransomware 
threat[R/OL].(2023-10-29] https://www.foxbusiness.com/markets/boeing-
looking-into-hacking-gangs-ransomware-threat

引自：CISA. #StopRansomware: LockBit 3.0 Ransomware Affiliates Exploit CVE 2023-
4966 Citrix Bleed Vulnerability[R/OL].(2023-11-21) https://www.cisa.gov/news-
events/cybersecurity-advisories/aa23-325a



Lockbit勒索攻击组织和攻击情况概览

• LockBit勒索组织基本情况
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遭遇LockBit勒索攻击的典型事件清单

时间 受害单位 影响

2021年8月 爱尔兰IT咨询公司埃森哲 窃取约6 TiB数据，要求支付5000万美元赎金

2022年1月 法国泰雷兹集团
部分数据被公开；同年11月再次遭受勒索攻击，公开窃
取到的约9.5 GiB数据

2022年2月 普利司通美洲分公司 公司暂停部分工作运营，受害系统数据被窃

2022年6月 美国数字安全公司Entrust 部分数据被窃取

2022年7月 法国电信运营商La Poste Mobile
导致部分系统关停，官方网站关停10余天，部分用户信
息被公开

2022年10月 巴西利亚银行 部分数据被窃取，要求支付50 BTC赎金

2022年11月 德国大陆集团 窃取约40 GiB数据，要求支付5000万美元赎金

2022年12月 美国加州财政部 窃取约76 GiB数据

2023年1月 英国皇家邮政
国际出口服务中断，约45 GiB数据被窃取，要求支付
8000万美元赎金

2023年6月 台积电供应商擎昊科技 部分数据被窃取，要求支付7000万美元赎金

2023年8月 加拿大蒙特利尔市电力服务委员会 窃取约44 GiB数据

2023年10月 美国波音公司 窃取约21.6 GiB数据



从各个被控服务器及主机中收集特定文件
使用7z.exe压缩收集的各种文件
使用plink工具建立SSH隧道

使用ftp回传数据
通过远程控制软件回传数据

C itrix设备
恶意软
件托管
服务器

FTP服
务器

利用C ookie获取访问权限
植入123.ps1并执行

执行ado belib .dll
访问网站下载各种武器装备

ado be-us-up datefiles[.]digital

proc.exe -accepteula -m a lsass.exe c:\perflogs\
lsass.dm p

m im ikatz.exe "sekurlsa::m inidum p c:\perflogs\
lsass.dm p " "sekurlsa::logonPassw ords full"

.\veeam -get-creds.ps1
secretsdum p.py <dom ain>/<usernam e>@ <ip> 

-outputfile 1

重复性攻击作业流程

利用P sexec结合凭证实现对目标
部署远控、扫描、脚本等武器装备

横向移动

横向移动 横向移动

横向移动后的控制

横向移动后的控制 横向移动后的控制

SSH服
务器

远程控
制端

收集文件 收集文件

攻击者数据
接收平台

1

7

勒索软件
母体程序

回传压缩包

勒索软件
母体程序

窃密完成后
结束相关进程
投放勒索软件
实施加密勒索

窃密完成后
结束相关进程
投放勒索软件
实施加密勒索

3

2

4
5

6

8

9 10

11 12

13 14

16
17

15

服务

计划任务恶意dll文件

LockB it攻击组织

网络扫描

凭证获取

横向移动

返回有效用户C ookieC V-2023-4966漏洞利用

持久化

横向移动后的控制

总体攻击过程复盘
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序号 技战术

1 漏洞利用

2 植入PS脚本

3 下载武器库

4 持久化

5 网络扫描

6 凭证访问

7 横向移动

8 回传数据

9 结束相关进程

10 投放勒索软件

11 实施加密勒索

波音遭遇勒索攻击总体攻击过程复盘图



攻击过程复盘——使用漏洞进行突防

步骤1：攻击者使用网络空间测绘引擎的等开源

情报，长期关注积累波音公司的暴露面，在Citrix 

NetScaler ADC 和 NetScaler Gateway POC代

码出现后，快速发动漏洞利用攻击，窃取有效用

户的访问Cookie 。

13

Citrix NetScaler ADC 和 NetScaler Gateway 均提供网关

服务，其Web管理界面可对HTTP、DNS进行详细的管理和

配置，可篡改用户数据实现投毒，可对插件进行恶意更换，

用户安装被恶意更换的插件后即可被控。通过Web功能配置

植入木马。

步骤1 步骤2 步骤3 步骤4 步骤5 步骤6 步骤7 步骤8 步骤9 步骤10 步骤11

攻击者在不需要任何权限的前提下，构造

特定的数据包造成缓冲区溢出，可从 Citrix 

NetScaler ADC 和 NetScaler Gateway中

越界检索身份验证会话 Cookie等信息。通

过Cookie绕过身份验证，获取系统Web登

录权限。

Citrix NetScaler ADC与Citrix NetScaler Gateway

敏感信息泄露漏洞(CVE-2023-4966)

漏洞时间线
Citrix NetScaler ADC Web管理界面



攻击过程复盘——突防过程中暴露的防御侧问题
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深化与清

晰梳理

攻防条件

不对等

认知

错觉

攻击者对漏洞资源的运用效率和敏感性远胜于防御方

安全产品本身极易成为攻击突破口

10 月 10 日漏洞出现，

Citrix通知修复

10月26漏洞POC

公开

10月27日攻击成

功

安全产品（设备）或具有一定安全能力的产品（设备）其本身并非是更加安全的，
其整体的设计机理都是将安全能力作用于外部环境对象或者流量对象，并未将自
身作为可能被攻击者所攻击的目标来强化自身的安全特性。同时，这些产品（设
备）在现实应用中，又因其带有安全功能，往往给用户带来了“其自身是安全的”
的认知错觉，从而使其更容易成为攻击者的突破点。

防御侧

暴露面/可攻击面的梳理需要更加深化和清晰
在资产广泛云化、移动办公、泛在接入的背景下，以及业务形态日趋数字化和依
赖互联网的发展趋势下，在接入层面、业务层面，都会出现一系列新的暴露面；
在数字化转型和各种办公通讯应用的部署过程中，也带来了更多的API层面的暴
露风险。



攻击过程复盘——植入ps脚本、下载武器装备
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下载器访问攻击者搭建的恶意软件托管服务器下载各种远程软件、脚

本、网络扫描等武器装备。

攻击装备列表

123.ps1(初始脚本）
processhacker.exe（结束进程

及服务）
psexec.exe（远程命令执行）

AnyDesk （ 远 程 控 制

软件）

ad.ps1( 域环境信息收

集)
mimikatz.exe（凭证获取） tniwinagent.exe（信息收集）

Splashtop（远程控制

软件）

veeam-get-creds.ps1

（凭证收集）
proc.exe（进程dump） Zoho（远程控制软件）

Action1（远程控制软

件）

secretsdump.py（凭证

收集）
netscan.exe（网络扫描） ConnectWise（远程控制软件）Atera（远程控制软件）

sysconf.bat( 执 行 plink ）
servicehost.exe （ 建 立 SSH 隧

道工具-plink)

Screenconnect （ 远 程控 制 软

件）

fixme it（远程控制软

件）

步骤1 步骤2 步骤3 步骤4 步骤5 步骤6 步骤7 步骤8 步骤9 步骤10 步骤11

脚本123.ps1部分内容

• Citrix NetScaler ADC

• Citrix NetScaler Gateway

Cookie窃取

• web功能配置

• 运行脚本123.ps1

植入脚本
• 拼接base64编码

• 生成adobelib.dll（下

载器）

加载下载器

登录

脚本功能



攻击过程复盘——持久化访问入口
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安 天 AVL SDK 反 病 毒 引 擎 检 测 到 AnyDesk 后 ， 会 反 馈 输 出 

Riskware/Win32.AnyDesk作为命名，便于提醒网管判断是正常应用还是攻

击者投放。

步骤1 步骤2 步骤3 步骤4 步骤5 步骤6 步骤7 步骤8 步骤9 步骤10 步骤11

持久化命令

将恶意dll

文件配置为

计划任务

计划任

务配置

AnyDesk

远程软件配

置成服务

服务

配置

持久化访问入口配置

工具介绍

➢ AnyDesk是一款由德国公司AnyDesk Software GmbH推出的远程桌

面软件。

➢ 这一软件是常用网管工具、由正规软件研发企业发布，且有对应厂商

数字签名，往往被作为白名单软件。



攻击过程复盘——网络扫描
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引自：BI.ZONE.From pentest to APT attack: cybercriminal group FIN7 disguises its malware as an ethical hacker’s toolkit [R/OL].(2023-05-
13)https://bi-zone.medium.com/from-pentest-to-apt-attack-cybercriminal-group-fin7-disguises-its-malware-as-an-ethical-hackers-c23c9a75e319

FIN7黑客组织曾使用过ADRecon工具

步骤1 步骤2 步骤3 步骤4 步骤5 步骤6 步骤7 步骤8 步骤9 步骤10 步骤11

工具
介绍

➢ ADRecon 是由澳大利亚信息安全服务

提供商Sense of Security开发的一种收

集有关 Active Directory 信息并生成报

告的工具。

➢ 该报告可以提供目标 AD 环境当前状态

的整体情况。该工具采用PowerShell脚

本语言编写，于2018年在Github开源。

基于域环境信息收集功能。

安天 AVL SDK 反病毒引擎检测到的ADRecon后，会反馈

输出 HackTool/PowerShell.ADRecon作为命名，便于提

醒网管判断是正常应用还是攻击者投放。

1 2 3

通过
ADRecon脚
本（ad.ps1）
收集AD域信
息

使用合法的网
络扫描工具探
测目标内部网
络

利用
tniwinagent
工具（信息收
集）收集其他
主机信息



安天 AVL SDK 反病毒引擎检测到的Mimikatz后，会反馈输出 HackTool/Win32.Mimikatz、
HackTool/Win64.Mimikatz或Trojan/PowerShell.Mimikatz作为命名，便于提醒网管判断是正常
应用还是攻击者投放。

攻击过程复盘——凭证获取
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命令作用 命令内容

转储lsass进程内存 proc.exe -accepteula -ma lsass.exe c:\perflogs\lsass.dmp

从lsass进程转储文件中提取凭

证

mimikatz.exe "sekurlsa::minidump c:\perflogs\lsass.dmp "

"sekurlsa::logonPasswords full"

从veeam平台中提取凭证 .\veeam-get-creds.ps1

从Azure VM平台中收集凭证 secretsdump.py <domain>/<username>@<ip> -outputfile 1

步骤1 步骤2 步骤3 步骤4 步骤5 步骤6 步骤7 步骤8 步骤9 步骤10 步骤11

工具
介绍

➢ ProcDump 是一个命令行实用程序，是Sysinternals Suite 系统组件的一

部分，其主要目的是监视应用程序的 CPU 峰值并在峰值期间生成故障转

储，管理员或开发人员可以使用它来确定峰值的原因。

工具
介绍

➢ Mimikatz是一款黄帽子（黑客）工具，最初由法国黑客Benjamin Delpy

开发，并于2011年首次发布，该工具除了可执行文件版本外还存在脚本

类型版本。Mimikatz的主要功能是获取和操控Windows操作系统中的凭

证，如用户登录密码、Windows登录凭据（NTLM哈希和Kerberos票据）

以及各种应用程序和服务的凭证。

获取凭证
获取veeam平台

凭证获取进程内存
获取数据库以及
注册表信息

使用proc.exe（进
程dump）获取
lsass.exe进程内存

使用Mimikatz工
具获取系统中的
各类凭证

使用veeam-get-
creds.ps1脚本从
veeam平台中获取
保存的凭证

使用secretsdump.py
从Azure VM上获取各
种账号数据库文件及
注册表信息。

安天 AVL SDK 反病毒引擎检测到对应版本的ProcDump后，会反馈输出 
RiskWare/Win32.ProcDump或RiskWare/Win64.ProcDump作为命名，便于提醒网管判断
是正常应用还是攻击者投放。



攻击过程复盘——横向移动
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步骤1 步骤2 步骤3 步骤4 步骤5 步骤6 步骤7 步骤8 步骤9 步骤10 步骤11

安天AVL SDK反病毒引擎检测到对应版本的Psexec后，会反馈输出 

RiskWare/Win32.Psexec或RiskWare/Win64.Psexec作为命名，便于提醒网管判断是

正常应用还是攻击者投放。

工具
介绍

➢ Psexec是一个命令行网络管理工具，是Sysinternals Suite系统组件的一

部分，其调用了Windows系统的内部接口，以远端Windows主机账户

名、密码和要执行的本地可执行文件为输入参数，基于RPC$服务实现，

将本地可执行文件推送到远端主机执行，其设计初衷是为了便于网络管

理人员以实现敏捷的远程运营。

步骤6：内网渗透主机部署各种远程软件

攻击者利用获取的各种凭证结合Psexec工具（远程命令执

行工具），在波音内部网络其他主机上部署各种远程软件。

步骤7：尽可能获取更多服务器及主机的访问权限

利用远程访问软件传输步骤4至步骤6涉及的各种工具，循

环执行步骤4至步骤6的各种操作，尽可能获取防火墙、域控

服务器和网络管理人员节点等更多服务器及主机的访问权限。



攻击过程复盘——内网横向移动中暴露的防御侧问题
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防御资源分配

不完善

缺乏感知和闭

环运营能力

认知不足

攻击者的关键作业点不只是最终的资产价值点

基于身份+权限+访问控制的合规体系极易被突破

主机安全防护依然没有得到有效的强化

防御侧
攻击者轻松窃取凭证和身份后，无感地横向移动。缺乏感知和敏捷闭环运营能
力使得身份权限机制成为攻击者的掩护，使其在合规体系中无阻畅行。

攻击者不仅仅突破初始防线，还有针对关键节点的活动，如攻陷防火墙、域控
服务器和网络管理人员节点。这些节点在攻击路径中具备强大的后期攻击功能，
例如劫持流量、获取凭证和掌握跳板节点或控制权。

凸显了主机防护能力不足。在国内，对主机系统安全需求的理解偏向合规性软
件，缺乏对“安全的基石回归主机系统侧”趋势的认识。主机侧工作复杂，牵
涉与信息化和使用部门的关系，导致防御者不愿在主机侧投入主要安全成本和
管理资源，使得最后一道安全防线难以抵御定向攻击。



攻击过程复盘_数据收集打包
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步骤1 步骤2 步骤3 步骤4 步骤5 步骤6 步骤7 步骤8 步骤9 步骤10 步骤11

步骤8：收集高价值敏感信息并使用7z.exe工具进行
压缩

最大文件是21.6 GiB（该文件为所有文件的

压缩包，即媒体误公布数据为43GiB的原因）

文件相关
内容分析

➢ 涉及的软件类型有30多种，包括商业审计、视频监控、应用程序管理软件、数字无

线通讯设备、波音公司邮箱、波音公司开发的软件、Citrix云计算、虚拟化软件、

数据库管理软件、数据中心管理软件、网络安全软件、OpenStack私有云部署软件、

HP打印审计软件、IT管理系统软件、数据备份软件、分布式虚拟机软件、企业IT解

决方案软件、云语音识别软件、虚拟化软件、系统审计工具、系统日志记录工具、

智能仓储管理系统、虚拟化系统、ERP管理软件、文档管理系统、波音网站数据、

仿真软件、疑似授权文件、路径导航系统软件、实时通信软件及其它不确定类型。

涉及部门
分析

➢ 通过文件属性分析，对应的内部使用者，疑似涉及的部门有：12余个，包括财务部

门、安全运营部门、调度部门、客服部门、IT运营部门、飞机维护检修部门、信息

安全部门、仓储物流部门、项目管理部门、研发部门、通信部门及其它不确定部门。



进一步的用户数据泄露风险，主要包括网站、邮箱、仓储、物流、客服等数据。

应用软件清单暴露风险，主要包括审计、视频监控、通讯、打印、ERP、

文档管理、导航、调度、仓储物流等软件。

安全运营风险，主要包括应用程序管理、Citrix云计算、虚拟化、数据库管理、数据

中心管理、安全软件、私有云、网管软件、数据备份等失控风险。

研发数据风险，主要包括仿真设计和项目研发等数据。

攻击过程复盘_窃取数据带来的风险

从LockBit所曝光的数据来看，尽管整体上是信息化系统和软件运行日志和备份数

据为主。但可能给波音公司带来四方面风险

窃取数据截图

01

02

03

04
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攻击过程复盘_回传数据
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步骤1 步骤2 步骤3 步骤4 步骤5 步骤6 步骤7 步骤8 步骤9 步骤10 步骤11

攻击者使用命令实现SSH隧道建立

步骤9：通过多种渠道回传数据
工具介绍

➢ plink.exe工具是PuTTY软件中的一个组件，主要功能类似于Linux系统上的ssh

命令行工具，用于SSH连接远程主机，同时提供多种方式创建或管理SSH会话。

由于其属于PuTTY软件的一个组件，具备数字签名，能够规避以数字签名作为白

名单检测机制的终端防护软件的检测。

通过plink.exe工具建立SSH隧道回传数据

通过FTP协议回传数据

通过远程控制软件回传数据
安天AVL SDK反病毒引擎检测到对应版本的Pink后，会反馈输出 

RiskWare/Win32.Pink或RiskWare/Win64.Plink作为命名，便于提醒网管判断是正

常应用还是攻击者投放。



攻击过程复盘_结束进程、投放勒索载荷实施加密勒索

步骤1 步骤2 步骤3 步骤4 步骤5 步骤6 步骤7 步骤8 步骤9 步骤10 步骤11

24

使用cmd命令结束相关进程

勒索信

结束进程

投递勒索

释放勒索信

⚫ 数据库服务及进程
⚫ 杀毒软件进程
⚫ 其他阻碍勒索加密的进程

将LockBit3.0勒索软件通过远程控制软件部署到
目标主机（数据价值高的、业务重要性强的）中
并执行，实现加密勒索

对目标加密完成后，释放勒索信并修改桌面背
景用以提示受害者。



“LockBit”组织攻击波音公司事件——武器装备
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装备类型 名称 装备来源 备注

漏洞利用 Citrix Bleed（CVE-2023-4966） 自研漏洞利用代码 Citrix NetScaler ADC 和 NetScaler Gateway 设备的软件漏洞

脚本 123.ps1 自研脚本 解码并释放Downloader木马

ad.ps1 开源脚本（Github） AD域侦察脚本，收集域内各种信息

veeam-get-creds.ps1 开源脚本（Github） 从Veeam平台获取保存的凭证信息

secretsdump.py 开源脚本（Github） 从Azure VM上获取各类账户数据库信息（凭证）

sysconf.bat 自研脚本 用于执行plink

黑客工具 processhacker.exe 公开软件 禁用和卸载与安全软件有关的进程和服务

mimikatz.exe 开源软件 从内存和进程转储文件中获取凭证

进程转储 proc.exe 公开软件 通过ProcDump工具转储lsass.exe内存，结合Mimikatz实现凭证获取

网络扫描 netscan.exe 公开软件 重命名Softperfect公司的网络扫描软件，实现网络扫描功能

端口转发 servicehost.exe 公开软件 重命名的plink（PuTTY Link），用于端口转发建立SSH隧道

远程执行 psexec.exe 公开软件 用于远程部署特定程序

TNI客户端 tniwinagent.exe 公开软件 用于发现网络环境中的其他用户，收集信息

远程软件 Zoho 公开软件 远程控制软件，用于建立远程连接，实现攻击装备传播

ConnectWise 公开软件 远程控制软件，用于建立远程连接，实现攻击装备传播

Screenconnect 公开软件 远程控制软件，用于建立远程连接，实现攻击装备传播

AnyDesk 公开软件 远程控制软件，用于建立远程连接，实现攻击装备传播

Splashtop 公开软件 远程控制软件，用于建立远程连接，实现攻击装备传播

Action1 公开软件 远程控制软件，用于建立远程连接，实现攻击装备传播

Atera 公开软件 远程控制软件，用于建立远程连接，实现攻击装备传播

fixme it 公开软件 远程控制软件，用于建立远程连接，实现攻击装备传播

勒索软件 无（内存执行自删除） 疑似自研 加密系统文件

混合执行体攻击越来越普遍

组合运用多种来源执行体的攻击，安天CERT称之为混合

执行体攻击。这就使攻击从早期的基于免杀的方式对主机

的突防，进一步走入到可以击破反病毒引擎+可信验证的

双安全系统的混合执行体攻击。防范这种攻击，简单结合

反病毒引擎+可信验证，显然是颗粒度不足的。



“LockBit”组织攻击波音公司事件——可视化过程复盘
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小结

• 这是一起基于LockBit勒索攻击组织所提供的RaaS基础设施的针对知名企业的定向勒索攻击事件。

• 攻击者以ADC网络边界设备为初始突防点，把握了相关设备在出现漏洞后未及时响应带来的机会窗口，在相关

漏洞利用代码出现后，在第一时间发掘利用，以此实现凭证窃取。之后利用凭证完成进一步的横向移动和向场

景中按需投放的落地能力。攻击组织运用了大量开源和商用工具作为实现不同功能的攻击组件，并通过突破域

控等关键主机，实现进一步的凭证权限窃取，实现准确和有效投放，窃取了所攻陷主机的相关数据，实现了勒

索软件部署。

27



波音遭遇攻击事件复盘——参考材料
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