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什么是威胁通缉令？
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威胁通缉令是安天自2011年发起的一项安全知识科普活动。

安天CERT工程师依托年度监测分析统计结果，每年年初对上一

年度有代表性的安全威胁进行提炼总结——例如APT攻击中的恶

意代码工具或利用的0day漏洞、有较大传播感染范围的恶意代

码、有特殊技术特点的恶意代码等等，将其分类整理，并最后印

刷在一套扑克牌上。

通缉令是扑克牌卡牌的形式， “黑桃♠”、“红心♥”、“梅花

♣”、“方块♦” 等4种花色分别对应上一年影响最大的4类威

胁，同时每类威胁按照综合的评估原则，列出13个典型的具体

威胁，大小王为上一年度最值得关注的TOP1和TOP2威胁。
扑克牌卡牌的形式



十三年不懈的威胁追踪与持续更新
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揭秘威胁通缉令的绘制过程

6

病毒形象
设计手稿

M
ap
p
y

文
化
创
意
工
作
室

Mappy文化创意工作室精心创作出了威胁通缉令

系列扑克牌，以手绘的威胁可视化形象给大家揭

露了隐藏在网络背后攻击者的丑陋面目。

安天工作者们以威胁的名称、攻击手段、传播方

式等特征作为基础，对其进行可视化的设计，从

而让人们直观的感受到抽象的“威胁”所带来的

威胁，理解安全工作者所带来的价值。

从威胁可视化形象维度来看，安天

以魔幻炫酷的克苏鲁风格作为这些

“凶残”的威胁形象，这更能彰显

我们安天引擎和CERT打败这些妖

魔鬼怪的勇气和能力自信。



威胁通缉令以独特的创意活跃在各大展会论坛

哈工大活动现场

大国工匠展会现场

RSA大会现场

“威胁通缉令”扑克牌作为礼品在历届国家网络安全宣传周活动、

中国网络安全年会、RSA大会、XCon安全焦点信息安全技术峰会、

5G大会、数字中国建设峰会、大国工匠创新交流大会、高校数字

校园高质量发展研讨会、华中地区高校网络安全专题交流会、大

湾区数字化实践峰会等展会论坛活动赠送，宣传网络安全知识，

提升公众网络安全防护技能。
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历年威胁通缉令威胁类型变更说明
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2023年威胁通缉令各花色更新详解
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2023年度最值得关注的TOP1和TOP2威胁
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勒索即服务及定向勒索攻击（RaaS
+APT+Ransomware）

高级持续性威胁（APT）

依托RaaS的定向勒索攻击行为已

经形成了窃取数据、瘫痪系统和业

务、贩卖数据和曝光数据的组合作

业。其最大化风险不只是系统和业

务瘫痪无法恢复，而且同时面临被

攻击企业的用户信息、关键数据、

文档、资料、代码等核心资产被倒

卖，被公开的风险，从而带来更大

的连锁反应。

2023年全球高级持续性威胁

（APT）活动的整体形势依然非常

严峻。基于安天持续监测的内部和

外部的情报来源，2023年全球公开

安全研究报告数量696篇，其中披

露的安全报告涉及162个APT组织，

其中包括2023年新增的66个APT

组织。

大王 小王



威胁通缉令现已上线计算机病毒百科
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扫描二维码查看威胁通缉令详细信息病毒百科上的历年威胁通缉令
病毒家族详细信息（样本行为、样本格
式分布、解决方案等）

受限于卡片的数量、更新频率、卡

片版面的大小，感兴趣的用户很难深

入了解威胁的行为机理、防御方案等

信息。因此我们选择将威胁通缉令上

线计算病毒百科，用户在浏览威胁通

缉令专题的时候，可以查看关联的威

胁词条，进一步了解威胁的详细信息。



安天冬训营 wtc.antiy.cn

了解网络威胁，提高防范意识


	幻灯片 1: 安天《威胁通缉令》年度更新介绍
	幻灯片 2: 安天《威胁通缉令》介绍
	幻灯片 3: 安天《威胁通缉令》介绍
	幻灯片 4: 什么是威胁通缉令？
	幻灯片 5: 十三年不懈的威胁追踪与持续更新
	幻灯片 6: 揭秘威胁通缉令的绘制过程
	幻灯片 7: 威胁通缉令以独特的创意活跃在各大展会论坛
	幻灯片 8: 安天《威胁通缉令》年度更新解读
	幻灯片 9: 历年威胁通缉令威胁类型变更说明
	幻灯片 10: 2023年威胁通缉令各花色更新详解
	幻灯片 11: 2023年度最值得关注的TOP1和TOP2威胁
	幻灯片 12: 威胁通缉令现已上线计算机病毒百科
	幻灯片 13: 了解网络威胁，提高防范意识

