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移动办公安全风险问题



移动办公场景存在诸多安全风险
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移动办公场景

安全风险

• 钓鱼邮件、钓鱼短信攻击。

• 利用仿冒应用、木马应用进行攻击。

• WIFI 中间人攻击。

• 移动设备托管、借用或丢失，导致数据泄露风险。

• 内部员工泄密：通过截屏发给好友，或直接发送内

部文件，或查看工作不相干内部资料。

接入访问安全风险

移动应用安全风险 移动端恶意攻击风险

• 移动APP可能存在一些高危漏洞，攻击者可利用这些

漏洞窃取用户数据，进行APP仿冒、植入恶意程序、

攻击服务等。

• 移动APP可能被劫持、加载、SQL注入、动态调试等攻

击。

• 企业使用内网VPN，通过VPN技术接入的设备

本身具有不安全性，导致的各种漏洞时有发生

，使整个内网都面临风险。

数据信息泄露风险



数据信息泄露风险——移动端泄密事件
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某保密部门陈某某在有专用保密手机的同事，

私自购买手机，并且在公司使用未经审批的“机

外机”，通过微信、QQ等聊天工具，与家人朋友

谈论涉密内容、发送涉密照片，并在手游平台暴

露其身份，严重危及秘密安全。陈某某被给予严

重处分。

手机号

身份证号

银行卡号

短信验证码

手机照片

接收的文档

聊天记录

位置轨迹

……

移动端会泄密哪些内容？



接入访问风险——内网VPN风险
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根据云安全公司Zscaler调研报告表明：

截止到2022年10月，超过95%的受访企业利用VPN服务进行安全远程

访问，高于去年的93%，且CVE（常见漏洞与暴露）数据库中的已知VPN

漏洞高达近500个。

自从2020年冠状病毒（COVID-19）爆发以来，由于远程办公的必要需

求，企业VPN使用量增加了33％，这也成为黑客发起攻击的一个突破口。

据相关媒体报道，与韩国有联系的威胁组织利用零日漏洞攻击了某中国政

府机构，该漏洞影响了境内VPN服务。数据显示，从3月开始，DarkHotel

组织就已经锁定了许多中国机构。据悉，攻击者利用某互联网企业的VPN

服务中一个安全漏洞来传播后门恶意软件。黑客利用VPN客户端更新过程

中的漏洞，用后门取代了合法的更新，黑客大约攻击了200个VPN服务器

并注入恶意软件。



移动应用安全风险——政企应用存在风险问题
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1、XX省统计公共移动应用2102个（含新增

和原有存量数）其中有超过 70%均存在着

不同等级的安全风险；约 15%的应用存在

高危风险情况。

2、 XX市公共移动应用507个，约占全省公

共移动应用数量的24%。经初步分析评估，

XX市约 20%的APP存在高危风险情况。

3、对XX市涉及政务和民生领域的移动APP

分析评估结果表明，约 15%的政务、民生

公共领域APP存在高危风险情况。

风险度排名 应用名称 主要问题（高危风险）

5 XX交警 允许程序备份，极易导致个人隐私及敏感信息泄露

6 云上XX
采用http协议进行明文传输，允许随意查看一些通信信息，允许
程序备份，十分容易导致信息泄露，如账号信息（电话、邮箱）
等

19 XX绿道
采用http协议进行明文传输，并且可随意查看和篡改通信内容，
允许程序备份，容易导致运动数据、车牌号、搜索记录等信息泄
露

27 XX出入境
采用http协议进行明文传输，允许程序备份，泄漏个人信息（帐
号、密码的哈希、身份证号、户籍、联系电话等），且信息可被
篡改

43 XX地铁 攻击者可以伪造恶意短信内容发送，散播虚假消息；采用http协
议进行明文传输，可被劫持，任意篡改内容



移动端恶意攻击风险——钓鱼、仿冒组合攻击
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据Bleeping Computer网站2022年8月8日消息，云通讯巨头Twilio表示，有攻击者

利用短信网络钓鱼攻击窃取了员工凭证，并潜入内部系统泄露了部分客户数据。

攻击者冒充公司内部的IT部门人员，向公司员工发送短信，警告他们的系统密码

已经过期，需要通过点击短信附带的URL进行修改。该URL带有“Twilio”、“Okta”

和“SSO”等具有高仿真性的字段，受害员工一旦点击便会跳转到一个克隆的 Twilio 

登录页面。

2021年自春节起，全国多地市连续发生通过群发短信方式，以手机银行失效或过

期等为由，诱骗客户点击钓鱼网站链接而盗取资金的安全事件。



移动办公安全解决方案



数据信息泄露保护——解决内部数据泄密风险
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• 基于多因子智能统一身份认证及单

点登录，在员工访问内网时每次校

验员工身份。

• 利用机器学习对用户终端环境、用

户网络环境、用户访问情况、用户

行为习惯等进行判定，及时发现间

谍员工。

• 文档不落地预览，文档加密，文档水印，

转发授权流程，专用安全文档查看器。

• 链路透明加解密，防截屏，数字水印，数

据安全浏览，敏感文档和图片智能识别，

白盒密钥。

1
2

4 3

身份安全
文档安全

行为安全 数据安全

通过最小化权限管理，结合防截屏、数字水印、文档不落地、内容敏感判定等安全技术，同时利用

机器学习对用户行为进行动态识别，判定风险并及时下发处置策略，保障企业数据资产安全。



通过应用安全交付网关，取代传统VPN，实现对内网资源细粒度访问控制，每次访问行为都基于用户身份确认。

Ø 去边界化安全架构

Ø 最小授权策略

Ø 网络隐身

Ø WAF

Ø 统一访问入口

边缘接入网络保护——解决接入访问安全风险
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基于用户身份的应用访问控制

防护粒度精细到应用子功能级

• 非授权应用禁止访问内网

• 非授权用户禁止访问应用

员工

内部服务

CRM

OA

邮件

网盘黑客

内鬼

应用安全交付网关



终端环境安全检查——解决移动端恶意攻击风险
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0 1

0 2

0 3

应⽤检测

• 间谍应⽤检测

• ⽊⻢病毒检测

URL检测

• 钓⻥短信检测

• 恶意⽹站检测

WIF I检测

• 中间⼈攻击检测

• W I F I欺骗检测

• 隐私窃取检测

• ⻛险应⽤检测



移动应用安全防护——防范移动应用的安全风险
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防篡改

对应用进行完整性校验和签

名校验，防止应用被篡改或

二次打包。

反逆向

对应用进行加壳和代码混淆，

防止其被攻击者逆向分析或

恢复真实的代码逻辑。

防窃取

对内存数据进行转换和动态

跟踪，有效防止数据采集和

修改。

反调试

防止攻击者对应用进行动态调

试、代码注入，从而有效避免

钓鱼攻击、交易劫持、内存数

据篡改等恶意行为。

为企业提供全面的移动应用加固，防止移动应用在发布到市场后，遭受反编译、调试、

盗版、二次打包等威胁。

ü 安卓应用全面加固
通过对代码、资源文件、配置

文件等全方位进行加固，实现

各组件协同保护应用安全。

ü 应用安全生态
提供应用全生命周期的安全防

护方案，从测试到加固，协调

配合，全面保障应用安全。



零信任应用安全交付方案
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系统基于“端”、“管”、“云”的体系架构，结合移动反病毒技术、应用隔离技术、软件定义边界技术以及

身份信任持续评估技术，面向移动以及云计算等新业务场景输出安全防护解决方案。

移动终端安全工作空间（端）

• 通过多因子身份认证、反病毒引擎、应用沙箱为企业提

供应用安全工作平台。

移动安全边界（管）

• 通过应用访问代理、身份认证以及权限管控提供统一访问门

户，支持访问行为监测，实现边界防护。

移动业务场景安全策略平台（云）

• 从端点设备、用户身份、端点环境、安全基线、端点设备及

应用访问行为等多个维度，分析并发现异常及风险，通过身

份、状态、行为、内容的持续信任评估策略，为用户提供动

态访问控制



移动安全风险运营能力



移动办公场景应用威胁采集
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能力转化

技术分析

威胁发现 终端大数据威
胁感知体系

后端样本情报
运营发现

规则提取

样本分析

事件分析

溯源分析

样本筛分

风险库升级 特征记录

专业分析报告

样本信息推送

运营体系共建

样本共享机制

终端用户共享

规则更新



移动应用风险识别能力
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移动应用反病毒引擎——精细化应用分析与标定能力

App

App-Manifest

EXE

Inner-Exe

应用包层次
APK、ZIP

应用衍生数据
AndroidManifest
Resource.arsc

可执行代码层次
DEX、ODEX、ELF

反汇编层次
Symbol
Opcode

线神IO篽 沪枕滓粋

孿啐盅践焱列

盚芛
圞爺捱 KeyFile

霛箞孿
述

箞舱圞爺捱 匏沦捱 藒枾捱顫啐箥碱捱 訾雤圞爺捱

贤厐孿述

Dex忌鳟让

ELF忌鳟让顫啐箥碱

2荵践忌鳟

箞舱忌鳟
让

藒枾褓穿
暱鳍忌鳟
让

碯慨让

橯霞让

贤厐怜⻂
碯蚉让

贤厐橑雳
碯蚉让

鋑贤厐捱 乎崇圞爺捱

啷镘簈掾
柄狨

APK褓穿
滓粋

Dex褓穿
滓粋

ELF褓穿
滓粋

縍臚褓穿
滓粋

羨岫褓穿⻰

沦媊孿述

％％

嘂枳

病毒库

引擎



移动风险应用治理体系
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产业链跟
踪分析

样本捕获
体系

大数据驱
动人机作
业体系

情报捕获
体系 基石

方向

效率

ü 黑灰色产业链进行持续跟踪与分
析，深入了解产业链游戏规则

ü 完成黑灰产对抗的顶层逻辑设计

ü 自建全世界领先的海量样本筛分-
大数据+专家智能分析-知识运维

ü 海量样本高效运维和持续有效能
力输出 ü 实现全网海量样本捕获，累计样

本量十亿级，日捕获量十万级

ü 掌握近万个黑灰产沟通社交群，
为黑灰产情报和关键样本持续收
集提供关键支撑



URL风险检测能力
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恶意钓鱼

银行类

账号类

运营商

获奖类

社工类

证券类

恶意下载

拦截马

病毒类

其他类

非法类

云盘类

短链类

色情类

博彩类

安全网址

银行类

教育类

政府类

运营商

全面识别恶意、非法类网址，杜绝企业终端被钓鱼的可能。

本地检测
URL规则库前置化，超强检测能力无惧网络环境变
化

独有启发式能力
在保证极低误报率的前提下，为用户提供对URL样
本的启发识别能力

精细化标签运营
海量网址后端自动化标签运营，并结合人工分析
经验，形成独有的网址精细化分析

合作伙伴针对性运营
对合作伙伴用户访问URL针对性运营强化，提高规
则的有效性，提升实际防护效果



移动办公方案实际案例



解决方案案例一
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2020年，该解决方案应

用于XX市某个政府单位，

用于替代原协同办公平台，

为移动办公数据资产全生命

周期的安全保驾护航。



解决方案案例二
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2021年，XX企业需要

云服务和移动端安全地访问

办公业务，安天提供的移动

办公解决方案，给他们做云

安全和业务数据安全保障。

⽤户 智信 云安全 XX企业

APP

终端信息

SDK

终端行为

大数据

中台

机器学习

风控平台

公众号

品牌宣传

家庭产品

终端日志

商户运营

运营系统

商户系统

保险信息

三方数据

⾦融安全

SaaS



解决方案多次被评为推荐产品
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解决方案多次被评为推荐产品
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安天冬训营 wtc.antiy.cn


