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分类 分类(中文) 数量(包含小版本) 格式列表

SoftData 软件数据类 122
SoftData/Microsoft.OTF[:Font file OpenType]

SoftData/Microsoft.ANI[:Windows Animated Cursor]

SoftData/UltraEdit.UEW[:Wordfile]

Text 文本类 52
Text/W3C.XML

Text/W3C.CSS

Text/PGP.PKR[:Public key block]

BinExecute 可执行文件类 48
BinExecute/Apple.IOS[:IPhone]

BinExecute/Python.PYC[:v2.1 bytecode]

BinExecute/Apple.MAGIC[:X86]

Archive 包裹类 40
Archive/Microsoft.EX_[:SZDD]

Archive/ALZip.ALZ

Archive/OpenDarwin.XAR[:eXtensible ARchiver]

Document 文档类 34
Document/Ichitaro.JTD[:Japan]

Document/Hancom.HWP[:MS Office]

Document/Microsoft.XLSX[:Excel 2007-2012]

Media 媒体类 33
Media/Matroska.MKV

Media/Microsoft.WTV[:Windows Recorded TV Show]

Media/Microsoft.AVI[:Audio Video Interleave]

Script 脚本类 22
Script/Microsoft.AutoIt

Script/Microsoft.BAT

Script/Qt.QML

Picture 图像类 14
Picture/Microsoft.WMF[:Windows Metafile]

Picture/Flexera.HDR[:InstallShield setup header]

Picture/Apple.ICNS[:Icon Image]

Other 其他 7
Other/Unknown.BLF

Other/Unknown.TLB[:OLETypeLibrary]

Other/Unknown.3TF

安天AVLSDK引擎文件格式划分
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安天AVL引擎对文件格式的识别分类

—9大类格式分类，372小类格式分类



高级持续性威胁中的执行体
案例



高级持续性威胁中依照执行依赖划分的执行体
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执行体格式 执行依赖 案例 备注

可执行程序 基础软件（操作系统）环境 侧加载利用（海莲花）

伪编译程序 基础软件（操作系统）环境
python编译的exe文件
（海渊）

系统脚本 基础软件（操作系统）环境
shell文件利用
（ TeamTNT ）

利用系统漏洞的执行体 基础软件（操作系统）环境
漏洞利用文档（绿斑）

漏洞利用本质是对
执行依赖的破坏

利用应用软件漏洞的执行体 应用软件环境

应用脚本 应用软件环境
AutoCAD-lisp脚本

脚本类型与字节码
类型楼依赖于执行
环境字节码 应用软件环境



编译的可执行类执行体——侧加载利用（海莲花）
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海莲花团伙利用白程序执行体执行恶意代码

MD5 3FCA8F488E0D8D99CC0FD5F3A256259F

文件名称 Flash Video Extension.dll

文件大小 11,715,584字节

文件格式 BinExecute/Microsoft.DLL[:X86]

病毒名称 Trojan[Loader]/Win32.OceanLotus

MD5 00DD1CD189FD589BFACB6016622CB09E

文件名称 AcroTranscoder.exe

文件大小 66,944字节

文件格式 BinExecute/Microsoft.EXE[:X86]



伪编译程序——python编译的exe文件（海渊）
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MD5 6C39C3F4A08D3D78F2

EB973A94BD7718

文件
名称

Trilog.exe

文件
大小

21,504字节

文件
格式

BinExecute/Microsoft.

EXE[:X86]

病毒
名称

Trojan/Win32.Trisis



系统脚本类执行体——shell文件利用（ TeamTNT ）
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MD5 ADD5F824253DC9B2073C2951AFC4C5A1

文件名称 grab_aws-data.sh

文件大小 11,537字节

文件格式 Script/Linux.SH[:Shell]

病毒名称 Trojan[Spy]/Linux.TeamTNT

MD5 C491A19742C352B2C6221037DFAC7A4A

文件名称 GRABBER_aws-cloud.sh

文件大小 9,665字节

文件格式 Script/Linux.SH[:Shell]

病毒名称 Trojan[Stealer]/Linux.TeamTNT

• 开发速度快
• 利用系统命令执行
• 针对性强



利用应用软件漏洞的执行体——漏洞利用文档（绿斑）
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绿斑组织对CVE-2012-0158的利用

MD

5

19365FDDC2FCA873

5D51DEF001704DB3

文件
名称

2013中国亚洲太平洋
学会年会文件.doc

文件
大小

251,914字节

文件
格式

Text/MIME.EMAIL

病毒
名称

Trojan[Exploit]/Win32.

CVE-2012-0158.a



脚本类执行体——AutoCAD-lisp脚本
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MD5 D0CB6645E97CF8A574E34E3AE5126054

文件名称 acad.lsp

文件大小 3,341字节

文件格式 SoftData/AutoLISP.VLX

病毒格式 Trojan/JS.Duxlsp

• 目标识别精准
• 恶意行为隐蔽
• 依赖于执行环境



高级持续性威胁中依照存储位置划分的执行体

Page14

执行体存储位置 案例 特点

固件
nls933w.dll(Equation)

系统加载之前加载，难以发现和
清除

引导扇区 Dark Seoul攻击活动 固件之后系统之前加载

内存
内存Shellcode(海莲花)

无实体攻击常用，无法持久化存
在

磁盘文件 注册表利用(Poweliks) 非常见脚本且自带持久化能力



固件类执行体——nls933w.dll（ Equation ）
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MD5 11FB08B9126CDB4668B3F5135CF7A6C5

文件大小 212,480字节
文件格式 BinExecute/Microsoft.DLL[:X86]

病毒名称 Trojan/Win32.EquationDrug



引导扇区类执行体——Dark Seoul攻击活动

Page16Dark Seoul攻击活动涉及MBR



内存类执行体——内存Shellcode（海莲花）
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海莲花使用Cobalt Strike生成的Shellcode



磁盘文件类执行体——注册表利用（ Poweliks ）
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非传统文件存放

代码拆分且混淆存储



多种格式执行体的协同作业



利用系统漏洞的执行体——震网摆渡作业|LNK
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震网病毒利用lnk文件解析漏洞CVE-2010-2568获取执行机会



编译的可执行程序——震网的签名驱动
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震网病毒以带有签名的驱动作为持久化、防御规避和执行入口



利用系统漏洞的执行体——流量中的漏洞利用代码
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震网病毒利用系统漏洞执行体进行内网横向移动



震网事件——多种格式执行体的协同作业|PLC
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震网病毒以LNK等多种手段充当执行入口,最终利用step 7工程库文件完成目标



执行体案例总结表



执行体案例总结表
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执行体形态与模式 存在形式 格式 执行环境/平台 加载来源 例子 相关攻击组织 攻击事件

Windows可执行文件 文件 二进制 操作系统执行 磁盘 cmd.exe 绝大多数APT组织 白象的舞步使用大量开源和自研木马发起攻击活动

Windows驱动程序文件 文件 二进制 操作系统执行 磁盘 win32k.sys 极少数高级APT组织 震网病毒攻击伊朗核工业控制系统使用驱动进行持久化和反检测

脚本文件 文件 文本 应用程序解释执行 磁盘 slmgr.vbs 绝大多数APT组织 污水/MuddyWater针对中东的系列攻击活动

批处理文件 文件 文本 应用程序解释执行 磁盘 msdtcvtr.bat 部分APT组织使用 脑肚虫组织针对军事人员攻击活动

AutoCAD插件 文件 文本 应用程序解释执行 磁盘 acad.lsp 绝大多数APT组织 苦象组织使用带有恶意宏的文档针对南亚国家攻击

宏 非文件/嵌入式 文本或二进制 应用程序解释执行 磁盘 xlsm文件中的宏 绝大多数APT组织 苦象组织使用带有恶意宏的文档针对南亚国家攻击

引导记录 非文件/嵌入式 二进制 固件系统执行 磁盘 MBR 部分APT组织使用 拉撒路组织使用MBR擦除攻击韩国政企机构

UEFI驱动 文件 二进制 固件系统执行 磁盘 bootx64.efi 极少数高级APT组织

UEFI程序库 文件 二进制 其他执行体调用 磁盘 kdstub.dll 极少数高级APT组织

微码 非文件/嵌入式 二进制 固件系统执行 固件 .bin CPU微码文件 极少数高级APT组织

PXE引导程序 非文件/嵌入式 二进制 固件系统执行 网络 pxelinux.0 极少数高级APT组织

APK程序 文件 复合 混合执行 磁盘
com.ss.android.ugc.aweme_23.9.0_230901.a
pk

部分APT组织
Kimsuky组织使用移动端恶意代码针对韩国东亚研究所的恶意活
动

JAR程序 文件 复合 虚拟机执行 磁盘 start.jar 部分APT组织 海渊使用Python伪编译的EXE文件攻击工控PLC系统

小程序 文件 文本 混合执行 网络 微信小程序

WASM程序 文件 二进制 虚拟机执行 网络

容器镜像 文件 复合 其他执行体调用 磁盘 部分APT组织 TeamTNT组织使用包含而恶意代码的Docker镜像进行活动

SQL代码 非文件/嵌入式 文本 应用程序解释执行 内存

SQL注入 非文件/嵌入式 文本 应用程序解释执行 网络 绝大多数APT组织
APT28、APT39在历史攻击活动中使用SQL注入攻击对目标网站进
行攻击

DDE漏洞利用代码 非文件/嵌入式 文本 应用程序解释执行 内存 绝大多数APT组织 白象、拉撒路等多个组织使用过DDE漏洞发起攻击活动

安装包 文件 复合 其他执行体调用 磁盘 setup.msi 部分APT组织 蔓灵花APT组织针对国内的攻击活动使用过MSI格式木马

伪编译可执行文件 文件 复合 混合执行 磁盘 部分APT组织 海渊使用Python伪编译的EXE文件攻击工控PLC系统

SNAP应用 文件 复合 操作系统执行 磁盘

eBPF程序 非文件/嵌入式 二进制 虚拟机执行 内存

裸机程序 非文件/嵌入式 二进制 固件系统执行 固件 极少数高级APT组织 震网病毒篡改MC7格式代码攻击伊朗核工业系统PLC

BadUSB 非文件/嵌入式 复合 固件系统执行 固件 极少数高级APT组织 NSA水蝮蛇USB攻击设备

一句话木马 非文件/嵌入式 文本 应用程序解释执行 网络 绝大多数APT组织 Kimsuky组织针对韩国新闻行业的钓鱼活动

网络服务溢出 非文件/嵌入式 二进制 其他执行体调用 网络 绝大多数APT组织 永恒之蓝漏洞利用。

文件格式溢出 非文件/嵌入式 二进制 其他执行体调用 磁盘 OFFICE、PDF、SWF、LNK格式文件 绝大多数APT组织 绿斑组织针对我国的鱼叉钓鱼活动

二进制ShellCode 非文件/嵌入式 二进制 其他执行体调用 内存 绝大多数APT组织 FIN7组织使用XLL文件加载Shellcode代码的攻击活动



安天冬训营 wtc.antiy.cn


