


目 录

高级持续性威胁（APT）

勒索攻击

挖矿木马

数据泄露 & 威胁泛化



高级持续性威胁（APT）



正文

Page4



网空闪电战成为“俄乌冲突”先行军



网空闪电战成为“俄乌冲突”先行军

“俄乌冲突”期间，网空/传统作战协同过程

2022年2月1日 2022年6月1日
2022年3月1日 2022年4月1日 2022年5月1日

2022年2月24日

俄乌冲突爆发

2022年2月28日

攻击者入侵乌克兰kyiv媒体公司

2022年3月1日

导弹击中了kyiv的电视塔

2022年3月1日

针对kyiv媒体公司进行破坏式数据擦除攻击

2022年3月11日

第聂伯罗（Dnipro）政府遭受破坏式数据擦除攻击

2022年3月11日

俄罗斯攻击位于乌克兰中部的第四大城市第聂伯罗（Dnipro）政府建筑

2022年3月2日

攻击者在核能源公司内部网络横移

2022年3月3日

俄罗斯军队占领乌克兰最大的核能源工作站

2022年2月14日

敖德萨(Odessa)关键基础设施被俄罗斯攻击者入侵

2022年4月3日

俄罗斯空袭了敖德萨(Odessa)周围的燃料仓库和加工厂

2022年3月4日

STRONTIUMN攻击了文尼察（Vinnytsia）的政府网络

2022年3月6日

俄罗斯军队向文尼察（Vinnytsia）机场发射八枚导弹

2022年3月16日

俄罗斯向文尼察（Vinnytsia）电视塔发射火箭弹

2022年4月19日

IRIDIUM针对利沃夫（Lviv）物流提供商发起破坏性攻击

2022年4月29日

IRIDIUM渗透利沃夫（Lviv）的交通网络

2022年5月3日

俄罗斯导弹破坏利沃夫（Lviv）的铁路变电站

菱形标记的时间轴节点为网络攻击活动

X形标记的时间轴节点为传统作战活动

相同颜色的内容为网络攻击与传统作战的协同效果



值得警惕的不知名APT组织

商业木马

渗透测试工具

无文件实体技术

虚假标记

2022年安天观测到的新增APT组织



境外APT组织利用网络攻击栽赃构陷

印度
疑似
来源

最早可追溯到2012年
活动
时间

窃取情报
攻击
意图

鱼叉邮件为主
攻击
手法

内存解密,内存注入,数字证书,时
间戳篡改,文件体积填充

攻击
技术

印度境内的社会活动人士，及中国和巴基
斯坦军事政治等目标。

针对
目标

高级持续性威胁
组织
性质

Office文档、可执行程序

自解压文件等

诱饵
类型

Windows、Android
涉及
平台

C++、Visual Basic
开发
语言

商业远控木马为主
武器
装备

CVE-2012-0158、CVE-2013-3906、CVE-2014-

1761、CVE-2015-1641

使用
漏洞



勒索攻击



部分勒索攻击团伙开始运营挖矿木马



破坏活动被伪装为勒索攻击

HermeticRansom 勒索信
截图引自HermeticWiper: A detailed analysis of the destructive 

Malware that targeted Ukraine



挖矿木马



挖矿木马团伙快速利用漏洞开展攻击行动

H2Miner挖矿组织攻击活动
8220挖矿组织攻击活动



挖矿木马使用矿池代理规避检测



数据泄露 & 威胁泛化



2022年影响较大的数据泄露事件



威胁正在加速泛化

2015年 2017年 2019年 2021年

2016年 2018年 2020年
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