
安天下一代引擎结合知识库如何揭示

载荷的ATT&CK战术能力
安天基础引擎研发部



从安天的安全引擎说起

• 生态合伙伙伴突破100家

• 内置安天网络检测引擎的网络设备和网络安全设备累计超过90万

台

• 安天移动安全引擎覆盖手机和其他类型智能终端累计超过22亿部，

已经成为国民级安全内核。

生态稳步发展

• 2018年， AV-TEST移动安全检测唯一年度检测能力全满分厂商

• 2019年度， AV-TEST移动安全检测年度检测能力全双满分厂商

• 2018年国家应急中心安全引擎技术对抗赛双赛第一名

• 2019年国家应急中心安全引擎技术对抗赛（两赛合一）第一名

能力始终如一



安天引擎的2020
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• AVLSDK已在全面实现对国产化主流操作系
统和硬件架构的适配

• 增加AI检测能力，实现指令级代码同源及检测能力，
从学术化的研究转化为可工程化实现的能力
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威胁情报与知识库的当前问题01



变化中的攻击方与防御方

03

01

02

防御方的需求在变化

• 用户的单点需求

• 用户的面的需求

• 用户的立体需求

对手在变化

目标在变化
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满足防御方需求的解决办法

是

暂不重点追踪

以捕获到一些攻击载荷为例

步骤2  判断是否从属

已知攻击组织或事件
确认攻击者身份

否

步骤3  判断攻击载荷之

间的关联关系，是否具

有同源性

是

否

作为重点可疑观察对

象跟踪分析，进一步

确认身份信息

业界实现的方式

利用已知IOC信息对攻击载荷进行身份判定,弥补威胁对

抗的时效性和精准指向性

通过关联和聚类，发现可能存在的相关APT组织

步骤1  分析攻击的危害
利用ATT&CK分类威胁，输出攻击者使用了哪些手

段、可能造成的危害等信息

输出攻击手段

和危害信息
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现有威胁知识输出方式的真实效果

传统反病毒引擎

业内常见的知识输出方式

这种检测能力组合虽然对类似海莲花、白象、绿斑一类的APT攻击具有一定的价值，但在过去十年内对于对抗来自
更高水平的威胁行为体的活动，其实收效甚微。针对类似毒曲II、方程式等高级威胁行动或组织的发现、阻断和猎
杀活动中，这些信息几乎无法发挥任何作用。

IOC信息

（IP、域名、Hash）（海量的恶意代码的检
测和辨识能力）

（对攻击方所使用的装备
或基础设施的指向能力）

发现、阻断和猎杀高级威胁行动

结合

期
望
达
成

传统反病毒引擎IOC情报
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效果不佳的主要原因 —效用性

震网样本集差异分析

样本1 样本2 异同 原因
BF6E9CBCDA5EF33EBA2EBECC4EBFC493F6E836E6397437A8DCFE213E33525F1F时间戳相同，代码段，导入表Hash均不同，但代码对比一致 输出文件类型不同，EXE和DLL
F48F28C1539DFC439FD2C4B353E55514F6E836E6397437A8DCFE213E33525F1F时间戳、导入表HASH、代码段HASH相同，文件HASH不同 Stub包裹内容不同
02BC5EDC93859B2ECE717CE24ED186D53B8EA5381D81C64E07CFA1FC09ECC87E时间戳、导入表HASH、代码段HASH相同，文件大小不同 有签名和无签名
31E2FD7A131B719B703BB6F4C362BB8AC77CB014E6694DAD2D4AC9259FC12D8E时间戳、导入表HASH、stub段hash相同、文件大小相同，代码段HASH不同 链接器版本不同
0C8AB2873E139981AFF77ECEF374460398FBEBD8883021FBE6464C37ACF17938时间戳、导入表HASH相同，代码段HASH不同 无关代码0xFF填充
C77CB014E6694DAD2D4AC9259FC12D8E5A379BB1480DE8E2396E7DD29634C458时间戳、导入表HASH、代码段HASH、STUB段HASH、文件大小相同，文件HASH不同 PE头部无关数据被0xFF填充
0B5FD57A4F7008698CA60F71F330CFA33867ABE7E8F9659C49F6486C6E66AC9F除时间戳外其余均相同

分类 数量 说明

DROPPER 1200+
~WTR4132.tmp,其STUB节的内容变换、样本自身代码的升级与发布、人
工二进制更改，组合操作生成多个样本

DROPPER LOADER 460+
~WTR4141.tmp，通过少量原始样本，经过二进制修改、签名、追加损
坏签名、签名后继续追加文件等操作，造成样本量增加

LNK 20+ 漏洞利用载荷，用于加载恶意DLL文件
其他文件 100+ CAB文件、驱动文件、Step 7使用的DLL等
编译器版本 10+ 多版本编译器表明工程代码经过多人编译，生成母体样本基数变大

木马名称：Stuxnet

出现时间：2010年6月

主要功能：攻击用于数据采集与监控的工业控制系统。

描述：震网使用模块种类繁多，自身逻辑复杂，利用了多个零日

漏洞，通过一套完整的入侵和传播流程，突破工业专用局域网的

物理限制，攻击用于数据采集与监控的工业控制系统。

——《对Stuxnet蠕虫攻击工业控制系统
事件的综合分析报告》
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效果不佳的主要原因 —知识性

1. 原有的知识工程体系，不能满足直接定位到高级网空

威胁行为体的精准要求

2. 单一病毒名输出的方式缺乏知识性，无法满足用户对

于威胁想要深入了解的需求。在现有防御体系中，没

有把传统引擎当作一个关键环节来看待，原因主要是

普遍把引擎作为一个基础支撑能力看待，作为黑箱

使用，没有把引擎的输出作为知识供给。

VirusTotal网站对某高级威胁样本的检测结果

• 传统引擎的输出不具备丰富的知识性
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效果不佳的主要原因—效用性
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人们试图通过IOC信息来为高级威胁

对抗提供更好的指向性，这是目前

阶段知识输出的一种常态，但对于

超高能力的网空威胁活动，实际IOC

几乎是无效的。

• IOC类知识检测的鲁棒性较差 TTPS

攻击工具

网络或主机特征

域名

IP地址

HASH 微不足道

容易

简单

恼人

挑战

艰难

效
用
性

威胁情报的痛苦金字塔



可结合知识库的威胁检测引擎02



安天引擎结合知识库

• 攻击技术

高价值威胁知识

• 全面格式识别

• 深度预处理

• 虚拟化执行等机制

下一代威胁检测引擎 客户防御场景下的可消费信息

输出 达成

• 支持多种输入与输出，可输出ATT&CK框架、TCTF框架、向量等信息，并以此向知识

库查询

• 对攻击手段的揭示

• 对高级威胁攻击方身份的揭示

• 对高级威胁的发现、阻断
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结合

知识库

• 基础信息

• 属性信息

• 结构信息

• 身份信息

• 环境信息

• 武器库

• 组织库

• 事件库

• 画像

• ….



动静态检测相结合
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• 解决不可执行文件 • 解决组件分批下发的问题 • 提升检测效率



当前主流以动态为主的ATT&CK提取的缺陷

• 特定的主进程名称才会触发相关流程

•检查父子进程名
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安天引擎利用静态配置解密信息进行检测
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• att&ck技术点：解密/去混淆
文件或信息

Hash ed7c90582042a0a6e30408
8ed5d32706

Network 2.tcp.ngrok.io:15944

Mutex DC_MUTEX-UFXHUR2

Version of rat #KCMDDC51#

Campaign ID of rat Sazan



安天引擎能力的维度--深入的识别与解析
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识别
及拆
解能
力

可识别格式
支持识别：可执行文件、包裹、文档、媒体文件、图片文件、软件关联
格式、脚本、文本格式、其它格式等九大类格式

格式数（含版本）298

可识别编译器
编译器种类40

编译器种类（含版本)108

可识别壳
可识别壳种类数434

可识别壳种类数（含版本）861

可识别包裹 可识别包裹数目58

拆解能力

可深度拆解的可执行程序的种类：下载器、释放器134种

可深度预处理的复合文档的格式数目24

可脱壳种类数31

可拆解包裹数58

识
别
能
力

解
析
能
力

✓全格式解析能力

✓解包：压缩包，自解压包，安装包等
共计40类

✓脱壳：加密壳、压缩壳等30+种

✓全格式识别能力

✓编译器与壳识别能力

1.可识别编译器：>500（包含小版本）

2.可识别壳： >3000（包含小版本）



✓ AVLSDK威胁检测引擎

多种输入对象，多种输出

结果。威胁检测多样化。

✓ 传统引擎

主要是以单一对象为输入，以单

一结果为输出。而随着威胁的进一步演

进和泛化，威胁检测已不能仅仅停留在

对单一对象进行鉴定上。

单一输入

单一输出
Name

Virus/Win32.Virut.n

1001010

1011101

0101010

1

1

0

1

0

1

0

1

1

Object

Result

包检
测

流检
测

会话

载荷 网络信标 …

二进制数据对象

系统环境对象

网络层次检测

本地层次检测

•黑白

•多向量

•核心行为

•威胁行为

• 识别信息

• 基础信息

• 附加信息

• 行为信息

• 远控 广告

• DDoS 下载

• 窃取

• 传播 伪装

• 隐蔽 对抗

• 信息获取 攻击

输出 1

多
种
输
入

安天引擎能力的维度--多种输入输出对象

输出 2

• 组织名称

• 组织简介

• 攻击领域

• 攻击方式

• 活跃时间

• 利用漏洞

输出 3

ATT&CK框架信息

初始访问、执行、持久化、

提权、防御规避、凭证访问、

发现、横向移动、收集、

命令控制、渗透
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安天引擎后台分析运营系统
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安天引擎后台分析运营系统
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应用效果—更好的知识性

某白象分析报告 各反病毒引擎厂商检测结果 安天下一代威胁检测引擎输出结果

① ②

③
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应用效果--更好的效用性

组织名称：绿斑
别名：APT-C-01，毒云藤
攻击目标：中国
攻击领域：政府,军事,科研
攻击方式：钓鱼邮件，水坑攻击
活跃时间：2011年,2012年,2013年,2014年,2017年
利用漏洞
CVE-2012-0158,CVE-2014-4114,CVE-2017-8759,CVE-

2017-0199

组织简介
2018年9月安天实验室曝光了绿斑组织，该组织至少从2007年
开始活跃，擅长对目标实施鱼叉攻击和水坑攻击、植入修改后
的ZXShell、Poison Ivy、XRAT商业木马，并使用动态域名作
为其控制基础设施。

• 卡巴斯基输出

• ESET输出

• 安天下一代威胁检测引擎配合情报平台的输出结果

文件HASH：7c498b7ad4c12c38b1f4eb12044a9def

文件属性信息
文件格式：PE文件
文件版本信息
文件名：avwsc.exe

产品名：AntiVir Desktop

公司名：Avira GmbH

文件结构信息
导入表哈希：
F93AFE4A0FB30B1293FCAA32DDAF59F1

时间戳：1325650785

身份信息
上线ID：motices

上线密码：ps135790 

互斥体：)!qacA.I1

解密信息
解密偏移=0x628B 解密方式=异或 密钥=0x22

Win32/Poison.NOL

Backdoor.Win32.Agent.mytihl

普通引擎仅能将其认定为商马，安天的引擎可以依靠情报
判断出该样本从属绿斑组织
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安天引擎输出向量映射ATT&CK案例
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• 透明部落向量提取实例

• 发现宏

• 获取机器名称

• 获取屏幕截图



安天引擎输出向量映射ATT&CK案例
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安天引擎输出向量映射ATT&CK案例
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• 海莲花向量提取实例

• 发现cmd.exe

• 修改注册表

• 查询注册表



安天引擎输出向量映射ATT&CK案例
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安天引擎映射ATT&CK框架的意义
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应用案例03



适用场景

• 可以在所有可嵌入安天AVLSDK威胁检测引擎的场景下工作，主要面向对高级威胁检测

有需求的用户、面向监管型用户、面向合作伙伴。
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• 检测产品 • 分析产品 • 人工分析作业

形成针对于攻击者的控制通道、

传输通道的检测及拦截能力，

在流量检测监测设备上提升威

胁检测的深度。

精准的检测结果也可以让安全运维人员

从海量威胁事件中快速定位高等级威胁，

知识化的输出能力可以让其理解威胁并

快速进行进一步的响应。

形成有效判定能力，其知

识化的输出可以让分析人

员快速了解威胁，使分析

人员聚焦于高等级威胁攻

击载荷深入分析层面。



安天下一代威胁检测引擎对安天全线产品的支撑
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震网样本实例—引擎输出结果

安天下一代引擎对震网样本输出信息
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震网样本实例—安天追影分析系统产品界面

①组织信息

②意图及目标 ③攻击活动

④威胁分析

⑤战术技术过程
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攻击者操作
安天智甲处

置

攻击动作 攻击技术 输出标签 防御技术

安天智甲融合威胁框架后的防御过程演示
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写入磁盘
利用rar软件CVE-2018-20252漏洞，执行
恶意代码

文件防御，解压时释放文件到启动目录，检测
该文件

利用诱饵文件名，诱导用户
主动执行，绕过UAC验证

利用诱饵文件名，诱导用户主动执行，绕过
UAC验证

T1204用户执行
T1088绕过用户帐户控制

进程防御，EXPLORER启动文件时对启动文件
进行检测

运行后，枚举操作系统和软件 查询系统操作系统和已经安装的软件
T1124系统时间发现
T1082系统信息发现

监控系统敏感API调用，包括：
GetSystemInfo、GetSystemTime

枚举账户和权限 查询系统当前用户信息 T1033系统所有者/用户发现 监控系统敏感API调用，GetUserName

获得用户名密码凭证
执行powershell 脚本获取lsass.exe进程中
当前系统的用户名和密码

T1003凭证转储
进程监控，PowerShell执行参数检测，脚本文
件检测

通过SMB漏洞横向移动
采用CVE-2017-0143 永恒之蓝SMB远程服
务漏洞进行横向扩散

T1021远程服务
网络链接监控，敏感端口向内网高频横向扩散
行为检测，敏感端口向本机恶意入侵检测

写入注册表启动项 达到持久化目的
T1060注册表运行键值/启动
文件夹

创建启动项检测

记录键盘 通过键盘钩子实现键盘记录 T1179 Hooking 内存存在异常钩子

与服务端回连
客户端和服务端每45s会进行一次tcp连接，
并持续交互指令信息，其中流量数据均加密

T1071标准应用层协议
T1022数据加密

进程联网情况检测

执行远程指令 与服务端交互指令，并执行指令 T1094自定义命令和控制协议 CMD执行命令及参数

接收恶意邮件 模拟单位邮箱，发送钓鱼邮件

诱导用户执行附件 附件利用rar软件CVE-2018-20252漏洞，执
行恶意代码

T1193鱼叉式钓鱼附件 用户接收附件时 检测附件

T1064脚本 检测邮件附件是否 包含SFX自解压文件

战术环节

初始访问

执行

防御规避

发现

凭证访问

横向移动

持久化

凭证访问

命令控制

安天智甲终端防御系统已完成主流攻击动作到ATT&CK的映射和标签化输出
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