
邮件安全的威胁认知与防御关口设置
安天安全服务中心
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电子邮件系统历史
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1965年

• 首个电子邮件系统

1971年

• 首封跨主机电子邮件

1987年

• 中国首封电子邮件

1965年：麻省理工学院开发MAILBOX电子邮

件系统，仅能发送到同一主机不同用户

1971年：Ray Tomlinson首次使用 @ 分开用户

名与主机名，发送人类历史第一封真正意义的

电子邮件

1987年：中国首封电子邮件，主题“Across 

the Great Wall we can reach every corner in 

the world“(跨越长城，我们可以到达世界的任

何角落)。通过国际互联网发送到西德卡尔斯鲁

厄大学，这预示着互联网时代悄然叩响了中国

的大门

中国首封电子邮件



邮件系统供应链现状

自建邮件系统

➢ Exchange server

➢ Daemon

➢ Domino

➢ Coremail

➢ 时代亿信…

免费邮箱

➢ 网易163、126

➢ 腾讯QQ…

云服务

➢ 阿里云企业邮箱

➢ 华为云企业邮箱

➢ 腾讯云企业邮箱…
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电子邮件业务现状
2021年1月

中 国 公 网 开 放 的 邮 件 系 统 约 6 8 0 2 7个

2019年度

CNCERT/CC捕 获 与 监 测

通 过 电 子 邮 件 传 播 的 恶 意 代 码 7 9 . 2万余个， 全 年 恶 意 电 子 邮 件 传 播 次 数 1 . 1 4 8亿余次

重 要 党 政 机 关 部 门 遭 受 钓 鱼 邮 件 攻 击 数 量 达 5 6万多次， 月 均 4 . 6万余次
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2019 年通过电子邮件传播的恶意程序数量按月度统计 2019 年恶意电子邮件传播次数按月度统计

1

注： 引自shodan 引自CNCERT发布《2019年我国互联网网络安全态势综述》报告

2

1 2
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新冠疫情期间，邮件安全事件频发
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新冠疫情无疑使企业加强远程办公，同时对信息化安全是挑战，钓鱼事件有所频发

2020年02月12日，CNCERT发布《防范网络不法分子利用新型肺炎相关主题进行钓鱼邮件入侵的预警通报》



新冠疫情期间，安天捕获多起邮件社工事件
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安天CERT监测到多起恶意代码的

事件，利用新型冠状病毒肺炎疫情相

关热词，诱导用户点击

⚫ 恶意代码文件名

➢ 冠状病毒

➢ 菲律宾各大楼冠状肺炎名单

➢ 新型冠状病毒肺炎病例全国已5名患

者死亡；警惕！！

⚫ 诱饵形态

➢ 可执行文件

➢ 钓鱼邮件携带恶意链接

➢ 传播恶意PDF



新冠疫情期间，安天捕获邮件社工事件案例

安天捕获Ryuk勒索软件事件。攻击者通过垃圾邮件传播Emotet银行木

马，Emotet木马下载TrickBot僵尸网络，TrickBot僵尸网络开启反向shell，

通过shell来投放Ryuk勒索软件
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病毒名称 Trojan[Ransom]/Win32.Ryuk

原始文件名 Ix356.exe

MD5 EA0351560415B60AA010A2E9FED8B65B

处理器架构 Intel 386 or later, and compatibles

文件大小 323.50 KB (331,264 字节)

文件格式 BinExecute/Microsoft.EXE[:X86]

时间戳 2020-02-03 17:16:45

数字签名 无

加壳类型 无

编译语言 Microsoft Visual C++

VT首次上传时间 2020-02-13 10:16:46

VT检测结果 59 / 72

勒索软件执行流程

（1）释放衍生文件、注入进程

Ryuk勒索软件样本执行后释放衍生文件，执行后注入特定进程

（2）获取系统信息、生成密钥并对密钥进行加密

获取系统版本信息，根据不同系统版本，设置不同写入密钥文件路径。

（3）排除特定目录并生成勒索信息文件

排除系统目录外，加密其余目录下的文件，并生成勒索信息文件。

（4）排除特定后缀名文件并进行加密

检索系统中文件，排除指定后缀名文件，对其余后缀名文件进行加密。

（5）根据文件大小采取不同方式进行加密

通过对样本的分析，发现样本针对不同大小文件采取不同加密流程。



常态化邮件安全事件

① 攻击者正在劫持普渡大学等热门高校的电子邮件账户

② 攻击者利用Rackspace托管电子邮件服务进行网络钓鱼

③ 英国国会议员每月收到近3百万次电子邮件攻击

④ Xbox Live 漏洞可导致电子邮件地址泄露

⑤ 黑客正在出售数百名高管的电子邮件账户密码

⑥ 黑客入侵赛百味营销系统给客户发送恶意邮件
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⑦ 钓鱼邮件冒充eFax等企业窃取用户Office365凭证

⑧ Facebook漏洞暴露Instagram用户邮件地址

⑨ SolarWind黑客入侵美国财政部官员的电子邮件账户

⑩ 钓鱼邮件冒充美国邮政服务窃取用户信用卡凭证

⑪ 假冒亚马逊礼品卡电子邮件分发Dridex恶意软件

⑫ 芬兰称黑客访问了部分议员的电子邮件账户

⑬ 钓鱼邮件冒充Chase的安全通知窃取用户凭证

2020年11月1日~2020年12月31日，安天《每日安全简讯》提及13起与邮件安全相关事件，天数占比21.3%



常态化邮件安全事件：安天曝光KPOT恶意代码窃密事件

2019年8月，安天CERT监测到了多起利用KPOT木马进行窃密的事件，判定此类事件是由Magecart第五小组发起

攻击者利用KPOT窃取用户加密货币钱包信息、应用账户信息以及浏览器cookies等多种信息。攻击者主要利用了垃圾

邮件以及RIG和Fallout漏洞利用工具包来传播木马。
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➢ 步骤一：攻击者通过公开收集、自动生成等方法，获取

邮件地址

➢ 步骤二：攻击者发送大量带有恶意附件的垃圾邮件。

➢ 步骤三：攻击者将KPOT木马制作成压缩包添加在邮件

附件中，将KPOT木马伪装成PPT等正常文件；或构造

漏洞利用文档，文档被打开时，下载KPOT

➢ 步骤四：当用户双击打开该伪装PPT时，就会运行

KPOT木马，被窃取各种信息。



安天曝光APT“折纸行动：针对南亚多国军政机构的网络攻击”
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攻击时间 至少始于2017年7月-2020年1月，保持活跃

攻击意图 窃密、刺探

针对目标 集中于巴基斯坦，其他少量分布在孟加拉国、斯里兰卡等南亚国家

针对行业/领域 政府、军事、国防、外交、核能、金融、教育、电信等

攻击手法 鱼叉邮件、钓鱼网站

涉及平台 Windows、Linux

攻击技术 纯脚本载荷、恶意宏、图标伪装、后缀名伪装、域名伪装

诱饵类型 图标伪装EXE、PDF图标自解压、Office文档、快捷方式等

使用漏洞 CVE-2017-11882、CVE-2018-0802

开发语言 C++、Python、PowerShell、HTML和Go语言

武器装备 Empire框架、Exploit Pack平台、自研C++、Python木马

•“中印峰会期间的关键讨论要点”

•“巴基斯坦MOFA（外交部）官员的工资”

•“2019年11月9日卡塔普尔走廊的就职典礼”

•“Cyber Policy 2019”和“NDU国外学习之旅（FST）-2020”等。

邮件主题

•dgpr.paknavy.gov.pk@email.com”

•arif9945@baf.mil.bd”

•收件人都位于巴基斯坦境内

邮件发件人

•快捷方式

•伪装成PDF的程序

•宏文档

诱饵文件类型

2020年01月15日，安天发布报告《“折纸行动：针

对南亚多国军政机构的网络攻击”》，披露2019年度多起

南亚网络攻击事件



邮件安全部分威胁认知
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• 垃圾邮件

• 勒索软件

• 后门程序

• 漏洞利用

• 中间人攻击

• 发件人伪造



社工邮件关联的ATT&CK技战术
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主动扫描 获取基础设施 水坑攻击 利用命令和脚本解释器 操纵账户 滥用提升控制权限机制 滥用提升控制权限机制 暴力破解 发现账户 利用远程服务漏洞 压缩/加密收集的数据 使用应用层协议 自动渗出数据 删除账户权限

搜集受害者主机信息 入侵账户 利用面向公众的应用程序 利用主机软件漏洞执行 利用BITS服务 操纵访问令牌 操纵访问令牌 获取密码存储中的凭证 发现应用程序窗口 执行内部鱼叉式钓鱼攻击 捕获音频 通过可移动介质通信 限制传输数据大小 损毁数据

搜集受害者身份信息 入侵基础设施 利用外部远程服务 利用进程间通信 利用自动启动执行引导或登录 利用自动启动执行引导或登录 利用BITS服务 利用凭证访问漏洞 发现浏览器书签 横向传输文件或工具 自动收集 编码数据 使用非C2协议回传 造成恶劣影响的数据加密

搜集受害者网络信息 能力开发 添加硬件 利用API 利用初始化脚本引导或登录 利用初始化脚本引导或登录 反混淆/解码文件或信息 强制认证 云服务仪表板 远程服务会话劫持 收集剪贴板数据 混淆数据 使用C2信道回传 操纵数据

搜集受害者组织信息 建立账户 网络钓鱼 利用计划任务/工作 添加浏览器扩展插件 创建或修改系统进程 直接访问卷 输入捕捉 云服务发现 利用远程服务 来自云存储对象的数据 使用动态参数 使用其他网络介质回传 篡改可见内容

通过网络钓鱼搜集信息 能力获取 通过可移动介质复制 利用共享模块执行 篡改客户端软件 事件触发执行 执行范围保护 利用中间人攻击（MITM） 发现域信任 通过可移动介质复制 收集信息库数据 使用加密信道 使用物理介质回传 擦除磁盘

从非公开源搜集信息 入侵供应链 利用第三方软件部署工具 创建账户 利用漏洞提权 利用漏洞规避防御 修改身份验证过程 发现文件和目录 利用第三方软件部署工具 收集本地系统数据 使用备用信道 使用Web服务回传 端点侧拒绝服务（DoS）

从公开技术数据库搜集信息 利用受信关系 利用系统服务 创建或修改系统进程 利用组策略修改 修改文件和目录权限 网络嗅探 扫描网络服务 污染共享内容 收集网络共享驱动数据 使用入口工具传输 定时传输 损坏固件

搜集公开网站/域 利用有效账户 诱导用户执行 事件触发执行 执行流程劫持 修改组策略 操作系统凭证转储 发现网络共享 使用备用身份验证材料 收集可移动介质数据 创建多级信道 将数据转移到云账户 禁止系统恢复

搜索受害者自有网站 利用Windows管理规范（WMI） 利用外部远程服务 进程注入 隐藏行为 窃取应用程序访问令牌 网络嗅探 数据暂存 使用标准非应用层协议 网络侧拒绝服务（DoS）

执行流程劫持 利用计划任务/工作 执行流程劫持 窃取或伪造Kerberos 凭证 发现密码策略 收集电子邮件 使用非标准端口 资源劫持

植入容器映像 利用有效账户 削弱防御机制 窃取Web会话Cookie 发现主机接入设备 输入捕捉 使用协议隧道 禁用服务

启动Office应用程序 删除主机中的信标 双因子认证拦截 发现权限组 浏览器中间人攻击（MitB） 使用代理 系统关机/重启

在操作系统前启动 间接执行命令 未受保护凭证 发现进程 利用中间人攻击（MITM） 利用远程访问软件

利用计划任务/工作 仿冒 查询注册表 获取屏幕截图 使用流量信令

利用服务器软件组件 修改身份验证过程 发现远程系统 捕获视频 利用合法Web服务

使用流量信令 修改云计算基础构架 发现软件

利用有效账户 修改注册表 发现系统信息

混淆文件或信息 发现系统网络配置

在操作系统前启动 发现系统网络连接

进程注入 发现系统所有者/用户

注册恶意域控制器 发现系统服务

使用Rootkit 发现系统时间

执行签名的二进制文件代理 虚拟化/沙箱逃逸

执行签名的脚本代理

损坏信任控制

模板注入

使用流量信令

利用受信的开发工具执行

未使用/不受支持的云区域

使用备用身份验证材料

利用有效账户

虚拟化/沙箱逃逸

利用XSL文件执行脚本

资源开发侦察 凭证访问防御规避提权持久化执行初始访问 影响数据渗出命令与控制收集横向移动发现

钓鱼邮件

获取内网桥头堡
支撑下一步作业
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邮件系统传统防御手段

传统防御手段：SPF、DKIM、DMARC、邮件系统内置杀毒模块…

➢ SPF是一种以IP地址认证电子邮件发件人身份的技术。接收邮件方会首先

检查域名的SPF记录，SPF可以防止别人伪造你来发邮件，可以一定程度

上防止别人假冒你的域名发邮件。

➢ DKIM是一种防范电子邮件欺诈的验证技术，通过消息加密认证的方式对邮

件发送域名进行验证。从而确认在邮件发送的过程中，防止邮件被恶意篡

改，保证邮件内容的完整性。

➢ DMARC是一种基于现有的SPF和DKIM协议的可扩展电子邮件认证协议，

便于邮件发送方和邮件接收方共同对域名的管理进行完善和监督。DMARC

能够有效识别并拦截欺诈邮件和钓鱼邮件，保障用户个人信息安全。

➢ 邮件系统杀毒能力，邮件系统厂商内置杀毒模块（如clamAV…) 免杀文件对抗
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合法凭证对抗

合法凭证对抗

合法凭证对抗



邮件场景——防御关口设置

安天邮件安全网关

作为重要防御关口，具备以下能力

➢下一代恶意代码检测能力

➢载荷动态分析能力

➢海量威胁情报能力

➢多维度异常行为分析能力

➢专家深度分析、处置恶意邮件
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邮件

威胁

文件

链接

威胁载荷

正常邮件



邮件场景——安天下一代恶意代码检测能力
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8大分类

5万家族

1000万
独立变种

4,300万
高质量检测规则

超308种

文件签名格式

超过1000万
可检测恶意代码种类

Windows

Linux

国产操作系统

Since 2000

病毒类别
病毒名称
变种版本

病毒能力
风险级别
……

Wildlist

AVAR

VIA&MVI

MUTE

MAPP

骨干网
探针

蜜罐
诱饵信箱

用户授权
数据

病毒
分析

病毒
捕获

情报
共享

知识
体系



邮件场景——安天载荷动态分析能力
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国产自主
的威胁检
测引擎

丰富全面
向量提取

动静结合
多维度综
合判定

人工定制化
分析

丰富的高
仿真虚拟
环境

国产自主、领先的AVL威胁检测引擎为威
胁分析提供精准线索

• 海量已知威胁快速精准判定

• 最及时的威胁响应速度

• 输出丰富威胁线索和关注点

动静结合综合分析，全方位揭示威胁行为

• 静态分析与动态触发相互结合验证

• 已知威胁进行快速识别

• 未知威胁具备检出能力

• 文档说明：标题、主题、类别、备注…

• 文档内容：附带文件，宏代码…

• 动态：服务、权限、窗口、进程、网络……

丰富全面向量提取，细粒度向量拆解，
支撑威胁情报生产

分析过程灵活可控

• 优先分析

• 强制动态

• 干预分析

• 自定义规则

高仿真环境，丰富环境按需定制

• Windows 、Linux、国产操作系统...

• WPS、Office、Adobe沙箱环境...

• 户操作模拟、网络模拟、移动介质模拟等高仿真模拟

覆盖企业、移动场景的动态载荷分析能力，
应对多场景威胁载荷

• PE/APK/ELF类文件等综合分析，深度判定恶意

• 触发并捕获0day漏洞利用

• 绕开多种对抗手段，如代码加密、混淆等

沙箱



邮件场景——安天海量威胁情报能力
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威胁情报库
APT组织库

URL信誉

GUID信誉

帐户信誉

漏洞知识库

文件信誉

邮箱信誉

IP信誉
互斥量信誉

域名信誉

• 支持md5、sha1、sha256查询文件信誉。

• 支持输出静态/动态执行信息、多引擎扫描结果。

• 数据量超过30亿，每日新增百万。

• 涵盖操作系统的常见注册表键值。

• 支持输出使用注册表的样本。

• 规则数量超过万条。

• 涵盖CVE、CNNVD编号查询。

• 支持资产(CPE)搜索受影响的漏洞。

• 漏洞数据量超过10万个，每天更新

• 支持域名当前解析记录和历史解析记录。

• 支持域名WHOIS记录和历史解析记录。

• 数据量超过20亿，每日更新10万。

• 收集APT报告数量超过700份

• 跟踪组织或行动超过180个，

涉及14个国家和三个地区

• 支持查询地理位置、ASN归属、开放端口

、服务、应用等信息。

• 支持当前IP反向解析域名和历史解析记录。

• 数据量涵盖全部IPv4,每日更新十万。

注册表信誉

• 支持输出URL关联的通讯样本，从URL

下载样本、样本静态分析出的URL

• 数据量超过10亿，每日更新10万



邮件场景——安天多维度异常发现能力

安天多维度异常分析，利用关注图谱、图算法、时序

频谱和神经网络等技术与异常监测结合，其目标是构建以

知识为中心的异常检测。分析仿冒邮件场景，对发件异常、

收件异常、账户破解、IP多地登陆等进行告警，可自定义

异常场景的检测条件。
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邮件异常分析

智能化异常检测



邮件场景——安天专家深度分析、处置事件

Page 23

各类
安全设备

取证、分析、上报

梯队化
作业

我中有敌
局部失陷

专家深度分析

以“事前防御、事中处置、事后追溯”为目标，

深度剖析围绕邮件系统、被攻击对象的攻击事件

➢ 二进制分析人员逆向分析恶意载荷

➢ 利用安天威胁情报能力拓展恶意载荷，追踪溯源

➢ 协助安全事件取证、根除，关键信息留存

安天优势

1、国内顶尖APT分析处置团队，一流且丰富的实战经验

2、以敌情想定为基本前提，展开邮件场景威胁对抗

3、分析团队梯队化作业模式，节节阻击高烈度网空行动

根据捕获的社工邮件事件，安全专家深度分析恶意载荷，拓展威胁线索，协助处置事件



基于安天威胁情报数据沉淀，
将白象象群的攻击工具聚合

安天曾捕获白象组织行动案例：检测、溯源、排查、处置

组织名称:白象

别名:Monsoon、摩诃草、Patchwork、

Dropping Elephant

归属国家:南亚某国

组织性质:一般能力国家/地区行为体

攻击意图:窃取敏感数据

攻击手法:鱼叉式钓鱼、水坑攻击、0day

漏洞利用、社会工程学等

影响平台:Windows、Android、macOS等

目标国家/地区:中国、巴基斯坦等

目标行业:政府、军事、教育等

利用漏洞:CVE-2017-0199、CVE-2017-

8570等

攻击装备: HangOver、 DarkCometRAT、

Quasar RAT、 Badnews等

IOC信息:1000+恶意样本、200+恶意URL

威胁
排查

➢ 恶意HASH值

• 00a0a6071c335f78c161cb4a3dcdc435

• 00bd9447c13afbbb7140bef94e24b535

• 0128f683e508c807ec76d5092eaaf22c

• 01774e34e8a444685b1499eef3406cd0

• 01a7af987d7b2f6f355e37c8580cb45a

• 01adea2d3707a343f5a6d149565c7ec5

➢ 恶意URL

• activetalk.org

• add-on-update.com

• addon-updates.com

• adminassistance.net

情报拓展威胁线索，指导排查
1 社工邮件检测

2 威胁溯源 3 线索排查
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4. 威胁根除
专家跟进威胁及其线索，协助处置事件



谢谢大家


