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我们可以保护哪些操作系统：

Windows、Linux、Android、麒麟、统信、方德……

我们可以防御哪些场景：

服务器、工作站、桌面、便携机、智能移动终端、虚
拟化、容器、SCADA、上位机和其他专用场景……

我们有哪些安全能力组件：

驱动级主防系统、分布式防火墙系统、

主机侧威胁检测阻断系统、主机日志采集分析、主机

准入验证、恶意代码扫描、勒索软件智能防护

AVL SDK反病毒引擎、场景安全检测引擎、

配置策略加固（兼容STIG）

高级威胁情报追溯包

终端检测

与响应系

统（EDR）

云主机安全

防御系统

（CWPP）

终端准入

系统

（NAC）

主机安全

审计系统

终端防御系

统（EPP）

容器安
全系统 ……
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云模式的最新趋势和防御特点01



容器简介
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• 硬件全虚拟化 – KVM、VMware、Hyper-V、Xen等

• 共享硬件，虚拟化最彻底，兼容性极好

• 虚拟化系统复杂，维护成本居高不下，硬件性能有一定损耗

• 软件“轻”虚拟化 – Docker

• 操作系统级别的虚拟化，应用沙箱

• 只能运行相同或相似的内核操作系统，共享宿主机系统内核

• Windows容器不建议在生产环境中大规模使用

• 一次打包随处运行，性能损耗极低



微服务的特点
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• 单体应用模式（Monolith）的困境：

规模化扩展后的需求变更会导致系

统的持续开发变得非常复杂

• 微服务架构（MSA）是一种高内

聚松耦合的架构

Docker Docker

• 微服务与容器可友好结合，形成

具有服务特性的容器节点



云模式下的开发运维一体化
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• 开发/交付

• 开发人员：提交结果，输出容器镜像

• 测试人员：获取镜像并启动容器测试

• 运维人员：从镜像仓库取出镜像，并使用编排器（k8s/docker swarm等）交付或发布

• CI/CD

• “CI”指持续集成，它属于开发人员的自动化流程

• “CD”指的是持续交付和/或持续部署

• 自应用开发阶段引入自动化来频繁向客户交付应用的方法(网络文献)



新型云环境安全防御的特点
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• 容器的自身安全

• 容器的不可变性

• 微服务容器的业务特点

• 自动负载

• 弹性扩容



容器相关的典型安全威胁02



云平台漏洞案例统计
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1.CNCERT2019年年报：云平台成为网络攻击的重灾区

2.信通院：2020年上半年云安全分析报告

3.腾讯云：2019年上半年云安全趋势报告

2019年，我国境内云遭受DDoS攻击次数占我国境内目标遭受DDoS攻击次数的 74.0%；

被植入后门数占我国境内被植入后门总数的 86.3%；

被篡改网页数占我国境内被篡改网页总数的 87.9%；

受木马或僵尸网络控制的IP地址占我国境内受木马或僵尸网络控制的IP地址总数的 1.0%。

云平台面临的威胁

数据物理集中，安全风险高；

网络隔离和监测非常困难；

宿主机和虚拟机之间存在相互影响；

大数据带来了大威胁。

云租户侧面临的威胁

网络攻击威胁；

主机攻击威胁；

应用安全威胁；

数据安全威胁。

权威机构报告

icloud艳照门事件 微软承认遭受solarwinds事件影响

亚马逊攻击事件 谷歌云泄露

云安全对企业的战略意义凸显；

AI等预测技术成为安全防护的重点；

相关法律法规明确安全发展三大方向：安全合规、数据保护、可信计算和加密算法。



常见的云设施漏洞
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Docker容器类

1. Docker配置导致未授权访问漏洞

2. Docker容器逃逸：

a. 由内核引起（CVE-2016-5196），Docker使用

了低版本内核导致容器可被逃逸

b. 容器本身漏洞，导致被逃逸（CVE-2019-5736）

c. 配置逃逸

虚拟化技术漏洞

1. KVM QEMU逃逸（CVE-2020-14364）。

2. vmware逃逸（CVE-2017-4901）。

1. spring boot配置不当导致未授权访问

远程代码执行；

2. Apache Dubbo反序列化漏洞（CVE-

2019-17564、CVE-2020-1948）；

3. shrio反序列化漏洞（CVE-2016-4437、

CVE-2019-12422）

微服务漏洞



Java框架

微服务相关框架漏洞统计
Spring

Dubbo

Dropwizard

Akka

114

2

2

11

Net相关微服
务框架

.Net Core

ServiceFabric

Surging

Mircrodot Framework

34

1

0

0

Node.js相关
微服务框架

Seneca

Hapi

Restify

Loopback

2

10

2

2

Go-Kit 0

Goa

Dubbogo

0

0

Go相关微服
务框架(无漏
洞)

虚拟化技术漏洞统计 分布式基础组件漏洞统计
KVM

Docker

XEN

74

124

98

VMware

Hyper-V

490

479

国内外主流云厂商漏洞统计
亚马逊云 70

谷歌云 4

微软云 78

阿里云 5

腾讯云 1

华为云 12

百度云 0

天翼云 0
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Elasticsearch 70

opencron 4

Hadoop 78

HBase 5

Zabbix 1

Open-Falcon 12

Flume 0

ClickHouse 0

Zipkin 70

Pinpoint 4

Memcache 78

RabbitMQ 5

RocketMQ 1

ActiveMQ 12

HDFS 0

Spark 0

容器及微服务下漏洞统计



案例一：Shiro-550反序列化漏洞分析
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• 概述

目标应用引用了开源的权限框架shiro的微服务应用，以容器方式运行。

• 漏洞影响

攻击者可以使用它来获得应用所在容器的控制权限。

受影响的版本：shiro version <= 1.2.4

• 处理结果

目前该漏洞已经修补，大于此版本的shiro框架都已经解决。



案例一：漏洞原理与识别
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Base64.decode

解析cookie

截取decode字符

串头部16Bytes为

AES初始化向量

读取密钥，并准

备剩余decode字

符串

调用AES类使用

CBC模式解密

反序列化解密数

据

通过阅读shiro源码，可知图中“记住我”cookie在加密序列化过程中，密钥硬编码在源码中。
“记住我”cookie的解密流程如下：



案例一：反序列化漏洞利用
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多次试探确认目标应用采用
了shiro及其密钥

从目标服务器反弹shell到控制端，实现
对目标服务器的控制
通过ls –alh /.dockerenv可识别目标服务
器为容器环境

利用java反序列化工具ysoserial生成含
有gadget的payload

01 02 03

利用主机软件漏洞执行

执行

执行流程劫持

持久化

ATT&CK框架映射：



案例一：漏洞威胁捕获
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• 编码阶段：

• SAST代码静态分析扫描，提前告知业务系统中安全风险行为发布前：

• 发布阶段：

• 版本选型，通过对开源组件、库等的漏洞扫描，提前捕获低版本依赖中的漏洞，以确认相关安全版本

• 关键点函数Hook（部署）：

• 数据库连接，比如：com.mysql.jdbc.NonRegisteringDriver.connect()

• 处理http数据请求，比如: apache.catalina.core.ApplicationFilterChain.doFilter()

• Java文件遍历，比如： java.io.File.list()

• Java反序列化，比如： java.io.ObjectInputStream.resolveClass

• ……

• 运行阶段：

• 应用异常行为监控

• 构造反序列化的过程中，会利用Java语言本身的特性构造gadget，而他的执行流程和正常业务逻辑

执行流程有较大差异。



案例二：Docker容器逃逸安全漏洞分析
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• 概述

• 2019年2月11日，runc的维护团队报告了一个新发现的漏洞，该漏洞编号为CVE-2019-5736。

• 漏洞影响

• 漏洞影响在默认设置下运行的Docker容器，并且攻击者可以使用它来获得主机上的root级访

问权限。

• 受影响的版本：docker version <=18.09.2 RunC version <=1.0-rc6

• 处理结果

• 目前该漏洞已经修补，大于此版本的Docker软件都已经解决。



案例二：Docker容器逃逸安全漏洞分析
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漏洞原理分析

安全风险分析 容器加固方案

攻击者只要获取了容器内的执行权，就可以尝试对容器内的对象进行攻击

容器和宿主机共享操作系统内核，所以通过访问他们的共享资源的方式，

可以实现对共享对象进行攻击

使用只读主机文件系统运行

运行用户命名空间

避免在容器中以root账号运行进程

正确配置的AppArmor / SELinux策略（当前的默认策略不够）

01

02

03

脚本的第一行通常是指定要启动的解释器，
Bash 脚本的解释器一般是#!/bin/sh或
#!/bin/bash

docker exec -it /bin/bash的实质是
调用宿主机中的runc来实现bash的启动

docker并没有保护机制来校验runc
是否被篡改，并以root权限执行runc

攻击者基于此特点，把容器内的/bin/bash覆盖为
#!/proc/self/exe这样的脚本，意思是启动自己作为
解释器

因为runc发现要求启动自己为解释器，结果是自己在
容器里面被启动一份，因此攻击者利用容器和宿主机
共享系统内核对象的机制，遍历容器内进程，找到这
个runc并且覆盖重写为payload脚本

攻击者的payload被执行，从而获取宿主机的控制权



案例二：Docker容器逃逸安全漏洞分析
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漏洞复现过程分析

容器内覆盖目标文件为 #!/proc/self/exe这样的脚本内容

攻击者使用高级语言编写PoC。通过 O_PATH 标志,忽略权限打开
runc所在 /proc/${pid}/exe 的二进制文件，获取其文件标识符
fd。然后在从文件标识符中（/proc/self/fd/${fd}）以
O_WRONLY（只写）标志重新打开文件，然后在一个循环中重复
尝试将Payload写入文件标识符中，写入成功后在runc退出的时
候会覆盖宿主机上的runc文件

Payload测试脚本

用户启动docker容器时触发payload

成功反弹shell

利用漏洞提权

提权

利用SSH协议

横向移动

ATT&CK框架映射：



案例二：Docker容器逃逸安全漏洞分析
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容器安全漏洞记录 容器安全漏洞详情
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最新云环境的安全风险

• Kubernetes带来的风险

例如Weave Scope 用于监控、可视化和管理 Docker 以及 Kubernetes，

根据网络安全公司Intezer和Microsoft发布的最新研究显示，Weave Scope已经成功被纳入

基于云的攻击中。

• 恶意机器人的攻击

安全公司GlobalDots的一份调查报告显示，超过80％的“恶意机器人”（即窃取数据、
抓取内容、分发垃圾邮件、运行分布式拒绝服务攻击等行为的机器人）都是基于云的数据中
心运行的。

研究表明，在这些任务中，更受欢迎的是加密货币挖矿（cryptomining），在某种程度
上，它也算是周边最大的网络威胁之一。



阿里云容器运行
安全检测清单
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数据来源阿里云

8 6 4

8 7 5

7 7 4



针对容器和微服务的新型防御03



编码阶段防御措施
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• 静态分析能赋予我们的能力：

• 控制流分析

• 数据流分析

• 通过静态分析阶段，我们能发现：

• 命令注入

• 潜在的内存破坏漏洞(越界读写， UAF等)

• 密码学误用

• 未初始化的变量

• ……

命令注入

未初始化变量



发布阶段防御措施 – 镜像漏洞扫描

Page25

• Trivy进程异步执行
• Trivy任务和任务结果存
储在redis中

K8S存储机制

容器集，
业务单元



发布阶段防御措施 – 安全测试
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代码工程：demo

安全分析及
开发反馈



运行阶段防御

Page27



在DevOps实践中应用容器安全技术
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