
探海+追影，威胁流量检测

与文件深度分析的最佳实践
安天产品事业部



产品回顾

探海威胁检测系统

追影威胁分析系统

安天蝉联中国网络安全技术对抗赛第一名

◆ 安天自主研发的网络威胁检测设备

◆ 支持网络流量数据的协议解析与内容还原、全要素采集

◆ 从包、流、会话、文件、协议元数据、网络行为、文
件 行为等多个层次进行全流量检测

◆ 动静态揭示威胁行为

◆ 有效触发漏洞

◆ 支撑威胁情报生产
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威胁监测需要两个基本能力：
威胁检测与全要素记录01



基于敌情假定，将检测能力部署在攻击者的必经之路
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敌将在内， 敌已在内

我中有敌， 局部失陷

• 参考高价值目标构建合理分区

• 在抵达目标的路径上增加关隘

• 业务路径

• 数据路径

• 交叉火力覆盖无死角

• 特别需要注意： 设备管理流量

• 特别需要注意： 包头记录

• 被动防御能力是积极防御的基础

全方位采集、智能化响应
让攻击者无所遁行、 无处可逃、无计可施
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安天
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将实际威胁映射到框架，作为能力差距评估的依据

Page 6

引用自《DODCAR_-no class markings - Pat Arvidson.pdf》

首要关注以下差距：

P 防御能力

D 检测能力

R 响应能力



✓ AVLSDK威胁检测引擎

多种输入对象，多种输出

结果。威胁检测多样化。

✓ 传统引擎

主要是以单一对象为输入，以单

一结果为输出。而随着威胁的进一步演

进和泛化，威胁检测已不能仅仅停留在

对单一对象进行鉴定上。

单一输入

单一输出
Name

Virus/Win32.Virut.n

1001010

1011101

0101010

1

1

0

1

0

1

0

1

1

Object

Result

包检测 流检测 会话

载荷 网络信标 …

二进制数据对象

系统环境对象

网络层次检测

本地层次检测

• 黑白

• 多向量

• 核心行为

• 威胁行为

• 识别信息

• 基础信息

• 附加信息

• 行为信息

• 远控 广告

• DDOS 下载

• 窃取

• 传播 伪装

• 隐蔽 对抗

• 信息获取 攻击

输出 1

多
种
输
入

威胁检测需要综合多个维度--多种输入输出对象

输出 2

• 黑客组织名称

• 别名攻击目标

• 攻击领域

• 攻击方式

• 活跃时间

• 利用漏洞

• 组织简介

输出 3

ATT&CK框架信息

初始访问、执行、持久化、

提权、防御规避、凭证访问、

发现、横向移动、收集、

命令控制、渗透
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威胁分类的变化，从单一结果到融合信息
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恶意代码分类

感染式病毒

蠕虫

木马

黑客工具

灰色软件

风险软件

垃圾文件

测试文件

2006 网络事件分类

扫描

攻击

溢出

植入

传输

控制

升级

失密

危险资源

应用

2007 网络事件分类

扫描

攻击

溢出

植入

传输

控制

升级

失密

危险访问

敏感应用

欺诈

欺骗

监听

2009 网络事件分类 二级分类

扫描 扫描.协议

攻击 攻击.效果

入侵 入侵.技术

传输 传输.恶意代码分类

控制 控制.控制命令

升级 升级.软件分类

窃密 窃密.技术

危险访问 访问.挂马/钓鱼/色情

敏感应用 敏感应用.应用类型

欺骗 欺骗.技术

监听 监听.技术

接入 接入.协议

原始协议事件 ……

网络流量分类 行为标签 原始协议元数据 文件

16 种基础分类 74 种核心行为 289 种协议识别与解析 298 种格式识别与还原

16062 条规则 1853 种应用及行为识别 55 种包裹

32 种远控木马协议 1660 维度元数据向量提
取

200万条 C2 规则

威胁情报

组织/行动名称

别名

攻击目标

攻击领域

攻击方式

活跃时间

利用漏洞

组织简介

ATT&CK 威胁框
架

初始访问

执行

持久化

提权

防御规避

凭证访问

发现

横向移动

收集

命令控制

渗出

影响

NSA/CSS

TCTF v2

2020
基于下一代威胁检测引擎

从简单的恶意代码分类到基础环境
信息、协议信息、文件拆解、威胁
框架与威胁情报融合的多维度结果



安天探海威胁检测系统 - ATT&CK威胁框架覆盖度
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安天探海威胁检测系统 - ATT&CK威胁框架覆盖度

Page10

基于对载荷文件的检测
可以大幅度的提升威胁框架的覆盖度



由非黑即白走向全要素记录
从盲人摸象到庖丁解牛

典型 1000Mbps 吞吐量 边界
日事件数 超过 4 亿
185 天 x 4 亿 = 740 亿
超过200 TiB

Page11



采集的要素需要长期留存（6个月的日志还远远不够）

• 网络安全法要求日志保存六个月• “白象”对中国的攻击时间链——超过1年
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潜伏者被激活，内部威胁更需要全方位无死角的采集

横向移动

横向移动

C2服务器

鱼叉式钓鱼

水坑攻击

内网主机

内网主机

内网服务器

必经路径——全要素记录

暂存服务器

数据资产

数据资产失陷节点——全流量留存

信标触发——导入蜜网反制

支撑威胁猎杀

基于场景，对威胁情报进行适配
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“探海”提供指引猎杀所需完整的要素采集

Page14

“三高”网络需要比 “爱因斯坦3A” 更完整记录



“探海”支持的协议识别、元数据化与要素提取能力
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“探海”为融合威胁情报更丰富的要素采集
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需要更多维度向量以对抗攻击者的绕过



全面掌握资产、实现实体分析需要全要素支撑

• 全面掌握资产以支撑场景化的分析 • 构建基于我情的沙箱与蜜网
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日趋复杂的威胁、海量的数据与人的心智负荷之间的矛盾

威胁发生 分析 响应

Observe Orient Decide Act
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数据融合是为了支撑人的态势感知

DFIG MODEL

态势研判-预测威胁

态势研判-理解威胁

模型优化

理
解

隐式融合显式融合

自动甄别,发现威胁

活动

事件组

安全大数据支撑子系统

数据

数据管理

对象
识别与追踪
（数据处理）

大
数
据
平
台

多
种
数
据
源

实体

概念对象

敌情

我情

    知识与资源管理  

方案与任务管理

潜在特性

方案执行

任务跟踪

描述
与

探索

推断

影响

合理推测  
潜在影响

威胁行为

知识采集需求

信息同步

知识积累

0

1 2 3

4

6

集中安全运维

我情

人工
研判

响应
决策

5

预
测

探针管理
按需采集
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基于确定线索的组织同源关联能力

➢ 攻击技术揭示

➢ 攻击资源揭示

➢ 攻击工具揭示

➢ 攻击行为揭示

……图片

脚本
文件

压缩
文件

可执行
文件

格式
文档

静态
向量

远控
配置解密

行为

IP，URL，自启动

信息获取，对抗

传播，控制，隐藏

窃取，欺骗

…….

IP，URL

MAIL，DOMAIN

样本

API

模块相关操作

网络访问相关

文件基本操作

进程基本操作

…….

文件结构

导入导出表

编译器信息

数字签名

…….

提取时
间戳

样本开发
者时间分

组统计

时区

攻击者所
在区域或

国家

数字证书
与签名

证书信息：颁发者，使用者，有效期，算法

签名信息：证书链，签名人名字，签名时间

判定标签：伪造，吊销，过期，证书不完整

格式识别、脱壳、解包

基于向量揭示攻击技术、攻击资源、攻击工具、攻击行为等
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基于本体模型的产出/推荐新线索的能力

产生受控流量的域名 -> 新 C2

下载木马的来源 -> 新放马源/水坑
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借助威胁框架实现系统的威胁分析与响应

①组织信息

②意图及目标 ③攻击活动

④威胁分析

⑤战术技术过程
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全要素支撑多设备间联合分析也需要对威胁细致的揭示

Page24

自启动项注册表、文件夹

计划任务

DLL搜索顺序劫持

映像劫持

进程注入

创建服务
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以 Cobalt Strike 为例，威胁检测仅有流量是不够的

利用已提取的向量检索其它主机，发现主机

B中存在哈希不同于原事件样本A的样本B

影
响
分
析

向
量
提
取

事
件
发
现

加密解密

•RSA加密

•AES加密

网络通讯

•HTTP通讯

•IP:146.0.XX.10

7

进程操作

•枚举进程

•进程注入

反调试

•检测调试器

•显示调试字符串

提权

•查看系统权限的

特权值

•启动或禁止权限

获取信息

•获取机器名称

•获取用户名称

服务操作

•创建服务

•打开服务

•启动服务

事件分析：Cobalt Strike v2.4（后门的商用平台）

发现事件主机A
IP:192.168.23.220

事件样本
MD5:6D13119B42C
2CA71491E26A42B
CDB352

主机B
IP:192.168.34.133

样本B
MD5:FD217A7993E
B699E4C986D95321
6FAFF
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高仿真沙箱环境模拟能力，提升漏洞触发效果

• 操作系统仿真：已有默认种类超过11种，包括windows（7种，包括xp、win7、winx64、

win8、win10等）、linux（2种，包括centos、ubuntu）、国产沙箱系统（2种,包括中

标麒麟、银河麒麟)。

• 主机环境软件栈仿真类型：默认软件环境覆盖软件类型大于30种，范围涵盖常用办公软

件、浏览器、解压软件、运行时环境等；

• 环境定制伪装：诱饵文件动态生成及投放、注册表标识伪装、随机化分析起始路径等

• 可定制化提供指定主机环境组合。

主机环境仿真

• 支持3种网络连接模式切换：隔离局域网仿真连接、模拟网络连接、真实互联网连接

• 模拟网络环境支持10种默认网络协议模拟，包括: TCP、UDP、DNS、FTP、HTTP、

HTTPS、IRC、POP3、SMTP、TFTP 等等

• 支持自定义HTTP、TCP网络模拟响应。

网络环境仿真

• 交互仿真类型：智能鼠标移动及点击、智能按钮识别与点击、基于脚本的交互仿真、基

本远程窗口的人工交互仿真等

行为触发仿真

• 默认支持30种文件格式的动态分析还可根据需要进行格式支持扩充。包括可执行文件5种、

压缩文件9种，文档文件13种，脚本类6种，其他4种。

动态分析支持格式

U盘插拔

光盘

……
移动
介质

Windows XP /7(32位、64位)/8/10

Ubuntu/CentOS

中标麒麟

+WPS/office

福昕/Adobe

/IE/Chrome/Firefox

QQ

……

运行
环境

DNS解析

HTTP响应

……

网络
模拟

鼠标点击

进程

……

行为
触发

诱饵
文件

EXE文件

……

• 监控点总数423。

• 涵盖文件（58）、进程（52）、注册

表（41） 、网络 (104)、 服务（18）、

系统（43）、 反调试 （3）、证书

（5）、 剪贴板 （5）、加解密（ 23）、

设备 （3） 、浏览器（9）、 office 

（11）、 内存（3）、网络管理（10）、

flash（3）、其他（32）

行为监控API 监控点

• 支持API调用日志、截图、衍生文件、

进程内存DUMP等的输出

其他数据输出支持

全面监控分析,揭示威胁细节：
• 行为分析规则1115条，覆盖网络类（52）、注册表类

（322）、进程类（288）、文件类（84）、其他（369）等

类别。

• 支持识别564种敏感行为（危险行为及其他行为）

行为分析规则及敏感行为提取能力

• 规则总数：100+

• 类别：反虚拟机、反调试、反沙箱等

对抗行为揭示

• 采用shellcode识别、缓冲区溢出行为识别、软件异常行为监

控等手段

• 发现堆栈异常操作、DEP绕过、ASLR绕过等典型漏洞利用特

征。

漏洞利用发现

• 支持基于内置威胁情报库，可关联识别APT攻击事件150+；

可检测超过600种远控程序；对域名的检测特征数量超过160

万，对IP的检测特征超过10万，对URL的检测特征超过20万

内置威胁情报关联
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满足私有的威胁情报输出需要细粒度的揭示

Page28

基本对象信息

• 文件名、大小、哈希、模糊哈希、文件格式、分析时间相关信息等

威胁判定信息 【赋能威胁检测；支撑威胁猎杀】

• 病毒名（威胁分类、核心行为、运行平台、变种号、漏洞号等）

• 病毒百科知识、漏洞相关知识

关联信息 【用于扩线分析；支撑威胁猎杀】

• 文件衍生关系

• 信标关联关系

感染指标（IoC） 【赋能威胁检测；支撑威胁猎杀】

• 网络信标：IP、域名、URL等

• 主机信标：mutex、注册表路径、文件路径等

威胁行为体归属标签

自定义规则命中标签【赋能威胁检测；支撑威胁猎杀】

• Yara鉴定器匹配特征

• 自定义信标匹配特征

战术技术过程（TTPs）标签 【用于威胁理解、扩线分析；支

撑威胁猎杀】

• ATT&CK 战术名称、技术名称、对应行为、参数细节等

• TCTF 战术名称、技术名称、对应行为、参数细节等

基础行为信息【赋能威胁检测；用于扩线分析；支撑威胁猎杀】

• 文件信息（文件操作，行为，文件路径等）

• 进程信息（进程衍生关系，进程行为）

• 注册表信息（注册表操作）

• 网络行为（TCP UDP HTTP DNS等细节）

• 其他

敏感行为信息【威胁理解；用于扩线分析；支撑威胁猎杀】

• 常见行为列表及动作细节

• 危险行为列表及动作细节

不同主机环境样本行为对比【威胁理解】

扫描判定【用于扩线分析；支撑威胁猎杀】

• yara ，家族信息扫描

• 字符串扫描信息

• 衍生文件判定信息

动态截屏【威胁理解】

Pcap文件、内存dump文件【支撑威胁猎杀】

动态类向量：总计大于500种



全要素与行为揭示结合，完成私有化的威胁情报生产

• 样本定性，寻找高危载荷
• 行为列表，揭示载荷功能

✓行为能力
✓规避方式

• 行为描述，用于关联扩线
✓释放文件
✓Mutex

✓注册表

• 网络监控，发现攻击设施
✓ IP、域名、URL

✓是否为定向攻击

• 衍生关系，提供防御手段
✓阻断进程创建

1  判断结果

2  行为描述 4  衍生关系

3  网络追溯

威胁情报输出能力：发现攻击者资源及手段，联动响应与防御设备；
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“追影”借助动态分析能力进一步提升对威胁框架的覆盖
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文件深度分析进一步补充威胁框架的映射威胁分析与响应
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①组织信息

②意图及目标 ③攻击活动

④威胁分析

⑤战术技术过程



多设备间联合分析的缺失，可以借助深度分析得到补足
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自启动项注册表、文件夹

计划任务

DLL搜索顺序劫持

映像劫持

进程注入

创建服务
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象群作业能力达不到渗透“三高”网络能力
但目前很多高信息价值网络并没有达到
高防护等级和高信息对抗防御

高级威胁使用一次性载荷，并采用加密通讯投递
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加密流量需要提取更丰富的要素

• IP 层

• TCP/UDP 层

• 应用层

• DNS

• DNS over TLS

• DNS over HTTPS

• HTTPS

• QUIC

• TLS/SSL

• ……
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数据融合是为了支撑人的态势感知

DFIG MODEL

态势研判-预测威胁

态势研判-理解威胁

模型优化

理
解

隐式融合显式融合

自动甄别,发现威胁

活动

事件组

安全大数据支撑子系统

数据

数据管理

对象
识别与追踪
（数据处理）

大
数
据
平
台

多
种
数
据
源

实体

概念对象

敌情

我情

    知识与资源管理  

方案与任务管理

潜在特性

方案执行

任务跟踪

描述
与

探索

推断

影响

合理推测  
潜在影响

威胁行为

知识采集需求

信息同步

知识积累

0

1 2 3

4

6

集中安全运维

我情

人工
研判

响应
决策

5

预
测

探针管理
按需采集
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检测结果标签化，威胁框架标注，辅助人员筛选关键威胁

Page 37

1. 减少用户需要关注的信息量

2. 传递标签背后的知识

跨境通信
附件压缩包

下载者 木马程序

FTPSMTP

包裹炸弹

隐匿程式

远程控制

风险软件

危险工具

…………

通过标签聚合和IP聚合可快速定位威胁

事件，提升威胁揭示能力及威胁响应速

度，避免受到高级威胁的侵害
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威胁情报指引、场景触发的不同粒度记录能力

以威胁发现为目标的基础记录策略+场景化策略

优化需要记录的数据、提升人员分析效率



基于本体模型自动合并告警，降低分析人员负荷
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“探海”支持持续将经验转换为标签规则、场景规则
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【示例】识别特定攻击

跨境通讯、邮件通讯、压缩包、包含脚本

⚫ 行为向量提取+标签化

1. 减少用户需要关注的信息量

2. 传递标签背后的知识

⚫ 场景化

1. 多个标签恰好构成了不同的场

2. 自定义条件规则构成场景

⚫ 威胁情报共享

1. 将威胁情报线索应用为检测规则



“探海”支撑态势感知所需的流量监测预处理能力

结合下发的预处理规则
降低威胁感知的负荷，提升高威胁发现时效
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充分利用流量全要素，结合威胁框架
融合威胁情报与资产信息，形成可持续运营的威胁检测能力

Page 42

多层次，多维度的精准检测

已知网络
蠕虫

细粒度解析、全要素采集、真实格式识别

威胁视角和资产视角的关联分析

威胁画像

开放式引擎，构建场景，赋能用户

流式协议解析 280+文件格式 全要素采集 自主研发的检测引擎多维度全向量检测

快速集成情报

Since 2000

路径呈现

访问记录 脆弱性

威胁状况

场景化检测 规则兼容



谢谢大家


