
突破“赛道”的禁锢

网络安全产品价值的重定义
——探索基于防御动作框架的关键安全能力拆解与整合
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从安天自己的“标品矩阵”
说起01



从安天标品品牌矩阵和产品品来“赛道”的映射说起
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通过现有赛道定义产品能有效支撑高级威胁对抗么？
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复杂的内部能力供应链只是为了支撑 “赛道”标品吗？
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异常专业细分的岗位分工只是为了支撑 “赛道”标品吗？
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能力内核和情报的高度复用说明赛道被打通了吗？
安天核心能力单元 能力分支 安天产品嵌入核心能力的产品单元

智甲 探海 追影 捕风 拓痕 镇关

AVL SDK检测引擎
威胁监测 有 有 有 有 有 有

向量拆解 有 有 有 有 有

流量监测引擎 有 有 有 有 有

场景化引擎
主机侧 有 有 有 有 有

网络侧 有 有 有 有 有

威胁框架分析引擎 有 有 有 有 有

高精度网络协议栈 有

动态分析内核 有 有 有 有

主动防御驱动 有

深度提取和处置模块 有 有

通用界面/可视化组件

资产拓扑
有（管理

中心侧）
有 有

威胁框架
有（管理

中心侧）
有 有 有

规则更新和情报

病毒库升级 有 有 有 有 有 有

IOC情报 有 有 有 有 有 有

向量情报 有 有 有 有 有

威胁框架TTPs 有 有 有 有 有



我们将在冬训营讨论的话题

• 产品需要与场景深度融合

• 云安全、容器安全不是传统主机安全的移植，而要从其场景特点展开。参见报告《容器与微服务安全的对抗实践》

• 面对系统安全威胁，从管理中心到端点防护，需要支持更细粒度的处置能力。参见报告《智甲系统如何在端点实现

细粒度防御》

• 邮件作为常见的攻击入口，需要在多个环节进行对抗，参见报告《邮件安全的威胁认知与防御关口设置》

• 产品需要强有力的共性内核和运营支持

• 引擎+情报正在成为一种共性能力，参见报告《安天下一代引擎结合知识库，如何揭示载荷的ATT&CK战术能力》和

《威胁情报和检测引擎结合,有效提升安全防护能力》

• 产品需要深入的联动融合

• 沙箱作为威胁情报的生产设施，如何与其他安全环节无缝对接如何融合，参见报告《流量威胁检测与文件深度分析的最佳

实践》

• 产品赛道正在变的模糊

• 欺骗防御不在是蜜罐产品的专利，而正在成为一种普遍性的产品特性，参见报告《从蜜罐捕获到无所不在的欺骗防

御》。
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问题来了

• 在场景价值沉浸细分，基础能力贯通融合，系统全局运营的时代？

• 我们还应该用“赛道”衡量安全产品么？
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从安全产品演进看“赛道”
是怎样形成的02



从Gartner技术成熟度曲线看安全产品赛道现状
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产品赛道形成中有哪些外力要素
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产品最终能力由攻击者和窥视者检验，这是网络

安全产品和其他产品的关键特性。

功能、性能、易用性、可靠性、安全性等的比较，

在高度同质性竞争的场景下，可能成本（价格）

会成为关键性因素。

带有确保产品达到底线要求的导向，通常是导致

同质化的。

带有针对性、多样性、时效性的特点，通常是提

升产品复杂度和交付成本的。需求

合规

竞争

对抗

场景

网络安全是信息化的伴生性要素，其以信息化资

产为保护对象、以信息化设施为运行载体、也是

信息化创新技术的优先应用场景。这是网络安全

的一种基本规律。

价值基础

用户侧

监管与标准侧

商业竞争侧

威胁侧



安全产品的演进：IT场景变化驱动

Gartner 2020年新技术成熟度曲线 Gartner 2020年ICT技术成熟度曲线
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IT场景变化驱动：新的风险机会带来的影响
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IT场景变化驱动：算力、带宽和复杂度同步增长
年代

CPU 内存 操作系统

具体年份 型号 CPU主频 CPU位数 晶体管数量 制造工艺 具体年份 型号 针脚 单条容量 运行频率 具体年份 型号 代码行数

1970-1980

1978 8086 5MHz-10MHZ 16位 2.9万 3微米

1979 8088 4.77MHz-8MHZ 内部16位，外部8位 2.9万 3微米

1980-1990

1981 DOS 1.0 数千行（猜测）

1982 80286 6MHz-25MHz 16位 13.4万 1.5微米 1984 DOS 3.0 N/A

1982 SIMM内存 30pin 256k N/A 1985 Win1.0 N/A

1985 80386 12MHz-40MHz 32位 27.5万 1微米-1.5微米 1988 SIMM内存 72pin 512KB-2MB N/A 1987 Win2.0 N/A

1989 80486 16MHz-100MHz 32位 90万/118.5万 0.6微米-1微米

1990-2000

1993 Intel Pentium 50MHz-200MHz 32位 320万 0.6微米 1991 EDO DRAM 72pin 6M-16M N/A 1990 Win3.0 N/A

1995 Pentium Pro 150MHz-200MHz 32位 220万 0.355微米-0.5微米 1992
Win4.0

N/A

1997 Intel Pentium MMX 166MHz-300MHz 32位 450万 0.35微米 1993 DOS 6.0 N/A

1997 Intel PentiumII 233MHz-450MHz 32位
750万

0.18微米-0.35微米 1995 Win95 N/A

1999 Intel PentiumIII 450MHz-1.4GMHz 32位 950万 0.13微米-0.25微米 1998 Win98 1500万

2000-2010

2000 Intel Pentium4 3.06GHz 32位/64位 5500万
0.18微米、0.13微米、0.09

微米.65纳米
2000 DDR1 180pin 128M-1G 400MHz 2000 Win2000 N/A

2002 Intel Pentium 4 HT 3.2GHz-3.5GHz 32位/64位 N/A 90纳米 2002 WinXP 4000万

2003 Intel Pentium M 1.3GHz-1.6GHz 32位 7700万 90纳米 2003 DDR2 240pin 256M-4G 1066MHz

2005 Intel Pentium D 2.8GHz-3.2GHz 32位/64位 2.3亿 90纳米

2006 Intel Core 2 Duo 2.2GHz 32位/64位 2.91亿 65纳米、45纳米 2006 Vista 5000万

2008 Intel Core i3/i5/i7 2.8GHz/3.46GHz 32位/64位 5.82亿 32纳米、45纳米 2007 DDR3 240Pin 512M-8G、16G 1066MHz 2009 Win7 5000万

2010-2018

2010
第二代处理器（Sandy 

Bridge架构）
2.4GHz-3.8GHz 32位/64位 11.6亿 32纳米

2012
第三代处理器（Ivy Bridge架

构）
2.6GHz-3.9GHz 32位/64位 18.6亿 22纳米 2012 Win8 >5000万

2014 第四代处理器（Haswell架构） 2.8GHz-4.0GHz 32位/64位 14亿+ 22纳米 2014 DDR4 284Pin 4G、8G、16 2133MHz-4200MHz

2015
第五代处理器（ Broadwell架

构）
3.1GHz-3.6GHz 32位/64位 19亿 14纳米 2015 Win10 >1亿

2016 第六代处理器（Skylake架构） 2.8GHz-4.0GHz 32位/64位 N/A 14纳米

2017
第七代处理器（ Kaby Lake、

Skylake-X架构）
3.5GHz-4.2GHz 32位/64位 80亿+ 14纳米

2018
第八代处理器（CoffeeLake

架构）
2.8GHz-4.0GHz 32位/64位 N/A 14纳米
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算力、带宽等资源提升同时提升了攻防双方的资源能力，复杂度对攻防双方提供了挑战



系统复杂为攻击带来更多的窗口和机会

• 安天的工程师在这里只列举了恶意代码的加载

机会，尚不包括主机系统的完整的可攻击点。

• 端点系统的复杂为攻击者带来了更多的机会，

操作系统的代码不只必然带来更多的漏洞攻击

点，由于系统一方面需要提供更多便利性，同

时需要兼容原有的应用、协议等，因此同样带

来了大量可以被非法利用的“合法”入口。而

安全需要在达成安全效果的同时，确保资产的

可用性和可靠性。

• 信息化建设是由大量的充满了“不确定性”和

“隐形质量”的复杂端点系统和连接关系组成

的。对于规模化的信息系统来说，确保每个节

点都绝对不失陷，显然是不可能的。
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威胁驱动：威胁数量膨胀带来的影响
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分类/日期 2000/10/24 2006/11/10 2012/11/27 2013/11/04

Worm 512 8109 354049 435247

Virus 21006 27760 29940 30060

Trojan 3066 84811 7262094 8423751

HackTool 260 4968 217502 301076

Spyware 37 4899 214570 340751

RiskWare 0 88 25800 201401

2015/06/25 2018/09/04

149137 101674

29397 29980

3283882 5289006

153493 154800

622344 4013384

458035 1451458
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HackTool Spyware RiskWare

从观测来看，

2014年开始，

由于卡巴斯

基后台分析

与同源合并

能力的增强，

一些病毒家

族和变种发

生变化，因

此出现了部

分数量减少，

但总体种类

膨胀超过400

倍。
来源：Kapersky（卡巴斯基）对应日期病毒名列表



威胁驱动：载荷的复杂度带来的影响
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DOS样本 早期木马（以Back Orifice ） APT样本（以方程式攻击组织的DS为例）

运行平台 DOS平台 Windows平台 全平台

样本数量 单一样本 单一样本（少数带有插件） 高级恶意代码工程、样本集合（集成化、模块化）

代码规模 几十到几百行 数千~数万行 数十万行

函数调用

网络通信 无 多数为无加密通信 多种方式加密通信

开发者 个人 个人或民间小规模组织 有充足成本支持的规模型组织

命令与控制 无 简单 复杂

操作界面 无

回连地址 无 需要感染节点能够被控制端访问到 大量地址

生命周期 短 几周 隐匿，长期控制

控制方式 无 正向连接 正向、反向、激活、近场控制等

使用漏洞 无 几乎没有 0day

抗分析能力 无 相对比较简单，易于分析 高强度的本地加密，复杂的调用机制



威胁驱动：威胁的高级化带来的影响

Page20

在SolarWinds事件中，仅分析管理软件转化为RAT的风险影响，就涉及大量的技战术动作



安全产品的演进：差异化、重定义带来的驱动
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厂商 Netscreen Fortinet Paloalto Network Fireeye

创建时间 1997.12 2000.12 2005 2004.1.1

上市时间 2001.12.12 2009.11.19 2012.7.27 2013.9.22

核心概念 硬件防火墙 UTM（统一威胁管理） NG-FW（下一代防火墙）

Advanced Persistent Threat 
(APT)

Attack & Zero-Day 
Protection

核心概念提出时间 1999.9 2004.2 2007.6.24 2011

主要产业背景
信息高速公路建设，
网络带宽迅速增长 网络应用蓬勃发展

网络客户端、社交网络
等新形态，带宽进一步

增长

国家和政经集团间的相互攻
击入侵

主要应对威胁 新的流量压力 邮件病毒、垃圾邮件
SNS 威胁、小众协议、

僵尸网络
APT

0Day 漏洞

核心技术方法 ASIC 专用芯片
流还原检测、与传统
文件病毒检测技术结

合

精细协议解析
身份 ID 识别

可视化
基于多核体制和专有实

现的高性能

沙箱前置
场景组合遍历
多向量检测
云端能力

异步检测与实时防护联动



场景环境约束与变化对技术路径的影响
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白基

线

数量接近

核心软肋

配套体制

结合阶段 信誉阶段

[黑]检

测

[白]反

误报

效力

采集

无签名

机制

云鉴定

黑名单（起点）

以黑名单为起点
是反病毒技术的
唯一可行选择

个人用户场景

企业侧和专有场景

私有

鉴定

和运营

精准识
别

同源识
别



赛道分支的形成：技术积累差异驱动(以EDRvsEPP为例)
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雨伞专利对技术路线选择的影响
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本章小结

•关于安全产品的要素规律特点，还有很多没有总结。

•现有的产品赛道产生是场景变迁演化、威胁演进驱动、商业

竞争等要素的综合结果，有其起点的合理性，但并不代表其

可以成为禁锢创新和业务价值达成的“藩篱”。

•网络安全产品需要更要的在客户场景下对抗威胁而，创造有

效安全价值，这是一个“初心”。

•那么，我们又能从威胁对抗上带来哪些启示？
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从威胁框架改善产品能力的
视角看对传统赛道的突破03



将威胁框架映射到产品能力环节
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•相关/无关

•降低动作成功率
（降低机会）

•记录/告警

•拦截

•能力揭示
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通过铸岳资产安全运维平台可以削弱那些攻击
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安天资产安全运维平台可以削弱的攻击



对比智甲和探海端点流量来看防御布防点的差异
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基于端点侧部署的安天智甲终端防御系统的检测和拦截点

基于流量侧部署的安天探海威胁监测系统的可输出的攻击动作标签

• 通过两者的对比，可见大部分攻击动作是基于系

统实施和完成的。

• 同时各种安全能力环节有不同的价值和互补作用。



蜜罐和沙箱输出标签的对比
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安天捕风蜜罐系统可以输出的攻击技术动作标签

安天追影威胁分析系统可以输出的分析对象攻击技术动作标签

• 通过这一对比，可以看到蜜罐和沙箱虽然

• 部分同构，但两者依然有加大的差异

• 蜜罐立足于欺骗、攻击发现、捕获和轻量级分析。

• 而沙箱立足于触发漏洞、细粒度揭示行为和

• 威胁情报生产



通过下一代威胁检测引擎+知识库输出载荷的TTPs
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安天AVL SDK支持的攻击载荷TTPs标签输出



继续的问题

• 威胁视角是产品的从对抗能力的评价要素？

• 其是关键的，但不是唯一的，而且其不是一种结构性定义。

• 如何构建产品的能力价值视角？
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从现有网络安全框架看对安
全产品的能力需求04



MITRE公司提出的Shield积极防御框架

MITRE公司是美国一家非盈利性研究机构，成立于
1958年，最早主要做美国国防部的威胁建模，后续
延伸到网络空间安全领域，其使命是“解决问题，
创造更安全的世界”。

MITRE 公 司 于 2019 年 创 建
MITRE Shield知识库，其结构
与ATT&CK威胁框架类似。

MITRE公司于2013年开始开发
ATT&CK威胁框架，2015年5
月正式发布，之后ATT&CK知
识库通常每季度更新一次，持
续更新中。



MITRE Shield知识库——Shield

这个项目源于MITRE团队记录了在与对手交互行动
中可能有用的技术。MITRE公司称其在网络欺骗和
对手交互方面有着丰富的经验，因此对于团队来说，
创建这个知识库也成为一个自然而然的过程。

Shield既是动词，意思是防御危
险或风险；也是名词，意思是保
护或盾牌。MITRE公司希望用户
能够依据实际需求以多种方式使
用Shield知识库。

MITRE公司认为攻击技术超出典
型组织的工作范围，因此也不在
MITRE Shield的关注范围内。

为什么称为积极防御知识库？为什么叫Shield？ Shield中为什么没有主动攻
击？

MITRE公司希望提高用户防
御意识，激发防御者更积极
的思维方式与对手进行对
抗。充分利用防御者的优势
赢得与对手对抗的最终胜
利。



基于积极防御的MITRE Shield知识库

• MITRE公司将Shield知识库暂时分为战术、技术两个层次，共包含8个战术阶段、33种技术、

其中欺骗防御技术中占比接近一半。
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Recovery

DTE0007

行为分析

Behavioral

Analytics

DTE0010

诱饵账户
Decoy Account

DTE0004

应用多样性

Application

Diversity

DTE0010

诱饵账户
Decoy Account

DTE0010

诱饵账户
Decoy Account

DTE0014

诱饵网络
Decoy Network

DTE0010

诱饵账户
Decoy Account

DTE0006

基线建立
Baseline

DTE0008

痕迹仿真
Burn-In

DTE0011

诱饵内容
Decoy Content

DTE0005

备份与恢复

Backup and

Recovery

DTE0011

诱饵内容
Decoy Content

DTE0011

诱饵内容
Decoy Content

DTE0018

受控环境执行

Detonate

Malware

DTE0011

诱饵内容
Decoy Content

DTE0007

行为分析

Behavioral

Analytics

DTE0010

诱饵账户
Decoy Account

DTE0012

诱饵凭证

Decoy

Credentials

DTE0010

诱饵账户
Decoy Account

DTE0012

诱饵凭证

Decoy

Credentials

DTE0012

诱饵凭证

Decoy

Credentials

DTE0020

硬件操控

Hardware

Manipulation

DTE0012

诱饵凭证

Decoy

Credentials

DTE0011

诱饵内容
Decoy Content

DTE0011

诱饵内容
Decoy Content

DTE0013

诱饵多样性
Decoy Diversity

DTE0011

诱饵内容
Decoy Content

DTE0014

诱饵网络
Decoy Network

DTE0014

诱饵网络
Decoy Network

DTE0022

隔离
Isolation

DTE0014

诱饵网络
Decoy Network

DTE0012

诱饵凭证

Decoy

Credentials

DTE0012

诱饵凭证

Decoy

Credentials

DTE0014

诱饵网络
Decoy Network

DTE0012

诱饵凭证

Decoy

Credentials

DTE0015

诱饵角色信息
Decoy Persona

DTE0017

诱饵系统
Decoy System

DTE0023

迁移攻击向量

Migrate Attack

Vector

DTE0017

诱饵系统
Decoy System

DTE0014

诱饵网络
Decoy Network

DTE0013

诱饵多样性
Decoy Diversity

DTE0015

诱饵角色信息
Decoy Persona

DTE0013

诱饵多样性
Decoy Diversity

DTE0016

诱饵进程
Decoy Process

DTE0018

受控环境执行

Detonate

Malware

DTE0026

网络操控

Network

Manipulation

DTE0019

电子邮件操控

Email

Manipulation

DTE0019

电子邮件操控

Email

Manipulation

DTE0015

诱饵角色信息
Decoy Persona

DTE0016

诱饵进程
Decoy Process

DTE0014

诱饵网络
Decoy Network

DTE0017

诱饵系统
Decoy System

DTE0019

电子邮件操控

Email

Manipulation

DTE0032

安全控制
Security Controls

DTE0021

狩猎
Hunting

DTE0020

硬件操控

Hardware

Manipulation

DTE0017

诱饵系统
Decoy System

DTE0017

诱饵系统
Decoy System

DTE0015

诱饵角色信息
Decoy Persona

DTE0018

受控环境执行

Detonate

Malware

DTE0025

网络多样性
Network Diversity

DTE0036

软件操控

Software

Manipulation

DTE0022

隔离
Isolation

DTE0022

隔离
Isolation

DTE0025

网络多样性
Network Diversity

DTE0025

网络多样性
Network Diversity

DTE0017

诱饵系统
Decoy System

DTE0023

迁移攻击向量

Migrate Attack

Vector

DTE0027

网络监控

Network

Monitoring

DTE0026

网络操控

Network

Manipulation

DTE0026

网络操控

Network

Manipulation

DTE0026

网络操控

Network

Manipulation

DTE0030

仿真数据
Pocket Litter

DTE0018

受控环境执行

Detonate

Malware

DTE0025

网络多样性
Network Diversity

DTE0028

PCAP收集
PCAP Collection

DTE0027

网络监控

Network

Monitoring

DTE0032

安全控制
Security Controls

DTE0029

外设管理

Peripheral

Management

DTE0023

迁移攻击向量

Migrate Attack

Vector

DTE0026

网络操控

Network

Manipulation

DTE0029

外设管理

Peripheral

Management

DTE0028

PCAP收集
PCAP Collection

DTE0033

标准操控流程

Standard

Operating

Procedure

DTE0030

仿真数据
Pocket Litter

DTE0025

网络多样性
Network Diversity

DTE0029

外设管理

Peripheral

Management

DTE0031

协议解码器
Protocol Decoder

DTE0030

仿真数据
Pocket Litter

DTE0035

培训用户
User Training

DTE0032

安全控制
Security Controls

DTE0026

网络操控

Network

Manipulation

DTE0030

仿真数据
Pocket Litter

DTE0032

安全控制
Security Controls

DTE0031

协议解码器
Protocol Decoder

DTE0036

软件操控

Software

Manipulation

DTE0036

软件操控

Software

Manipulation

DTE0029

外设管理

Peripheral

Management

DTE0032

安全控制
Security Controls

DTE0034

系统活动监控

System Activity

Monitoring

DTE0033

标准操控流程

Standard

Operating

Procedure

DTE0030

仿真数据
Pocket Litter

DTE0036

软件操控

Software

Manipulation

DTE0036

软件操控

Software

Manipulation

DTE0034

系统活动监控

System Activity

Monitoring

DTE0032

安全控制
Security Controls

DTE0035

培训用户
User Training

DTE0036

软件操控

Software

Manipulation

DTE0036

软件操控

Software

Manipulation

技术 技术

DTA0005

  干扰（16）

DTA0006

  促进（16）

MITRE Shield知识库（安天中译版）

DTA0007

    合法化（12）

技术

DTA0008

   测试（19）

DTA0001

引导（18）

技术 技术 技术 技术技术

DTA0002

  收集（18）

DTA0003

  约束（11）

DTA0004

  检测（20）



MITRE Shield知识库分类聚合分析
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技术中文 技术英文 技术中文 技术英文 技术中文 技术英文 技术中文 技术英文 技术中文 技术英文 技术中文 技术英文 技术中文 技术英文 技术中文 技术英文

DTE0001

管理员权限
Admin Access

DTE0003

API监控
API Monitoring

DTE0001

管理员权限
Admin Access

DTE0003

API监控
API Monitoring

DTE0001

管理员权限
Admin Access

DTE0001

管理员权限
Admin Access

DTE0004

应用多样性

Application

Diversity

DTE0001

管理员权限
Admin Access

DTE0003

API监控
API Monitoring

DTE0004

应用多样性

Application

Diversity

DTE0006

基线建立
Baseline

DTE0004

应用多样性

Application

Diversity

DTE0004

应用多样性

Application

Diversity

DTE0004

应用多样性

Application

Diversity

DTE0008

痕迹仿真
Burn-In

DTE0003

API监控
API Monitoring

DTE0004

应用多样性

Application

Diversity

DTE0005

备份与恢复

Backup and

Recovery

DTE0010

诱饵账户
Decoy Account

DTE0007

行为分析

Behavioral

Analytics

DTE0005

备份与恢复

Backup and

Recovery

DTE0007

行为分析

Behavioral

Analytics

DTE0010

诱饵账户
Decoy Account

DTE0004

应用多样性

Application

Diversity

DTE0010

诱饵账户
Decoy Account

DTE0010

诱饵账户
Decoy Account

DTE0014

诱饵网络
Decoy Network

DTE0010

诱饵账户
Decoy Account

DTE0006

基线建立
Baseline

DTE0008

痕迹仿真
Burn-In

DTE0011

诱饵内容
Decoy Content

DTE0005

备份与恢复

Backup and

Recovery

DTE0011

诱饵内容
Decoy Content

DTE0011

诱饵内容
Decoy Content

DTE0018

受控环境执行

Detonate

Malware

DTE0011

诱饵内容
Decoy Content

DTE0007

行为分析

Behavioral

Analytics

DTE0010

诱饵账户
Decoy Account

DTE0012

诱饵凭证

Decoy

Credentials

DTE0010

诱饵账户
Decoy Account

DTE0012

诱饵凭证

Decoy

Credentials

DTE0012

诱饵凭证

Decoy

Credentials

DTE0020

硬件操控

Hardware

Manipulation

DTE0012

诱饵凭证

Decoy

Credentials

DTE0011

诱饵内容
Decoy Content

DTE0011

诱饵内容
Decoy Content

DTE0013

诱饵多样性
Decoy Diversity

DTE0011

诱饵内容
Decoy Content

DTE0014

诱饵网络
Decoy Network

DTE0014

诱饵网络
Decoy Network

DTE0022

隔离
Isolation

DTE0014

诱饵网络
Decoy Network

DTE0012

诱饵凭证

Decoy

Credentials

DTE0012

诱饵凭证

Decoy

Credentials

DTE0014

诱饵网络
Decoy Network

DTE0012

诱饵凭证

Decoy

Credentials

DTE0015

诱饵角色信息
Decoy Persona

DTE0017

诱饵系统
Decoy System

DTE0023

迁移攻击向量

Migrate Attack

Vector

DTE0017

诱饵系统
Decoy System

DTE0014

诱饵网络
Decoy Network

DTE0013

诱饵多样性
Decoy Diversity

DTE0015

诱饵角色信息
Decoy Persona

DTE0013

诱饵多样性
Decoy Diversity

DTE0016

诱饵进程
Decoy Process

DTE0018

受控环境执行

Detonate

Malware

DTE0026

网络操控

Network

Manipulation

DTE0019

电子邮件操控

Email

Manipulation

DTE0019

电子邮件操控

Email

Manipulation

DTE0015

诱饵角色信息
Decoy Persona

DTE0016

诱饵进程
Decoy Process

DTE0014

诱饵网络
Decoy Network

DTE0017

诱饵系统
Decoy System

DTE0019

电子邮件操控

Email

Manipulation

DTE0032

安全控制
Security Controls

DTE0021

狩猎
Hunting

DTE0020

硬件操控

Hardware

Manipulation

DTE0017

诱饵系统
Decoy System

DTE0017

诱饵系统
Decoy System

DTE0015

诱饵角色信息
Decoy Persona

DTE0018

受控环境执行

Detonate

Malware

DTE0025

网络多样性
Network Diversity

DTE0036

软件操控

Software

Manipulation

DTE0022

隔离
Isolation

DTE0022

隔离
Isolation

DTE0025

网络多样性
Network Diversity

DTE0025

网络多样性
Network Diversity

DTE0017

诱饵系统
Decoy System

DTE0023

迁移攻击向量

Migrate Attack

Vector

DTE0027

网络监控

Network

Monitoring

DTE0026

网络操控

Network

Manipulation

DTE0026

网络操控

Network

Manipulation

DTE0026

网络操控

Network

Manipulation

DTE0030

仿真数据
Pocket Litter

DTE0018

受控环境执行

Detonate

Malware

DTE0025

网络多样性
Network Diversity

DTE0028

PCAP收集
PCAP Collection

DTE0027

网络监控

Network

Monitoring

DTE0032

安全控制
Security Controls

DTE0029

外设管理

Peripheral

Management

DTE0023

迁移攻击向量

Migrate Attack

Vector

DTE0026

网络操控

Network

Manipulation

DTE0029

外设管理

Peripheral

Management

DTE0028

PCAP收集
PCAP Collection

DTE0033

标准操控流程

Standard

Operating

Procedure

DTE0030

仿真数据
Pocket Litter

DTE0025

网络多样性
Network Diversity

DTE0029

外设管理

Peripheral

Management

DTE0031

协议解码器
Protocol Decoder

DTE0030

仿真数据
Pocket Litter

DTE0035

培训用户
User Training

DTE0032

安全控制
Security Controls

DTE0026

网络操控

Network

Manipulation

DTE0030

仿真数据
Pocket Litter

DTE0032

安全控制
Security Controls

DTE0031

协议解码器
Protocol Decoder

DTE0036

软件操控

Software

Manipulation

DTE0036

软件操控

Software

Manipulation

DTE0029

外设管理

Peripheral

Management

DTE0032

安全控制
Security Controls

DTE0034

系统活动监控

System Activity

Monitoring

DTE0033

标准操控流程

Standard

Operating

Procedure

DTE0030

仿真数据
Pocket Litter

DTE0036

软件操控

Software

Manipulation

DTE0036

软件操控

Software

Manipulation

DTE0034

系统活动监控

System Activity

Monitoring

DTE0032

安全控制
Security Controls

DTE0035

培训用户
User Training

DTE0036

软件操控

Software

Manipulation

动作相关 布置相关 操控相关 与产品无关
DTE0036

软件操控

Software

Manipulation

技术 技术

DTA0005

  干扰（16）

DTA0006

  促进（16）

MITRE Shield知识库（安天中译版）

DTA0007

    合法化（12）

技术

DTA0008

   测试（19）

DTA0001

引导（18）

技术 技术 技术 技术技术

DTA0002

  收集（18）

DTA0003

  约束（11）

DTA0004

  检测（20）



MITRE Shield知识库与ATT&CK威胁框架关系

MITRE Shield知识库与ATT&CK威胁框架相互映射

能对应上的ATT&CK技术总计
有174个，占总数量（177）
的98.3%，覆盖率已经较高

MITRE Shield技术和ATT&CK威胁框架技
术之间的映射关系

MITRE Shield知识库对ATT&CK威胁框架的覆盖率



MITRE Shield知识库的应用案例

Attivo Networks是一家位于

加利福尼亚州弗里蒙特的网络

安全服务公司，该公司宣称其

提供的解决方案覆盖MITER 

Shield知识库中提出的33项

主动防御技术中27项，覆盖

范围达到82%，该公司还表

示未覆盖领域主要是备份、硬

件管理、培训以及其他与检测

无关的行为活动。

Threat Defend平台与MITRE Shield知识库映射关系



MITRE Shield知识库的价值与不足

价值：

• Shield的表现形式有利于组织进行网络防御基础设施的部署决策过程；

• 防御者利用ATT&CK威胁框架分析已知对手战术、技术和信息等，同时利用MITRE Shield知识

库部署网络防御措施计划以及捕获对下一步网络防御工作有用的信息，两者配合应用有利于加

强组织防御能力。

不足：
• 尚处于初始阶段，分类、结构粒度较粗；
• 与ATT&CK威胁框架中攻击技术映射关系较粗；
• 其主要与ATT&CK威胁框架进行映射，但ATT&CK威胁框架尚无法枚举全部攻击方法，因此Shield

存在先天不足；
• Shield中提及到的积极防御技术更多得在于通过诱骗捕获攻击行为，与积极防御的概念还存在一

定差距。



NIST网络安全框架回顾

框架CORE（核心）

框架核心使用易于理解的通用语言提供一系列所需的

网络安全活动和结果，指导企业以一种补充企业现有

网络安全和风险管理流程的方式管理和降低其网络安

全风险。

框架TIERS（实现层级）

通过提供有关机构如何看待网络安全风险管理的背景

来帮助企业，指导企业为其网络安全计划考虑适当的

严格程度，并经常作为沟通工具，以讨论风险偏好、

任务优先级和预算。

框架PROFILE（轮廓/概况）

是企业的要求、目标、风险偏好、资源与框架核心预

期结果的一致性评判。概述主要用于识别和优先考虑

改善企业网络安全的机会。
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NIST网络安全框架核心要素

Page43

• 功能：基本的网络安全活动

• 类别：功能进一步细分

• 子类别：进一步将类别分为技术和/或

管理活动的具体结果。

• 参考性文献：通用的标准、指南和实

践的具体章节。



NIST网络安全框架核心要素
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• 5个功能

• 23个类别

• 108个子类别

功能

唯一识别标识
功能

类别

唯一识别标识
类别

ID.AM 资产管理

ID.BE 业务环境

ID.GV 治理

ID.RA 风险评估

ID.RM 风险管理策略

ID.SC 供应链风险管理

PR.AC 身份管理和访问控制

PR.AT 意识和培训

PR.DS 数据安全

PR.IP 信息保护流程与程序

PR.MA 维护

PR.PT 保护性技术

DE.AE 异常和事件

DE.CM 安全持续监控

DE.DP 检测流程

RS.RP 响应计划

RS.CO 沟通

RS.AN 分析

RS.MI 缓解

RS.IM 改进

RC.RP 恢复计划

RC.IM 改进

RC.CO 沟通

ID

PR

DE

RS

RC

识别

保护

检测

响应

恢复



NIST网络安全框架实践
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• 框架轮廓是将功能、类别和子类别与组织业务需求、风险承受能力和资源相匹配的结果。

• 在与组织和部门目标高度一致的前提下，同时考虑法律法规要求和行业最佳实践，并反映风险管理

的重点，建立出降低网络安全风险的路线图。

一切正常 需要工作 需分析和校正



NIST和Shield的共性启示

• NIST虽然是一个风险管理、成熟度和覆盖力评价视角的框架，但其从“功能”逻辑上看构成了

沿袭传统事前、事中、事后的认知痕迹，试图一个完整的安全行为闭环，而Shield更像针对

APT型攻击更有针对的猎杀闭环。

• 如果说杀伤链模型是攻击活动OODA循环的铺平展开，威胁框架则是对杀伤链模型的矩阵化并

进一步多维化的细化展开。而NIST和Shield展示了共性特点是，防御同样存在着类似攻击杀伤

链到威胁框架的战术阶段和技术动作。能有效应对确定性威胁动作和技术利用的关键防御动作

是安全产品和能力环节的核心价值要素。

• 通过NIST和Shield也能看到部分的资产、环境、对象、位置等相关要素，但缺少有效的聚合。

• NIST和Shield的思路，为我们进一步梳理一套使用与指引安全能力和产品研发提供了非常重要

的基础和参考。
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从关键安全能力视角重新梳
理能力性产品框架

编辑副标题

05



框架组成
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核心
要素

关键防御
环节

防御动作
集合

作用对象
集合



核心要素——关键防御动作战术环节
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防护是系统对威胁做出的行为反制。

通过制定并执行具有针对性的保障措

施，使组织具备限制或控制潜在网络

安全事件产生影响的能力，旨在确保

关键服务的网络安全性。

响应是处理、管理风险和威胁事件的过程。

通过制定并执行适当的行动，利用组织所

具备的控制潜在网络安全事件影响的能力，

对检测到的网络安全事件采取处置措施，

旨在清除网络安全事件影响。

塑造是建立防御主动性的前提。对关键系统要

素制定标准、定义系统控制原则或利用资产、

拓扑、场景以及环境等的识别进行模拟的过程，

旨在更好的与对手进行威胁对抗活动。

检测是发现、定位和定性网络安全威胁的方法

统称。制定并执行适当的行动对边界、端点、

流量等进行检测，发现系统存在或潜在的漏洞、

风险等，旨在避免网络安全事件的发生。

识别是网络安全管理的基础。通过培

养并提升组织对网络安全风险的认识

能力，加以对系统、人员、资产、数

据以及功能等进行网络安全管理，旨

在提升组织对自身的认知。

识别（Identify） 塑造（Shape） 防护（Protect） 检测（Detect） 响应（Respond）



核心要素——作用对象集合

Page50

信息类对象
• 配置、脆弱点、补丁、……

作用承载类对象
• 文件、载荷、进程、内存、服务……

作用位置属性类对象

• 主机、边界、流量、应用系统、供应链……

网络类对象
• 地址、端口、通联、协议、拓扑

用户类对象
• 用户、帐户、身份、权限

应用类对象

• 基础类：DNS、TLS、VPN、
RDP……

• 业务类：邮件、WEB、FTP、
网盘、视频会议……

安天认为：安全的可运营基础来自持续的对象数据采集和元数据化！
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识别（Identify） 塑造（Shape） 防护（Protect） 检测（Detect） 响应（Respond）

主机安全防护、外设安全防护、边界

安全防护、数据安全防护、应用安全

防护、运维安全防护……

缓解、固证、提取、分析、清除、恢复、

策略调整……

身份认证、权限控制、配置基线建立、网络域

划分、数据资产分级分类、网络通联约束、仿

真资产构造、主机行为管控……

主机环境检测（载荷检测、进程检测、内存检测、异常

行为检测）、流量环境检测（全流量解析还原、全要素

记录、入侵检测、 C2检测、恶意代码检测、DNS检测、

加密流量检测、异常通联检测、邮件还原检测、自定义

场景检测）、应用环境检测（SQL注入检测、跨站脚本

攻击检测、DDOS攻击检测……）、威胁情报检测……

资产识别、业务识别、网络空间识别、

用户识别、配置识别、漏洞识别、补

丁识别、供应链识别、行为识别……
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关
键
防
御
动
作
矩
阵

识别 塑造 防护 检测 响应

资产识别

业务识别

网络空间识别

用户识别

配置识别

暴露面/脆弱性识别

活动识别

身份认证

权限控制

配置基线建立

网络通联约束

数据资产分级分类

仿真资产构造

主机行为管控

主机防护

外设防护

通信网络防护

数据安全防护

应用安全防护

运维安全防护

系统环境检测

流量环境检测

应用环境检测

数据体检测

缓解

固证

提取

分析

清除

恢复

策略调整

作
用
对
象

网络类 用户类 应用类 信息类 执行体类
作用位置

主机 边界

流量 应用内容 地址

协议 端口

DNS TLS

邮件 WEB

VPN

……

用户 帐户

身份 权限

载荷 进程

内存 服务

配置 补丁

脆弱点 ……

部署方式 与被保护对象原生融合or安装 | 基于载体设备部署 | 基于虚拟化资源部署 管理模式 单点管控/集中管控 | 无管控

保护
目标

认知
威胁

攻击
者

意图 装备 载荷 行为
被攻
击者

脆弱
性

检测
结果

后果
硬件
资产

软件
资产

外设
资产

数据
资产

仿真
资产

…………
流程



小结

•按照有效安全价值导向，深度融合资产场

景，按照位置特点，实现关键防御动作的

按需定制重组，突破赛道羁绊，从安全价

值重新定义产品。
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