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网空威胁框架的发展回顾01



为什么需要网空威胁框架
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• 我们面临日趋多样复杂的网空威胁

• 构建有效的网络防御体系，需要首先形成对威胁的清晰认知

• 威胁框架是系统分析现代复杂威胁的有效手段



网空威胁框架的构建历程
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• ATT&CK / 对手战术技术公共知识库

• Common Knowledge base of Adversary Tactics and Techniques



ATT&CK框架的基本内容

Page7

技术域 适用平台

企业域 Windows，Linux，macOS，Cloud，Network

移动域 Android，IOS

工控域 Field Controller/RTU/PLC/IED, Safety Instrumented System/Protection Relay



ATT&CK框架的基本内容
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技术的细节：

- 定义和描述 - 数据源
- 检测方法 - 现实来源
- 缓解措施 - 等等



ATT&CK框架的安全价值

• 以 MITRE ATT&CK 为代表的威胁框架是迄今实用性、实战价值的具佳的

高级威胁分析手段

攻击者视角 + 攻击过程整体分析 + 行为层克制攻击

• 以TTP为分析要素，从现实APT攻击案例中提取TTP，形成知识库

指导防御方通过“采集-分析”来识别攻击行为

• 发展前景良好，且自身积极演进

业已广泛获得安全研究人员与安全厂商的支持
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ATT&CK框架的实践运用
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ATT&CK框架的实践运用
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基于端点侧部署的安天智甲终端防
御系统的检测和拦截点

基于流量侧部署的安天探海威胁监
测系统的可输出的攻击动作标签

安全能力清晰可视

不同环节价值互补



ATT&CK框架2020年度
重要更新02



ATT&CK框架版本演化
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子技术

战术扩展



ATT&CK框架年度重要更新 —— 对手子技术

• 为什么需要子技术 / Sub-Techniques

• 有些攻击技术粒度过大，层次欠缺，在现实中无法精确分析，也不利于后期扩展；此

外，还有某些技术的类别和名称需要优化调整

例如 T1193.使用鱼叉式钓鱼附件，粒度比较恰当

例如 T1064.脚本编程，粒度则过于宽泛

例如 T1055.进程注入，缺乏层次性

诸如此类问题，影响了ATT&CK的分析能力、评价能力、扩展能力

• MITRE 积极响应在实际中遇到的上述问题，推出“子技术版ATT&CK”

• 子技术的意义

• 对攻击技术“原子化”
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ATT&CK框架年度重要更新 —— 对手子技术

• 技术向子技术变化的几种情况

• 情况1：One – to – One

保留，原样；例如 T1091.通过可移动介质复制

保留，但所属战术/名称发生了变化；例如 T1105.拷贝远程文件，重命名为 T1105.

使用入口工具传输，从归属于 “战术- 横向移动” 改变为归属于“战术- 命令与控制”

保留，但降级为子技术；例如 T1097.利用Ticket认证，降级为T1550.使用备用身份

验证材料之下的子技术 T1550.003.利用Ticket认证

• 直接转换，不需作出相应的处置调整
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ATT&CK框架年度重要更新 —— 对手子技术

• 技术向子技术变化的几种情况

• 情况2：One – to – N 

被保留，但自身进行了拆解；

例如，T1003.凭证转储依然编号为 T1003.操作系统凭证转储（名称微调）

但被拆解为 8 项子技术，如 T1003.001.LSASS进程中凭证转储、

T1003.008./etc/passwd和etc/shadow凭证转储

再例如， T1055.进程注入，分解为11项子技术，如 T1055.001.动态链接库注入、

T1055.002.可执行文件注入

• 需要作出相应的处置调整
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ATT&CK框架年度重要更新 —— 对手子技术

• 技术向子技术变化的几种情况

• 情况3：One – to – N(n) 

例如，T1175.利用COM (组件对象模型)和分布式COM，作为“技术”被废弃；

但同时，其蕴含的动作过程被拆解为 2 个子技术；

分别是 T1559.利用进程间通信所属子技术 T1559.001.利用组件对象模型(COM) ，以

及T1021.利用远程服务所属子技术 T1021.003.利用分布式组件对象模型(DCOM)

• 需要作出相应的处置调整
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ATT&CK框架年度重要更新 —— 对手子技术
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“不含子技术的技术” 以及 “子技术” 才是真正要分析的对手
TTP 中的 “技术/Techniques & 过程/Procedures”

从而也是安全技术/产品/方案 所要覆盖的 能力点



ATT&CK框架年度重要更新 —— 对手战术扩展
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• 战术扩展的基本情况



ATT&CK框架年度重要更新 —— 对手战术扩展
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ATT&CK框架年度重要更新 —— 对手战术扩展
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• 扩展了哪些战术

技术 / Techniques

Reconnaissance
Resource

Development



ATT&CK框架年度重要更新 —— 对手战术扩展

• 战术扩展的意义

• 将威胁分析从“突破后”扩展到“突破前”，形成对“网空杀伤链”的分析闭

环；有效的防御不仅仅要检测“实际已发生的攻击”，更要前摄以识别“潜在

的威胁”； 扩展后的威胁框架通过干扰和反制对手的入侵准备，提高对手攻击

成本，降低对手攻击效率和成功率，从而更具安全价值

• 战术扩展后的ATT&CK框架，与NSA-TCTF（ NSA, Technical Cyber Threat

Framework ）框架具有了更好的“对齐性”，更有利于二者的联合分析
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ATT&CK框架年度重要更新 —— 对手战术扩展
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ATT&CK框架年度重要更新 —— 对手战术扩展
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SHIELD积极防御知识库03



SHIELD
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• 积极防御

• SHIELD知识库内容体系

• 与ATT&CK的关系



积极防御

• 何为积极防御

• DOD定义：利用受限的进攻性行动和反击，来拒止对手进入一个有争议的地区或

位置

• 网空积极防御：在攻击的具体方法和步骤不为防御者所知的情况下实施主动的、

前摄的防御，提升系统在受攻击状态下的生存性和弹性，能够在降低防御成本的

同时增加对手的攻击成本

• 积极防御的意义

• 传统的被动防御技术本质上是静态、被动的，其有效性依赖于对已有网络攻击的

先验知识

• 越来越无法应对日趋复杂且快速变化的网络安全风险，Gartner曾指出，网络防御

能力相比于威胁的演进速度而言在持续下降

• 在这种形势发展背景下，人们对新型防御方案（如积极防御）的需求日益强烈
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积极防御

• SHIELD对积极防御的体现
• 以“通用技术”形成防御基础，以“网空欺骗”和“对手交战”进一步实现积极
防御

• SHIELD的价值与不足
• 是首次系统构建积极防御体系的尝试，为之提供了思路与参考框架 ；通过防御
方TTP来描述各种防御技术，简化和加速厂商安全能力的建设过程；与ATT&CK

形成映射关系，相关防御技术针对性强、且多是基于红蓝对抗演习和实际运维经
验提炼出来的，有很好的现实意义和实战作用

• 尚处于初始阶段，在当前阶段，对积极防御的支撑主要是高层指引性的（可以视
为一个指导框架，但框架的内容有待发展完善），细节有待进一步完善发展（包
括分类与结构也可能会有进一步调整）；此外，由于在积极防御空间中有太多可
能的活动无法全部列举，因此SHIELD总是不完整的
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SHIELD内容体系 —— 技术范畴

• 通用防御技术 / General Cyber Defense 

• 适用于所有防御的基础防御技术；如：日志采集、数据包采集等

• 对手交战 / Adversary Engagement

• 观察、收集和理解对手针对防御系统的活动

• 网空欺骗 / Cyber Deception

• 与通用网络防御中的强化和检测活动相比，更为主动、精准，能够捕获到更全面、
置信度更高的攻击信息，可以用于检测、威慑或者其它效果

• 深刻理解网空欺骗的重大价值和发展前景（理念、技术、心理、实践，等）
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故善动敌者，形之，敌必从之；予之，敌必取
之。以利动之，以卒（本）待之。

—— 〔孙子兵法·兵势篇〕
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故善动敌者，形之，敌必从之；予之，敌必取
之。以利动之，以卒（本）待之。

—— 〔孙子兵法·兵势篇〕



SHIELD内容体系 —— 基本术语

• 战术（Tactics）：是抽象的防御者目的，即表示防御者试图完成的任务。

• 技术（ Techniques ） ：是防御者可以执行的一般行动，即描述防御如何实现战术。

• 过程（ Procedures ） ：是一个技术的实现（在当前版本中，过程只包含简单的

高级别描述，以激发更多思考）。

• 机会空间（Opportunity Spaces）：描述当攻击者运用他们的技术时引入的高级别

积极防御可能性。

• 用例（Use Cases）：是对防御者如何利用攻击者的行为所呈现的机会的高级别描

述；用例有助于进行特定的实现讨论。
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SHIELD内容体系 —— 防御模型

• SHIELD积极防御模型主要由技术和战术构成
• 战术可被比作容器（containers），技术可被比作积木（building blocks）；每个

容器（战术）都装着若干积木（技术）；防御者从知识库提供的战术（容器）中，

选择最适合积极防御需求的战术；然后防御者可以查看在该战术容器中的技术

（积木），并选择允许他们构建最佳积极防御解决方案的技术
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SHIELD内容体系 —— 知识库矩阵
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SHIELD内容体系 —— 知识库矩阵
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SHIELD与ATT&CK的关系

• 映射带来更全面的防御价值

• 二者联合运用，发挥更全面的安全价值

• 在ATT&CK中发现的对手行动，经常能为防御者提供反制的机会；MITRE把

SHIELD的技术映射到ATT&CK上，使其能够制定计划以利用这些机会为防御

者创造优势；通过将ATT&CK和SHIELD一起使用可以帮助防御者加深对对手

行为和交战的理解，并提出防御者可以发起更积极防御的方式
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SHIELD与ATT&CK的关系
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SHIELD与ATT&CK的关系

Page37



SHIELD与ATT&CK的关系
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SHIELD与ATT&CK的关系
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防御者可放置各种垃圾文件，以确定对手是否对特定的
文件类型、主题等感兴趣在对手交战场景中，有机会提

供各种主题的内容，以了解敌
方似乎感兴趣的信息类型



SHIELD与ATT&CK的关系

• 更多融合运用

例如，通过ATT&CK优化SHIELD网空欺骗
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使用攻击技术“T1217 发现浏览器书签”,  意味着

‒ 对手期望浏览器
‒ 对手希望浏览器有书签
‒ 对手期望一个交互式用户

Turla

使用攻击技术“T1049 发现系统网络连接”

– 暴露“虚假”：创建到目标主机的连接
– 隐蔽“真实”：隐藏登录系统的连接



SHIELD小结

• MITRE SHIELD 首次对系统构建积极防御体系给出了理论指导和参考框

架 ；防御者能够利用SHIELD中包含的战术和技术，来更好地创建、使

用、操作积极防御解决方案

• 从ATT&CK演进到SHIELD是自然的过程，SHIELD在防御侧与ATT&CK

保持一致；并且，通过对ATT&CK攻击技战术的有效利用，能够最大化

防御能力

• SHIELD处在发展阶段中，未来通过结构与内容的改进完善，能够适应

更加复杂的积极防御要求
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