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• 针对云平台、基础设施管理平台的高级威胁攻防对抗强度将会加剧

云平台

租户A 租户B
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• 突破物理隔离网络已经成为高级威胁组织的普遍能力

安天发布APT事件分析报告

《“折纸”行动：针对南亚多国军政机构的网络攻击》

扫描二维码查看报告

安天发布APT事件分析报告

《Darkhotel组织渗透隔离网络的Ramsay组件分析》

扫描二维码查看报告
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• 警惕利用社工手段的无载荷APT窃密攻击方式

2020年8月，安天监测到多起针对我国高校、科研院所等机构的无载荷的APT攻击活动。



勒索软件
勒索软件攻击能力不断提高，已接近“APT”水平02
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• 勒索软件攻击能力不断提高，已接近“APT”水平

• 勒索软件对有价值的攻击目标进行定向勒索

• 勒索攻击呈现流程链条化模式

• 中间商假扮“数据恢复公司”

定向勒索 文件窃密 曝光威胁 数据售卖

勒索软件攻击的作业模式 安天智甲有效防护勒索软件



供应链上游环节面临威胁；供应链及其用户皆被卷入03



2020年网络安全威胁回顾－供应链安全

• 网空威胁行为体不断加大供应链上游环节的攻击成本投入

• 将有更多行业领域供应链及其用户被卷入供应链战争
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物联网终端为攻击者开辟了更多的攻击入口
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