
打造一个轻量级分析工具
安天官方发布Action Scope（行为显微镜）

安天研究院



自我介绍

• 2017 安全运营中心

• ——从事逆向工程，分析恶意代码

• 2018 网研

• ——做追影内核开发

• 2019 研究院

• ——研究和设计分析内核、开发Action Scope产品
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问题发现与纠正

恶意代码分析 报告 客户

写程序 软件产品 客户

1、产品能力提升需要两个部门的协作 -- 现实，平行线，各干各，很少交流

逆向

研发
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恶意代码分析 报告 研发

提取鉴定规则
编写代码

按照报告去逆向
一遍（绝大多数
程序员并不具备
逆向的能力）

无法形成产品能
力的积累

问题发现与纠正

2、协作的痛点，本该形成的闭环却总是断裂 -（研发篇）

研发可以从逆向获得分析报告，却无法形成产品能力的积累，进而导致没有好的工具支援
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恶意代码分析 报告

1.缺乏API和接入机制
2.缺乏代码提交机制
3.逆向人员大多不愿或
不擅长编码

提取鉴定规则

写代码融入产品
无从下手

无法形成产品能
力的积累

问题发现与纠正

3、协作的痛点 -（逆向篇）

后面会讲解，Action Scope如何在代码维度解决以上问题，进而推动双方形成良好的协作闭环

逆向需要更高效的分析工具，现实是！！！原因是。。。

人与人的对抗归根结底还是代码维度的对抗
虚拟世界中，人要借助代码才能看见代码
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Action Scope（行为显微镜）诞生

• 产品演示

• 功能及用法

• 问答环节

内部代号：
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Action Scope 产品演示

• 揭示未知攻击载荷、获取每一步执行动作、

模块调用、漏洞利用等…

• 轻量级，便携，易扩展
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Action Scope功能、用法

• 一一讲解各个组件

• 不同于vt,cuckoo的黑箱&可衔接研发和逆向
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构成ActionScope的组件列表（未列全…）

• 日志组件

• 钩子引擎

• API记录器插件

• 漏洞检测插件

• 反沙箱对抗插件

• WMI对抗插件

• 鉴定器

• 调度器

• 崩溃报告(dump)转储系统

• 自动升级组件

• 内核态引擎

• Python自定义鉴定器SDK
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ActionScope 行为列表
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危险行为的追溯，shellCode的获取
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插件系统与漏洞利用检测
• 通用API记录的插件

• 检测未知漏洞利用的插件

• HeapSpray

• ROP

• shellCode
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远程分析，衍生进程和文件
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Powershell样本分析，以及wmi反虚拟机对抗
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网络服务配置
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流量分析
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更多功能留给大家自己探索。。。
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礼品相送

• 行为显微镜（Action Scope）

• 系统深度分析工具（ATool）

• 辅助专业人员开展手动处置工作，具有已知威胁有效检

测，未知威胁及时发现，顽固感染一键处置等功能特点。

• 精细化扫描工具（ScanTool）

• 便携绿色版自动化检测工具，能够在不破坏主机环境的

前提下对主机的完整环境信息进行采集并输出详细的扫

描日志与报告，为专业分析人员快速定位威胁及取证工

作提供有力支撑。
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谢 谢 大 家


