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变化中的攻击方与防御方

03

01

02

防御方的需求在变化

• 用户的单点需求：在最初的威胁对抗中，

用户的需求非常纯朴，是要解决黑、白

的问题，这样在就可以解决如何判定，

如何防御的问题。

• 用户的面的需求: 用户的需求在进一步

提升，用户需要解决的问题是：我在面

临什么样的威胁？对我的危害是什么？

• 用户的立体需求：随着APT的到来，用

户的需求是要了解对手，谁对我发起了

攻击？用了什么手段？我面临什么样的

威胁？

对手在变化
从个体攻击者发展到黑产组织

到APT团队

目标在变化
从以经济利益为攻击目标拓展

到以基础设施为攻击目标
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满足防御方需求的解决办法

是

暂不重点追踪

以捕获到一些攻击载荷为例

步骤2  判断是否从属

已知攻击组织或事件
确认攻击者身份

否

步骤3  判断攻击载荷之

间的关联关系，是否具

有同源性

是

否

作为重点可疑观察对

象跟踪分析，进一步

确认身份信息

业界实现的方式

利用已知IOC情报信息对攻击载荷进行身份判定,弥补威

胁对抗的时效性和精准指向性

通过关联和聚类，发现可能存在的相关APT组织

步骤1  分析攻击的危害
利用ATT&CK分类威胁，输出攻击者使用了哪些手

段、可能造成的危害等信息

输出攻击手段

和危害信息
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威胁情报是什么

• 威胁情报是某种基于证据的知识，包括上下文、机制、标示、含义和能够执行的建议，这些知识与资产所面临已有的或酝

酿中的威胁或危害相关，可用于资产相关主体对威胁或危害的响应或处理决策提供信息支持。

• 威胁情报是情报的一种，从情报的本身来看，情报具有三个属性：
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知识性

知识是人的主观世界对于客观世界的概括和反映，这些经过传递的有用知识，按广义的说法， 就

是人们所需要的情报。因此，情报的本质是知识，没有一定的知识内容，就不能成为情报。知识

性是情报最主要的属性。

知识之所以成为情报，还必须经过传递，知识若不进行传递交流、供人们利用，就不能构成情报。

情报的传递性是情报的第二基本属性。

人们创造情报、交流传递情报的目的在于充分利用，不断提高效用性。情报的效用性表现为启迪

思想、开阔眼界、增进知识、改变人们的知识结构、提高人们的认识能力、帮助人们去认识和改

造世界。情报为用户服务，用户需要情报，效用性是衡量情报服务工作好坏的重要标志。

传递性

效用性

——《情报学概论》，严怡民



现有威胁情报应用方式的真实效果

传统反病毒引擎

业内常见的威胁情报应用方式

这种检测能力组合虽然对类似海莲花、白象、绿斑一类的APT攻击具有一定的价值，但在过去十年内对于对抗来自
更高水平的威胁行为体的活动，其实收效甚微。针对类似毒曲II、方程式等高级威胁行动或组织的发现、阻断和猎
杀活动中，这些情报几乎无法发挥任何作用。

IOC情报

（IP、域名、Hash）（海量的恶意代码的
检测和辨识能力）

（对攻击方所使用的装备
或基础设施的指向能力）

发现、阻断和猎杀高级威胁行动

结合

期
望
达
成

传统反病毒引擎IOC情报
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效果不佳的主要原因1—效用性

威胁情报试图通过IOC规则来为高

级威胁对抗提供更好的指向性，这

是目前阶段威胁情报应用的一种常

态，但对于超高能力的网空威胁活

动，实际IOC几乎是无效的。

• IOC情报检测的鲁棒性较差

TTPS

攻击工具

网络或主机特征

域名

IP地址

HASH 微不足道

容易

简单

恼人

挑战

艰难

效
用
性

威胁情报的痛苦金字塔
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效果不佳的主要原因1 —效用性

震网样本集差异分析

样本1 样本2 异同 原因
BF6E9CBCDA5EF33EBA2EBECC4EBFC493F6E836E6397437A8DCFE213E33525F1F时间戳相同，代码段，导入表Hash均不同，但代码对比一致 输出文件类型不同，EXE和DLL
F48F28C1539DFC439FD2C4B353E55514F6E836E6397437A8DCFE213E33525F1F时间戳、导入表HASH、代码段HASH相同，文件HASH不同 Stub包裹内容不同
02BC5EDC93859B2ECE717CE24ED186D53B8EA5381D81C64E07CFA1FC09ECC87E时间戳、导入表HASH、代码段HASH相同，文件大小不同 有签名和无签名
31E2FD7A131B719B703BB6F4C362BB8AC77CB014E6694DAD2D4AC9259FC12D8E时间戳、导入表HASH、stub段hash相同、文件大小相同，代码段HASH不同 链接器版本不同
0C8AB2873E139981AFF77ECEF374460398FBEBD8883021FBE6464C37ACF17938时间戳、导入表HASH相同，代码段HASH不同 无关代码0xFF填充
C77CB014E6694DAD2D4AC9259FC12D8E5A379BB1480DE8E2396E7DD29634C458时间戳、导入表HASH、代码段HASH、STUB段HASH、文件大小相同，文件HASH不同 PE头部无关数据被0xFF填充
0B5FD57A4F7008698CA60F71F330CFA33867ABE7E8F9659C49F6486C6E66AC9F除时间戳外其余均相同

分类 数量 说明

DROPPER 1200+
~WTR4132.tmp,其STUB节的内容变换、样本自身代码的升级与发布、人
工二进制更改，组合操作生成多个样本

DROPPER LOADER 460+
~WTR4141.tmp，通过少量原始样本，经过二进制修改、签名、追加损
坏签名、签名后继续追加文件等操作，造成样本量增加

LNK 20+ 漏洞利用载荷，用于加载恶意DLL文件
其他文件 100+ CAB文件、驱动文件、Step 7使用的DLL等
编译器版本 10+ 多版本编译器表明工程代码经过多人编译，生成母体样本基数变大

木马名称：Stuxnet

出现时间：2010年6月

主要功能：攻击用于数据采集与监控的工业控制系统。

描述：震网使用模块种类繁多，自身逻辑复杂，利用了多个零日

漏洞，通过一套完整的入侵和传播流程，突破工业专用局域网的

物理限制，攻击用于数据采集与监控的工业控制系统。

——《对Stuxnet蠕虫攻击工业控制系统
事件的综合分析报告》
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效果不佳的主要原因1 —效用性

被感染的U盘 主机 配置文件mdmcpq3.PNF主DLL

释放内存解密

配置文件详细信息

Dropper样本落地时写入目标配置导致文件变化，HASH也就随之改变
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效果不佳的主要原因2 —传递性

实际上，还存在着比IOC情报更具指向性

的一些条件，例如与环境相关的路径、文

件名、与身份相关的PDB等等信息，但是

这些条件转化为情报需要依赖引擎对检测

对象进行深度处理，而安全厂商大多选择

OEM其它厂商的引擎，这些OEM来的引

擎不对外提供深度拆解能力，因此这些条

件无法成为情报。

待检测对象

高价值威胁情报

检测特征

深度处理

引擎

输入
预处理后
的对象

匹配

检测结果

(如需要脱壳、解包、Dropper提取、
脚本提取等)

• 高价值的指向性条件没有转化为情报
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效果不佳的主要原因3 —知识性

1. 原有的知识工程体系，不能满足直接定位到高级网空

威胁行为体的精准要求

2. 单一病毒名输出的方式缺乏知识性，无法满足用户对

于威胁想要深入了解的需求。在现有防御体系中，没

有把传统引擎当作一个关键环节来看待，原因主要是

普遍把引擎作为一个基础支撑能力看待，作为黑箱

使用，没有把引擎的输出作为知识供给。

VirusTotal网站对某高级威胁样本的检测结果

• 传统引擎本身具有局限性
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可承载情报的威胁检测引擎

• 引擎承载威胁情报

• 情报生产流程

• 引擎承载情报的应用价值
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安天引擎承载威胁情报

• 基础信息（字符串、编码过的二进制）

• 属性信息（格式、编译器、壳、包、版本信息）

• 结构信息（PE结构、复合文档结构、自定义结构）

• 身份信息（开发者、登录ID、密码、数字签名）

• 环境信息（注册表、路径、GUID）

• 攻击技术（执行、持久化、提权、防御规避、凭证

访问、发现、横向移动、收集）

高价值威胁情报

• 全面格式识别

• 深度预处理

• 虚拟化执行等机制

下一代威胁检测引擎 客户防御场景下的可消费情报

承载 达成

• 开放情报承载能力、可输入外部情报，使高价值情报可以落地

• 支持多种输入与输出，可输出ATT&CK框架、TCTF框架、向量、组织描述等知识类信息

• 对攻击手段的揭示

• 对高级威胁攻击方身份的揭示

• 对高级威胁的发现、阻断

Page14



✓ AVLSDK威胁检测引擎

多种输入对象，多种输出

结果。威胁检测多样化。

✓ 传统引擎

主要是以单一对象为输入，以单

一结果为输出。而随着威胁的进一步演

进和泛化，威胁检测已不能仅仅停留在

对单一对象进行鉴定上。

单一输入

单一输出
Name

Virus/Win32.Virut.n

1001010

1011101

0101010

1

1

0

1

0

1

0

1

1

Object

Result

包检测 流检测 会话

载荷 网络信标 …

二进制数据对象

系统环境对象

网络层次检测

本地层次检测

•黑白

•多向量

•核心行为

•威胁行为

• 识别信息

• 基础信息

• 附加信息

• 行为信息

• 远控广告

• DDoS 下载

• 窃取

• 传播伪装

• 隐蔽对抗

• 信息获取攻击

输出 1

多
种
输
入

安天引擎能力的维度--多种输入输出对象

输出 2

• 组织名称

• 组织简介

• 攻击领域

• 攻击方式

• 活跃时间

• 利用漏洞

输出 3

ATT&CK框架信息

初始访问、执行、持久化、

提权、防御规避、凭证访问、

发现、横向移动、收集、

命令控制、渗透
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安天引擎能力的维度—对ATT&CK框架的覆盖
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三种强预处理能力引擎的对比

安天引擎

KasperskyESET NOD32

基于决策树启发
检测可疑样本

基于虚拟机执行
结构信息

属性信息

基础信息 环境信息

身份信息 攻击技术

基于系统函数
调用序列以及
函数参数的深
度检测

样本视角行为视角

威胁视角

静态方式更适合网络场景

统计信息
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情报的维度

外部情报

内部情报

规则
守候生产

APT事件
生产

向量规则
输出

用户侧

IOC信息（开源情报、

APT分析报告等）

输出
用户侧

人工提取

（已知样本、

IOC信息等）

外部情报
（开源情报、

APT分析报告等）
+

增加、修正

• 以开源收集为主、缺乏分析生产能力的厂商的威胁情报生产流程

• 安天的威胁情报生产流程
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情报生产流程

• 解包
• 脱壳
• Dropper

• Inject

• 内嵌脚本
• 复合文档

是否是APT

情报库

• 基础信息
• 属性信息
• 结构信息
• 身份信息
• 环境信息
• 行为信息
• ATT&CK

• 代码
• 工具集
• 身份
• 攻击资源
• 数据资源
• 攻击技术

预处理

样本

检测

动静态分析 关联同源分析工具

N

人工分析

APT相似性判断

Y 待定

高价值威胁情报

下发至产品
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引擎承载情报的应用价值—更好的知识性

某白象分析报告 各反病毒引擎厂商检测结果 安天下一代威胁检测引擎输出结果

① ②

③
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引擎承载情报的应用价值—更好的传递性

白象报告中的关键信息 提取的yara规则
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引擎承载情报的应用价值--更好的效用性

组织名称：绿斑
别名：APT-C-01，毒云藤
攻击目标：中国
攻击领域：政府,军事,科研
攻击方式：钓鱼邮件，水坑攻击
活跃时间：2011年,2012年,2013年,2014年,2017年
利用漏洞
CVE-2012-0158,CVE-2014-4114,CVE-2017-8759,CVE-

2017-0199

组织简介
2018年9月安天实验室曝光了绿斑组织，该组织至少从2007年
开始活跃，擅长对目标实施鱼叉攻击和水坑攻击、植入修改后
的ZXShell、Poison Ivy、XRAT商业木马，并使用动态域名作
为其控制基础设施。

• 卡巴斯基输出

• ESET输出

• 安天下一代威胁检测引擎配合情报平台的输出结果

文件HASH：7c498b7ad4c12c38b1f4eb12044a9def

文件属性信息
文件格式：PE文件
文件版本信息
文件名：avwsc.exe

产品名：AntiVir Desktop

公司名：Avira GmbH

文件结构信息
导入表哈希：
F93AFE4A0FB30B1293FCAA32DDAF59F1

时间戳：1325650785

身份信息
上线ID：motices

上线密码：ps135790 

互斥体：)!qacA.I1

解密信息
解密偏移=0x628B 解密方式=异或密钥=0x22

Win32/Poison.NOL

Backdoor.Win32.Agent.mytihl

普通引擎仅能将其认定为商马，安天的引擎可以依靠情报
判断出该样本从属绿斑组织
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引擎承载情报的应用价值--更好的效用性

785b24a55dd41c94060efe8b39dc6d4c

已收录绿斑样本

静态配置解密-上线密码关联

425336C6696AD1E404622A6EDA99F2BF

判定为开源商马
PoisonIvy

从
普
通
商
马
样
本
中
分
辨
出
绿
斑

组
织
样
本

md5 时间戳 域名 上线密码 mutex

425336C6696AD1E4

04622A6EDA99F2BF

2012-01-04 

12:19:45(+0800)

netlink.VizVaz.com hook32wins kdraqa.2a

785b24a55dd41c940

60efe8b39dc6d4c

2012-01-04 

12:19:45(+0800)

netlink.VizVaz.com hook32wins )!VoqA.I4

MD5 上线密码
5ee2958b130f9cda8f5f3fc1dc5249cf #My43@92

7639ed0f0c0f5ac48ec9a548a82e2f50 @1234@

250c9ec3e77d1c6d999ce782c69fc21b admin

f3ed0632cadd2d6beffb9d33db4188ed admin

9b925250786571058dae5a7cbea71d28 ftp1234

ae004a5d4f1829594d830956c55d6ae4 ftp1234

785b24a55dd41c94060efe8b39dc6d4c hook32wins

a73d3f749e42e2b614f89c4b3ce97fe1 ftp443

fccb13c00df25d074a78f1eeeb04a0e7 ftp1234

36c23c569205d6586984a2f6f8c3a39e kkbox55

81e1332d15b29e8a19d0e97459d0a1de kkbox55

7c498b7ad4c12c38b1f4eb12044a9def ps135790

76782ecf9684595dbf86e5e37ba95cc8 updatewin

c31549489bf0478ab4c367c563916ada updatewin

安天收集的绿斑上线密码集合

上线
密码
命中
绿斑
集合
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应用案例

• 适用场景

• 应用案例
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• 安天的高价值威胁情报可以在所有嵌入安天AVLSDK威胁检测引擎的场景下工作，主要面向对高级威胁检测

有需求的用户、面向监管型用户、面向合作伙伴。

• 检测产品 • 分析产品

适用场景

Page25

• 人工分析作业

形成针对于攻击者的控制

通道、传输通道的检测及

拦截能力，在流量检测监

测设备上提升威胁检测的

深度。

精准的检测结果也可以让安

全运维人员从海量威胁事件

中快速定位高等级威胁，知

识化的输出能力可以让其理

解威胁并快速进行进一步的

响应。

形成有效判定能力，其知识

化的输出可以让分析人员快

速了解威胁，使分析人员聚

焦于高等级威胁攻击载荷深

入分析层面。



安天下一代威胁检测引擎对安天全线产品的支撑
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震网样本实例1—生产具有指向性的威胁情报

基础信息

结构信息

特
异
性
规
则

Magic：
0xAE39120D

释放文件的相
对偏移及长度

基础信息

解密算法

解密密钥
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震网样本实例1—引擎输出结果

安天下一代引擎对震网样本输出信息
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震网样本实例1--产品界面

①组织信息

②意图及目标 ③攻击活动

④威胁分析

⑤战术技术过程
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安天引擎承载威胁情报的应用流程

设置检测规则

智甲私有化管理中心

设置描述信息

分析人员

生产检测规则

描述攻击工具信息

智甲客户端

• 组织名称

• 组织简介

• 攻击目标

• 框架、组件

• ……
……

输入

下发

输出到界面

智
甲
客
户
端
群
组

回馈
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震网本实例2

这是一篇来源于网络的第三方

分析报告，我们将以本报告中

的信息为例，展示情报的提取

过程。

Page31



震网本实例2—了解报告中的信息

震网的主DLL文件，在被释放

后采用UPX压缩，原因在于

防止样本过大。某报告中对

该DLL进行了分析。该报告描

述了脱壳的过程，以及脱壳

后的DLL某些行为。由于引擎

开放脱壳接口，所以用户只

需要提取脱壳后的行为即可

对该DLL文件进行检测。

某APT报告对震网样本的分析
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震网样本实例2--根据报告对样本提取规则

1、脱壳后，报告中介绍了以下可被提取的特征点： 2、结构信息：.stub节，加载的dll文件名s7apromx.dll

① ②

释放的驱动文件名
（文件名：WTR4132.TMP）

数据库查询语句
((SELECT top 1 1 FROM MCPVREADVARPERCON)='1') --CC-SP
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震网本实例2--根据报告对样本提取规则

1、根据报告对该样本提取规则：

2、右面是对该规则的输出情况，可以看到，引擎对1EC9EA8

F6F82140443F8BB250427134B（UPX）样本进行脱壳，对

释放出的文件进行匹配。

①

②
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震网样本实例2—引擎检测结果

1、规则通过产品加入引擎后即可

使用，这极大提高了威胁情报信息

的可消费性及情报的利用效率。

2、通过该规则对库中样本进行扫

描，扫描到其他样本，经核实，这

些样本确实属于Stuxnet样本，该

规则对于震网组织的检测具有通用

性，可作为普查规则。
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Donot样本实例

• 背景：Donot主要针对巴基斯坦等南亚地区国家进行网络间谍活动，该组织主要针对政府机构等领域进行攻击，其中以窃取

敏感信息为主。

• 以下两篇报告均为第三方网站于2018年发布的有关Donot组织的分析报告，我们尝试从这些报告中获取一些情报。
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①

②

2018年7月
发布

2018年12月
发布



Donot样本实例—了解报告中的信息

• 仅能从报告中获取IOC信息，得到一些HASH情报。
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Donot样本实例—了解报告中的信息

相同点

不同点

1.总体功能相同：信息
收集插件

2.壳编译器相同：UPX壳，
Go语言配置信息

3.执行命令相同

1.文件名和Hash不同

2.信息保存目录不同：

%user%/LanConfig/mboard/ 

mboard（左侧）

%USERPROFILE%\Printers\Nei

ghbourhood\Spools（右侧）

18年7月份某报告中体
现了Go语言配置信息

18年12月份某
报告中显示了样
本执行的命令

• 试图从报告中寻找其他信息，获得更具有指向性的情报。
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Donot样本实例—根据报告对样本提取规则

• 提取规则

Go语言相关字符串

运行命令及保存目录

①
②

• 加壳后的Donot样本
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Donot样本实例—利用引擎使情报落地

Hash 1

Hash 2
至多可检测n个不
同的样本

引擎脱壳

脱壳样本1 脱壳样本2

Donot其它相似带壳样本集合

Donot其它相似带壳样本集合

• 下一代威胁检测引擎+具有指向性
的威胁情报检测结果

• IOC情报检测结果

Hash n

…

• 具有指向性的规则检
测结果

不能检出

规则与未脱壳的
样本进行匹配

规则与脱壳后的样本
进行匹配

Donot其它相似带
壳样本集合
均可检出
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Donot样本实例—引擎检测结果

文件名 md5 发现日期 来源

mboard.exe 1d5e98fc11a1fc4e166010ba78ef907d 2018.07 开源报告

spsvc.exe 2565215d2bd8b76b4bff00cd52ca81be 2018.12 开源报告

3.exe fee4bd924bd3e55186643839b001bb1a 2019.02 样本库

具有指向性的
特征

引擎
扫描 命中

样本库 守候到新样本

• 守候到的新样本
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Donot样本实例—结果验证

• 守候到的样本和报告中的样本从基本信息上看，Hash不同，但都加了UPX壳，大小一致

新守候到的样本

报告中的样本

• 由于加了UPX壳，很难进一步判断两个文件之间的关系，于是对这两个文件进行脱壳

报告中的样本
脱壳后

新守候到的样本
脱壳后

①

②

none

none

none

none

none

none
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Donot样本实例—结果验证

• 对脱壳样本进行继续分析，发现以下几处相似点：

1. 代码流程

脱壳后的样本代码流程相似

2. 两个样本都包含报告中提到的关键字符串

新守候到的样本报告中的样本
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Donot样本实例—结果验证

1. 相同的内嵌脚本

报告中的样本 新守候到的样本

2. 具有相同的命令信息报告中的样本

新守候到的样本
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综合性价值

提升威胁情报的泛化性及精准性，

面向高级威胁，脱离狭义的威胁

情报，基于对重点威胁对象和其

高级恶意代码使用特点，形成高

度精准的具有泛化性的威胁情报。

构建面向高级威胁的检测能力

的闭环，同时利用知识化的输

出提升用户对于高级威胁的感

知能力及理解能力，使用户全

面了解攻击对手。

面向高级威胁的对抗，提高高级

网空威胁行为体的攻击成本。以

强大的防御实现减少对手的可攻

击面、限制对手的行动能力、提

升对手的攻击成本的目的。
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谢 谢 大 家


