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风险管理框架01



美方如何认识自己的武器系统网络安全

 报告称美国防部在保护武器系统免受网络威胁方面面临巨大

挑战。这是由武器系统计算机化的本质、武器系统网络安全

起步晚、以及对武器系统安全性理解不够等综合决定的。随

着国防部武器系统的软件化和网络化趋势不断加强，这一问

题亟待解决。

 一直以来，国防部将网络安全工作的重点放在保护网络和传

统IT系统，直到最近才开始研究如何更好地解决武器系统网络

安全问题。计划投入约1.66万亿美元来开发目前的武器系统

组合，这些武器对维持美国的军事优势和威慑力至关重要。

《武器系统网络安全——国防部开始解决大规模漏洞问题》
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美方如何认识自己的武器系统网空安全（续）

美国国防部武器系统比以往更加依赖于软件和IT，并且更加网络化。自动化和连通性成为美国现代军事能力

的基本推动力，但它们使武器系统更容易受到网空攻击。截至目前，美国国防部仍在探索如何更好地解决武

器系统的网络安全问题。

嵌入式软件和信息技术系统在武器系统中普遍存在
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导致美方武器系统网络安全现状的因素

武器系统是大型的、复杂的，具有各种形状和大小，功能各异

的系统中的系统。多种因素促成了国防部武器系统网络安全的

现状，具体包括：

• 美国国防部武器系统的日益计算机化；

• 美国国防部武器系统比以往更加依赖商业软件和IT实现预期

的性能；

• 越来越多的连接到并依赖外部其他网络系统；

• 自动化和连通性成为现代军事能力的基本推动力，使武器

系统更容易受到网空攻击；

• 武器系统网络安全起步较晚，美国国防部过去没有优先考

虑武器系统的网络安全；

• 美国国防部对如何更好地开发网络安全武器系统存在误解，

对面临的问题、存在的漏洞、解决办法仍不清楚。

武器包括众多接口，扩大了武器系统被攻击面

（基于保密原因，通过虚构的武器系统表示）
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示例：战略导弹系统——发射井

美方在检测中发现发现存放民兵核武器的发射井存

在巨大安全隐患，因为也与互联网相连，它很可能

会使导弹飞行制导系统失灵。
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战略导弹-系统设计阶段

在设计战略导弹之初时，因当时计算机能力有限，没有考虑潜在的网络

漏洞。攻击者可通过对源代码、固件和内部门户进行入侵。
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战略导弹系统-通讯中可被攻击部分

• 命令与控制中心之间的通讯；

• 从命令指挥中心到导弹平台和导弹的通讯；

• 从导弹到地基和天基命令和控制部分的遥测数据；

• 收集和解译长期和实时情报的分析中心

• 运输中的网络技术；

• 实验室和装备设施中的网络技术；

• 上载的预发射目标信息；

• 来自天基系统的实时目标信息，包括来自全球导航系统

的位置、导航和时间数据；

• 来自天基、空基和地基传感器的实时天气信息；

• 发射平台（如核潜艇）的位置数据；

• 地面站的实时目标信息；

• 协作命令中心联盟之间通讯；

• 战略基础设施内的机器人自主系统
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战略导弹-系统维护阶段

• 在测试时，通过端口植入恶意软件入侵系统；

• 通过新组件的更换，在新组件中植入恶意代码入侵系统。
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战略导弹的风险梳理
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生产商、销售商及国家都很关

注供应链漏洞安全

漏洞安全风险

各种维护、升级、检验机制可

能成为漏洞

机制风险

战略导弹系统从设计、生产到

运维依赖大量供应商，供应链

面临极大风险

供应链风险

硬件、软件、其它数字和电子

元器件都有可能被入侵

入侵风险



国防部加强网络系统安全相关策略时间线

美方提高武器系统网络安全采取的措施
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美方提高武器系统网络安全采取的措施
• 美国国防部在整个武器系统全生命周期从需求开发开始，直到系统退役制定网络安全相应规范，这一过程由

采办系统（DAS）完成。 DAS由JCIDS(联合能力集成与开发系统，负责需求开发)、采办流程（负责系统开

发、部署、运维支持）、PPBE（规划计划预算与执行，资金）流程3部分组成，各阶段对应的指南如图所示。

（1）系统概念设计阶段：网络可生存性确认指南（CyberSurvivability Endorsement,CSE）

（2）系统开发阶段：网络可生存性测试与评估指南（CyberSurvivability Test&Evaluation, CS T&E）

（3）系统部署阶段：风险管理框架指南（Risk Management Framework ,RMF）
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美方提高武器系统网络安全采取的措施

2014, 国防部副部长要求联合参谋部开发“网络安全”关键性能参数（KPP）
• 目标：通过精细的设计，以及在实际应用环境中测试和相关的DOTmLPF-P流程，在部署之前消除或有效缓
解已知漏洞

• 问题：需求文档中的系统可生存性需求并不足以阐述网络攻击的预防、缓解、恢复

2015-, 对新武器系统，从需求上改善“网络可生存性”
• 2015.12：《JCIDS手册》中增加了将网络可生存性作为系统可生存性关键性能参数（ SS-KPP）之一予以确
认的要求

• 2017.01：JROCM 《网络可生存性确认实施指南》
• 2018.08：《JCIDS手册》增加了初始功能设计和对CSRC及的细节要求

2016-, 对原有武器系统提升网络可生存性->2019.12+
• 对国防部重大武器系统进行网络漏洞评估
• 优先对导弹、作战司令部等136个关键武器系统进行评估
2017-，提升国防部驻军关键基础设计的网络可生存性->2020.12
• 对国防部驻外关键基础设施进行网络漏洞评估
• 优先对474个驻外基地进行评估

3

个
不
同
方
向

所有
国防
部武
器系
统及
支撑
基础
设施
都具
备与
风险
管理
相称
的网
络可
生存
性

RMF CS T&ECSE
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CSE 5要素

• CSE 5步风险管理流程

• 确定系统任务类型

• 确定对抗威胁水平等级

• 确定系统的网络依赖等级

• 确定系统受损的影响等级

• 确定网络可生存性风险类型

网络可生存风
险类别
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CSE 5要素
步骤 核心目标 子任务

知彼知己

理解网络安全需求
充分理解系统工程流程开发的系统安全
和弹性需求，并以之为基础开发初始
CS T&E方法和方案。

编制网络安全和弹性需求清单

准备网络安全 T&E活动

设计 CS T&E方案

刻画网络攻击面
识别任务关键组件、数据、已知漏洞，
以及对手可能如何利用这些漏洞。

识别网络攻击面
网络攻击面分析

生成网络攻击面分析报告

形成DT&E策略及事件安排

DT&E

检验系统在任务

条件下是否达到

其宣称的能力。

是一个测试-分析-

调整-再调整的过

程

合作识别漏洞（CVI）
“合作”指的是本过程与前一过程中
“攻击面评估”的迭代关系。从战术角
度（杀伤链）对攻击面进行再评估

开发承包商/政府工具测试方案，
聚焦于组件、接口、架构在任务条
件下的功能漏洞

进行迭代测试活动，记录测试结果，
并生成测试报告

完成ACD基础设施设计方案

对抗式网络安全开发

T&E(ACD)

验证网络安全及弹性需求是否满足，以
及发现未知关键漏洞并判断其任务影响，
在安全的作战测试环境中对系统进行充
分漏洞利用测试

更新网络威胁评估和攻击面分析
（审核第2步完成的攻击面分析，
并利用网络杀伤链来识别当前威胁
战术和目标，并更新）

ACD方案设计—开发详细测试方案

实施ACD测试，并生成测试报告

OT&E

评估系统在预期

作战环境下对关

键任务的赋能作

用）2017年

（DoDI 5000.02 

附件14）和2018

年 DOT&E备忘录

要求

合作漏洞与穿透评估

（CVPA）

了解系统在完全作战条件下的网络安全
和弹性状态，支持下一步对抗评估。

设计测评方案

协调测评活动

实施测评并生成报告

对抗评估

(AA)

通过红-蓝对抗对系统(漏洞)对关键任务
效用进行评估，同时也评估现有支持人
员及装备在预期作战环境下的能力，以
及系统防御能力的效能。

设计对抗评估方案

与作战测评组协调

实施作战测评，并生成报告

• 阶段 1—理解CS需求。目的：以检查系统的网络安全及弹性

需求，为开发初始CST&E方法和规划做准备。

• 阶段2 - 描述攻击面。目的：识别漏洞和对手可能使用的攻击

途径，并开发任务影响评估计划。

• 阶段3 –合作漏洞识别。目的：校验网络安全和弹性，识别

漏洞及所需的缓解，相关信息（网络可生存性和弹性改善需

求）将提供给系统的设计、开发、工程人员。

• 阶段4 –对抗性网络安全开发测试评估（DT&E），由一个对

手组（红队）测试系统的网络安全和弹性。测试使用任务上

下文，在真实的对抗作战环境中，使用真实的威胁利用技术

来识别残余风险。

• 阶段5 –合作漏洞与穿透评估。目的：充分刻画系统在完全

作战环境中的网络安全和弹性状态，提供系统侦察支持对手

评估（AA）

• 阶段6 –对手评估，描述典型威胁的网络活动对关键任务构

成的实际效果，以及防御能力的有效性。
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系统开发过程：CS T&E

• 目标：在系统开发生产阶段，通过开发和作战测试评，
实现RMF要求（baked-in）

• 回答两个问题：

系统在作战条件下的网络可生存能力
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武器系统作战单元的网络可恢复弹性（韧性）能力
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风险管理框架(RMF)

Page19

分类

选择

实施

评估

授权

监控

RMF

启动

设计

实施

组织
与方
法

处置

根据任务/系统/信息的
重要程度分类

选择何种网络安全控
制标准。需求分析

通过系统工程方法、测试与评
估，落实网络空间安全要求

网空安全要求的效果如何，
存在哪些风险？

可接受的风险/将风险降
低到可接受程度的计划，
批准授权?

监控风险，管理
修改，报告进度



RMF基本内容

• 步骤1：分类

• 根据可能的最坏情况，对组织、任务/业务、

系统的负面影响，判断信息和系统的重要性。

• 支撑标准-FIPS 199 （安全目标->影响分级）

• 步骤2：选择

• 根据步骤1的分类结果，结合风险评估，选择

安全控制基线

• 支撑标准 – SP 800-53、FIPS 200

• 步骤3：实施

• 在企业架构和系统内实施安全控制，使用成

熟的系统安全工程方法，实现安全配置设施。

• 支撑标准- SP 800 160等
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系统分类

控制监测

系统授权

控制评估

实施控制

选择控制



RMF基本内容（续）

• 步骤4：评估
• 确定安全评估的有效性—是否正确实施、按

预期运营、以及满足安全需求？

• 支撑标准- SP 800-53A

• 步骤5：授权
• 检查安全控制评估结果，确认风险是否可接

受

• 支撑标准 – SP 800-37

• 步骤6：监测
• 对实施的各项控制进行持续监测，并将监测

整合为整个机构的统一监测项目。

• 支撑标准- SP 800-39(风险监测)、SP 800-

128（配置管理监测）、SP 800-137（控制

有效性监测）

系统分类

控制监测

系统授权

控制评估

实施控制

选择控制
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RMF主要特点

• RMF采用系统工程思想来管理复杂系统的风险，特点包括：
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• 可复制性意味普适性，

提供可重复的流程，用

以推动不同信息及信息

系统的风险防护。

可复制性

• 可定制意味着灵活性，

框架可扩展和可迭加，

CS T&E是RMF的扩展。

可定制性

• 可度量意味着可对流程

的效果进行量化分析。

可度量性



网络可恢复弹性（韧性）02



1. 什么是网络可恢复弹性（韧性）

• 定义：网络弹性是系统(包括网络资源）

预判和承受不利条件、压力、攻击、损

害，并从中恢复和适应的能力。

Page24

• 系统
• 组件（部件）
• 服务，通用基础设施
• 机构
• 关键基础设施区域或部分
• 体系
• 国家



1. 什么是网络可恢复弹性（韧性）

• 目的（为什么要提出网络可恢复弹性要求）：

解决日益复杂的供应链和日益尖锐的网络对

抗带来的不确定性。

• 在国家战略层面，是通过确保“第二次打击能

力”，实现网络威慑。

• 在战术应用层面，是通过武器平台的网络可恢

复弹性，保障网络环境下的作战可靠性。

Page25



2. 网络可恢复弹性（韧性）的工程实施

• NIST SP 800-160 提出网络可恢复弹性（韧性）的层次化

工程实施框架
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2. 网络可恢复弹性（韧性）的工程实施
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2. 网络可恢复弹性（韧性）的工程实施
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2. 网络可恢复弹性（韧性）的工程实施

目的 说明

预防或规避 预期将会受到攻击，或攻击条件将会具备

预备 针对预测或预期的攻击，设计并保持可行的应用方案

持续 在攻击解除之前尽可能保持任务或业务功能持续

隔离 限制攻击影响范围

恢复 尽可能恢复任务或业务功能

认识 对于可能受到攻击影响的资源，尽可能保持其业务/业务
依赖关系的了解

改变 修改任务或业务功能及支撑流程，对攻击进行处置，有效
地解决任务/业务环境变化带来的问题

架构调整 对架构进行调整，以适应攻击造成的环境改变
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2. 网络可恢复弹性（韧性）的工程实施
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3. 网络可恢复弹性（韧性）度量

•洛克希德-马丁公司提出的网络弹性水平度量框架，2019年9月公开，

可能成为工业标准。
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网络安全成熟度认证模型03



什么是网络安全成熟度模型认证

•网络安全成熟度模型认证（CMMC）是美国国防部（DoD）为正确保护

其国防工业基地（DIB）而创建的一个网络安全评估模型和认证计划。

该标准将成为国防部对外部项目承包商约束的统一安全标准。
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什么是网络安全成熟度认证

•背景：美国防部通过评估认为：绝大多数承包商尚未在其信息系统中实

施NIST 800-171，均未达到DFARS 7012的要求，还有更多政府承包商

不具备满足法规要求的知识或措施

•现有采购标准：成本、进度、性能、安全性
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CMMC框架（一）

 CMMC框架由“域”，“能力”和

“规程和流程”组成，目前共有17

个域。

 CMMC的核心内容条款来源于NIST

800-171，并参考了 ISO 27001，

NIST 800-53，RMF,FIPS 140-2，

CMMI,SANS,FedRAMP等
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CMMC 框架（二）

Access Control
Indentification and 

Authentication
Recovery Awareness and Training

Asset Management Incident Response Risk Assessment Personnel Security

Audit and Accountability Maintenance Security Assessment

System and 

Communications 

Protection

Configuration Management Media Protection Situational Awareness
System and Information 

Integrity

Physical Protection 
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域
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规程与流程（一）

 CMMC 定义五个级别，每个级别

规定了相对应的规程与流程

 获取某个级别资质，必须满足该级

别及其以下级别规程和流程的所有

要求
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规程与流程（二）

Table 1. Summary of CMMC Levels 

 

 Level 1 Level 2 Level 3 Level 4 Level 5 

Technical Demonstrate Demonstrate Demonstrate Demonstrate Demonstrate 

Practices basic cyber 

hygiene, as 

intermediate 

cyber hygiene 

good cyber 

hygiene and 

a substantial 

and proactive 

a proven 

ability to 

 defined by the  effective NIST cybersecurity optimize 

 Federal 

Acquisition 

 SP 800-171 

Rev 1 security 

program capabilities in 

an effort to 

 Regulation  requirements  repel 

 (FAR)    advanced 

persistent 

     threats 

Process N/A Standard Activities are Activities are Activities are 

Maturity  operating reviewed for reviewed for standardized 

  procedures, 

policies, and 
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across all 

applicable 

  plans are procedures management organizational 

  established for 

all practices 

and 

adequately 

is informed of 
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units and 
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规程与流程（三）

Table 3. Processes for each CMMC Maturity Level (ML) 

 
Process Maturity Level Processes 

ML 1: Performed There are no maturity processes assessed at ML 1. A Level 1 organization 

performs Level 1 practices but does not exhibit process institutionalization. 

ML 2: Documented 1. Establish a policy that includes [DOMAIN NAME]. 

2. Establish practices to implement the [DOMAIN NAME] policy. 

3. Establish a plan that includes [DOMAIN NAME]. 

ML 3: Managed 1. Review [DOMAIN NAME] activities for adherence to policy and 

practices. 

2. Provide adequate resources to meet the plan for [DOMAIN NAME] 

activities. 

ML 4: Reviewed 1. Review and measure [DOMAIN NAME] activities for effectiveness. 

2. Review the status and results of [DOMAIN NAME] activities with higher 

level management and resolve issues. 

ML 5: Optimized 1. Standardize a documented approach for [DOMAIN NAME] across all 

applicable organizational units. 

2. Share identified improvements to [DOMAIN NAME] activities across 

the organization. 
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认证过程

•在CMMC框架下，独立的第三方评估组织将审核承包商的网络安全合规

性，并证明承包商的成熟度。
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认证时间表

• 2019年11月，发布0.7版本

• 2020年1月，发布 CMMC 1.0版本

• 2020年6月，纳入 REQUEST FOR INFORMATION (RFI) 信息邀请书

（咨询的要求，无约束）

• 2020年秋天，纳入 REQUEST FOR PROPOSAL (RFP) 建议邀请书

（有约束）
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启示与思考04



启示一：尽快制定具有我军特色的网络安全统一标准体系，确
保武器系统和国防供应链安全

• 借鉴美方的经验，建立覆盖武器系统全生命周期的网络安全风险管标准

• （1）现役装备的网络风险管理标准

• （2）在研装备的网络弹性测试流程标准

• （3）概念开发过程装备的网络可生存性设计与评估标准

• 近年来，安天组织强有力的工作团队，对美军网络可恢复弹性设计、RMF和CMMC 等

框架模型进行了深入研究，形成了10余万字研究成果，同时结合安天多年来在国防供

应链安全防护上积累的经验，研制了一批实用的安全防护产品，愿将所积累的成果与

经验应用到我军网络安全统一标准体系制定中。
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启示二：将网络安全和可恢复弹性（韧性）作为重要性能指标
纳入各类武器系统研制

立项 设计 测试 使用 维护 销毁

将系统网
络安全作
为一项重
要的战技
指标考虑

具有网络
弹性的合
理安全架
构体系

通讯接口安
全管控
系统防护
漏洞管理

安全测试方

网络安全
测试

各组件安全
安全加固
漏洞管控

备件安全系
统加固定期
安全测试

我

组件销毁记
录

安全管理软
件销毁
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美国政府的集中的能力建设投入阶段

启示三：加大网络安全经费投入，实现武器系统风险管理转变

• 从合规管理到风险管理，管理方法从静态对照列表打勾转变为动态调整的控制和控制实施情况的持续监测。

• 从风险管理框架到弹性工程框架，工程方法从控制“可接受的被攻击风险”转变为控制“在被攻击情况下任

务/业务功能受损的可接受风险”。
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财政年 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

联邦政府FISMA花费 5.5 5.9 6.2 6.8 12.0 13.3 14.6 10.3 12.7 13.1 3.96 5.1

联邦政府IT 花费 66.2 68.2 72.8 76.1 80.7 76.0 75.0 73.2 75.6 80.4 90.3 94.1

FISMA占 I T 总 花

费比例 (%)
8.3 8.7 8.5 8.9 14.9 17.5 19.5 13.8 16.7 16.2 4.4 5.95

200

1

200

2

2002年，美国推出了《联邦信息

安全管理法案》即FISMA，充分

认识网络安全对于美国经济和国

家安全利益重要性的基础上，要

求各联邦机构指定并实施适用于

本机构的信息安全计划，保障联

邦信息和信息系统安全

小 布 什 执 政 阶 段
（ 2 0 0 1 - 2 0 0 9 ）

奥 巴 马 执 政 阶 段
（ 2 0 0 9 - 2 0 1 7 ）



启示四：发挥能力型网安厂商优势，赋能客户建立有效防御体系

• 充分发挥能力型网安厂商的技术优势，深度研究当前高级网空威胁行为体，协助相关机构建立“敌情想

定”，在充分消化美方相关成果的基础上，基于叠加演进模型构建动态综合网络安全防御体系，推动安全

产品落地，实现对武器系统安全的有效防御。

叠加演进是安天从能力型安全厂商的公共安全模型滑动标尺演绎发展的一套模型，滑动标尺
模型由SANS提出，由安天翻译引入国内。

美IAD的“敌情想定”
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