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网空威胁框架的构建过程

• Cyber Kill Chain Framework / 网空杀伤链框架

• Lockheed Martin，2011
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网空威胁框架的构建过程

• 洛克希德·马丁

• 洛克希德·马丁空间系统公司（Lockheed Martin Space Systems Company，LMT）

• 全球最大的防务承包商

• 创建于1912年

• 航空科技公司，经营航空航天制造、国防工业承包

• 拥有“臭鼬工厂”等先进研发部门

• 打造高精尖战机、通讯卫星系统、导弹系统、军用电子装备，等等

• 战斗机：P38闪电，F16隼，F117夜鹰，F22猛禽，F35闪电II 

• 侦察机：U-2高空间谍侦察机，SR-71黑鸟高空高速战略侦察机

• 运输机：C-130大力神，C-5，C-141，C5银河重型运输机

• 火箭与导弹：三叉戟潜射弹道导弹，大力神洲际导弹，AGM-114地狱火

• 雷 达：宙斯盾系统，远程识别雷达，反隐身雷达

• 卫 星：DSCS-3，A2100，马丁·玛丽埃塔3000/4000/8000，Tiros-N 气象卫星，GPS III 卫星，获下一代GPS卫星合

同
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网空威胁框架的构建过程

• 洛克希德·马丁
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Cyber Full Spectrum Leader
Delivering full-spectrum cyber capabilities and cyber resilient systems
to our defense, intelligence community and global security customers



网空威胁框架的构建过程

• Cyber Kill Chain Framework / 网空杀伤链框架

• Lockheed Martin，2011
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网空威胁框架的构建过程

• Cyber Kill Chain Framework / 网空杀伤链框架

• Lockheed Martin，2011

•攻击者视角

•以“整个攻击过程”而统一离散的威胁事件，

形成整体分析
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网空威胁框架的构建过程

• Cyber Kill Chain Framework / 网空杀伤链框架

• Lockheed Martin，2011

• ATT&CK / 对手战术技术公共知识库框架

• Common Knowledge base of Adversary Tactics and Techniques

• MITRE，2015 ~ 2019
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网空威胁框架的构建过程

• Cyber Kill Chain Framework / 网空杀伤链框架

• Lockheed Martin，2011

• ATT&CK / 对手战术技术公共知识库框架

• Common Knowledge base of Adversary Tactics and Techniques
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网空威胁框架的构建过程

• Cyber Kill Chain Framework / 网空杀伤链框架

• Lockheed Martin，2011

• ATT&CK / 对手战术技术公共知识库框架

• Common Knowledge base of Adversary Tactics and Techniques

• MITRE，2015 ~ 2019 

• Common Cyber Threat Framework / 公共网空威胁框架

• ODNI，2017
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网空威胁框架的构建过程
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•美国情报体系

• 17个情报机构

• 以国家情报总监办公室为统领

• ODNI

• Office of the Director of National Intelligence,国家情报总监办公

室

• 内阁部门

• 情报总监列席国家安全委员会，任国家安全委员会情报顾问



网空威胁框架的构建过程
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• ODNI统领
• CIA, Central Intelligence Agency, 独立
• NSA, National Security Agency/Central Security Service, 
国防部

• INSCOM, Intelligence and Security Command, 国防部
• DIA, Defense Intelligence Agency, 国防部
• I & A, Office of Intelligence and Analysis, 国土安全部
• AF 25, Twenty-Fifth Air Force, 空军, 国防部
• Office of Naval Intelligence, 海军, 国防部
• National Reconnaissance Office, 国防部
• NGA, National Geospatial-Intelligence Agency, 国防部
• Bureau of Intelligence and Research, 国务院
• 等等
• 还有各种情报人员协作企业、培训学校，等等

https://en.wikipedia.org/wiki/File:US_Intelligence_Community_members.gif


网空威胁框架的构建过程
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Preparation Engagement Presence Effect/ConsequenceSTAGES

OBJECTIVES

ACTIONS

INDICATORS

——“National Intelligence Manager for Cyber, ODNI, 2018 ”



网空威胁框架的构建过程

• Cyber Kill Chain Framework / 网空杀伤链框架

• Lockheed Martin，2011

• ATT&CK / 对手战术技术公共知识库框架

• Common Knowledge base of Adversary Tactics and Techniques

• MITRE，2015 ~ 2019

• Common Cyber Threat Framework / 公共网空威胁框架

• ODNI，2017

• Technical Cyber Threat Framework / 技术性网空威胁框架

• NSA /CSS，2018
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网空威胁框架的构建过程

• Cyber Kill Chain Framework / 网空杀伤链框架

• Lockheed Martin

• ATT&CK / 对手战术技术公共知识库框架

• Common Knowledge base of Adversary Tactics and Techniques

• MITRE 

• Common Cyber Threat Framework / 公共网空威胁框架

• ODNI

• Technical Cyber Threat Framework / 技术性网空威胁框架

• NSA/CSS
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ATT&CK威胁框架与
TCTF威胁框架内容分析02



ATT&CK 威胁框架

• MITRE
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MITRE Was Established to Serve the Public Interest

We Focus on Solving Problems for a Safer World

- 向美国政府提供系统工程、研
究开发和信息技术支持

- 是介入政府项目的第三方机构，
管理美国联邦政府投资研发中
心

- 客户包括美国国防部、联邦航
空管理局、国税局、退伍军人
事务部、国土安全部等



ATT&CK 威胁框架

• MITRE

• 以安全建模而见长！

• BLP 经典安全模型

• 可信计算机系统的建设技术评估标准

• CVE（Common Vulnerabilities & Exposures, 常见漏洞和暴露）

• CWE（Common Weakness Enumeration，常见缺陷枚举)

• CAPEC（Common Attack Pattern Enumeration and Classification，常见攻击模式枚举和分类）

• CCE（Common Configuration Enumeration，常见配置枚举）

• STIX（Structured Threat Information eXpression, 结构化威胁信息表达）

• TAXII（Trusted Automated eXchange of Indicator Information，指标信息的可信自动化交换）

• 等等
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ATT&CK 威胁框架

• 概况

• ATT&CK威胁框架是在洛马杀伤链框架的基础上，构建的一套更细粒度、更易共享的攻击行

为模型和知识库，具有更为丰富的技术性细节

• 依据对真实APT攻击进行追踪分析，提炼出技术点，不断积累知识库，促使该框架基于可能

遇到的实际威胁来完善

• 广泛获得安全研究人员与安全厂商的支持
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ATT&CK 威胁框架

• TTP（Tactics, Techniques and Procedures）

•攻击者“战术技术与过程”

•战术Tactics： 目的

•技术Techniques： 动作

•过程Procedures： 具体操作与步骤

Page25



最大防御价值

ATT&CK 威胁框架

Moving UP
from  the adversary behavior 
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ATT&CK 威胁框架

• 内容概要
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ATT&CK 威胁框架

• 内容概要
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post-Compromise



ATT&CK 威胁框架

• 内容概要
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ATT&CK 威胁框架
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ATT&CK 威胁框架

• 内容
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ATT&CK 威胁框架

• 内容细节（战术举例）
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ATT&CK 威胁框架

• 内容细节（技术举例）
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ATT&CK 威胁框架

• 内容细节（技术举例）
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ATT&CK 威胁框架

• 作用举例：指导如何防御某一具体攻击技术
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Example Technique: New Service

–Description: When operating systems boot up, they can start programs or applications called services

that perform background system functions.

– ( 略 )

–Detection
▪Monitor service creation through changes in the Registry and common utilities using command-line invocation

▪Tools such as Sysinternals Autoruns may be used to detect system changes that could be attempts at

persistence

▪Monitor processes and command-line arguments for actions that could create services

–Mitigation
▪Limit privileges of user accounts and remediate Privilege Escalation vectors

▪Identify and block unnecessary system utilities or potentially malicious software that may be used to create

services

–Data Sources: Windows Registry, process monitoring, command-line parameters

–Examples: Carbanak, Lazarus Group, TinyZBot, Duqu, CozyCar,CosmicDuke, hcdLoader, …



ATT&CK 威胁框架

• 作用举例：指导如何聚焦防御重点

Page36
引自“MITRE，Case number 17-4500-1，2017”



ATT&CK 威胁框架

• 作用举例：指导如何优化防御部署
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引自“MITRE，Case number 17-4500-1，2017”



ATT&CK 威胁框架

• 作用举例：分析特定的APT组织

Page38
引自“MITRE，Case number 17-4500-1，2017”



ATT&CK 威胁框架

• 作用

• 检测分析

• 威胁情报

• 对手仿真

• 评估与工程
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ATT&CK 威胁框架

• 作用——检测分析

• 帮助网络防御者开发分析手段，以检测对手使用的技术

• 可利用网空分析库 (CAR， Cyber Analytics Repository)
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分析方法

数据模型

传感器



ATT&CK 威胁框架

• 作用——威胁情报

• 了解攻击者行为，并用于改善决策

• 通过对攻击技术和行为的分析，来辨识攻击组织，以及分析攻击组织的技术变化
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ATT&CK Navigator(导航器) APT3/29 标注（部分显示）



ATT&CK 威胁框架

• 作用——对手仿真

• 开展一系列基于威胁的安全测试，模拟真实攻击者的技术，关注技术行为
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Atomic Red Team（ART）
是映射到 ATT＆CK框架的小型，高度可移植的
检测测试库，每个安全团队都可以执行ART来
测试其网络防御 Atomic Testing cycle with ATT&CK

All Atomic Tests by ATT&CK Tactic & Technique



ATT&CK 威胁框架

• 作用——评估与工程

• 基于ATT&CK框架的评估能够为安全工程师和构架师提供有用数据，以证明基于威胁分析的安全改进是合理的

• 评估组织的能力并推动工程决策，比如应该实现哪些工具或日志

• 在检测覆盖度上与检测深度上，提供清晰的差距分析，指导加强入侵检测能力
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The assessment and engineering process（评估与工程过程）



ATT&CK 威胁框架

• 更多资源；例如 Mitigations ( 缓解措施 )
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Technical Cyber Threat Framework
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• NSA

• 规模最大、技术最复杂的情报机构

• 专注于“信号情报”（监控、收集、处理通信与其它电子

信息，从中破解秘密）

• 还负责防护外部对美信息系统的渗透

• 运作棱镜等众多大规模监听项目

• 大量雇佣数学与技术人员

• 在美军内部机构是中央安全署（CSS）



Technical Cyber Threat Framework
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Technical Cyber Threat Framework

• 对阶段、目标、行为给出了标准定义；例如：

• 阶段- 接触目标与进攻突防：在意图获得受害者的物理或虚拟计算机、信息系统、网络

和/或数据存储的访问权限之前，威胁行为体对特定目标/目标组执行的攻击活动

• 目标- 投递：利用目标在技术、人员或流程中的漏洞，通过技术、认知、物理手段向目

标投递恶意载荷。恶意载荷可以像口头传达给目标以获取信息的想法一样简单，也可以

像定制恶意软件一样复杂，并可以使用多种方式投递给目标。最常用的远程方法包括鱼

叉式网络钓鱼、恶意网站和远程漏洞利用，但也可以通过社会工程或内部威胁进行投递

• 行为- 发送恶意邮件：在电子邮件中嵌入恶意附件或链接，发送给目标。打开或执行附

件，点击链接或加载电子邮件本身后，用户的计算机可能会受到危害，并可能为恶意行

为者提供访问权限
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Technical Cyber Threat Framework

• 行为的关键短语
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阶 段 目 标 行 动 关键短语

接触目标与进攻突防 投 递 发送恶意邮件 鱼叉式网络钓鱼

接触目标与进攻突防 投 递 发送恶意邮件 网络捕鲸

接触目标与进攻突防 投 递 发送恶意邮件 网络钓鱼

接触目标与进攻突防 投 递 发送恶意邮件 垃圾邮件

接触目标与进攻突防 投 递 发送恶意邮件 恶意附件

接触目标与进攻突防 投 递 发送恶意邮件 恶意链接

接触目标与进攻突防 投 递 发送恶意邮件 网址

接触目标与进攻突防 投 递 发送恶意邮件 嵌入式代码

接触目标与进攻突防 投 递 发送恶意邮件 嵌入式HTML iFrame

接触目标与进攻突防 投 递 发送恶意邮件 iFrame

接触目标与进攻突防 投 递 发送恶意邮件 鱼叉式钓鱼附件

接触目标与进攻突防 投 递 发送恶意邮件 鱼叉式钓鱼链接

接触目标与进攻突防 投 递 发送恶意邮件 通过服务进行鱼叉式网络钓鱼



两个威胁框架的概要对比
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意图背景

结构内容 开放发展

威胁信息
共享与分析
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价 值

• 理解对手与威胁，如此方能：

• 分析防御差距

• 检测/缓解攻击者着重使用的技术

• 跟踪特定对手的技术集合

• 指导攻击者模拟

• 评价安全技术，优化安全部署

• 分析攻击行为与威胁发展态势

• 等等
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Knowing Is Half The 
Battle     —— G.I. Joe

是故胜兵先胜而后求战，败
兵先战而后求胜

——孙子



安天智甲ATT&CK覆盖度
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防御能力 & 客户收益
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- 情报分享
- 对策研究
- 决策行动

TCTF
-意图 -行为

- 大国博弈
- 地缘政治
- 产业竞合

网
空
对
抗
大
背
景

情
报
决
策
指
控
协
同

网空威胁
- 事件
- 情报
- 研究

ATT&CK
- 战术
- 技术

防御
- 优先
- 数据
- 分析
- 缓解



谢 谢 大 家


