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勒索软件的演进史



国内首个勒索木马Redplus



勒索软件的铁三角

2006年Redplus

作者欧阳某某于2007年在广州落
网，共借助Redplus木马勒索款项
95笔，合计人民币7061.05元。法
院考虑到其自首情节，最终判其有
期徒刑4年。
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勒索软件的主要传播手段



安天对勒索病毒的持续跟踪

勒索模式带动的蠕虫的回潮不可避免。

——《2016安天基础威胁年报(预发布版)》，2016.12.20

安天研究人员对此的补充观点是——比特币匿名支付和匿
名网络带来的犯罪隐蔽性也是其中重要的原因。从后续来
看，这种威胁会进一步复合化、与目前的黑产合流，走向
更多的系统平台，采用更多的投放方式（而可能不再仅仅
是尼日利亚王子式的垃圾邮件的群发），其灰色的配套服
务也会更系统化。
——2016.09.07 《安天技术文章汇编第四卷第三分册.序
言》



“魔窟”(WannaCry) 勒索蠕虫横扫全球

 2017年5月12日20时左右，全球爆发大规模勒索软件感

染事件，我国大量用户受到感染，文件被加密

 蠕虫利用微软SMB漏洞MS17-010，由445端口传播

 2017年4月14日黑客组织Shadow Brokers（影子经纪

人）公开一批NSA使用的网络攻击工具，其中包含了该

漏洞的利用程序

 安天在2015年《一例针对中方机构的准APT攻击样本分

析》报告提出：拥有全球最顶级能力的超级大国，对于

有效控制网络攻击武器扩散，应该负起更多的责任

 安天CERT在2017年4月14日发布的《2016年网络安全

威胁的回顾与展望》预测：勒索模式带动的蠕虫的回潮

不可避免



安天此前预判中的网络军火扩散

• 我们需要提醒各方关注的是，鉴于网络攻击技术所存在的极低的复制成本的特点，当前已经存在严峻的网络

军备扩散风险……但对于缺少足够的安全预算、难以承担更多安全成本的国家、行业和机构来说，会成为一

场噩梦。

• 在攻防两端均拥有全球最顶级能力的超级大国，对于有效控制这种武器级攻击手段的扩散，应该负起更多的

责任。

——安天分析报告《一例针对中国政府机构的准APT攻击中所使用的样本分析》，2015.05.27

• 我们看到了相关的Exploit储备和攻击思路流入到网络犯罪组织、甚至恐怖主义组织的可能性。鉴于网络攻击

技术存在极低的复制成本的特点，当前已经存在严峻的网络军备扩散风险。因此，超级大国能否合理控制自

身网络军备发展的速度和规模，并对因自身未有效履行责任而使网络领域发生可能的军备扩散，进行有效地

干预和控制，是我们能达成一个更安全的网络世界的关键因素。

——安天分析报告《从“方程式”到“方程组” EQUATION攻击组织高级恶意代码的全平台能力解析》,2016.10.04



安全厂商与时间赛跑



安天启动A级（最高级）响应

做出威胁预测 第一时间通报处置

3月 5月12日 5月13日 5月14日 5月15-16日

启动A级响应

进驻用户现场 正式命名，更新工具

再次发布报告，提供扩展补丁包

5月20日

发布报告，推出专杀
5:02 发布解密工具



“魔窟”运行流程

• 域名开关

• 添加服务、启动服务

• 传播

• 释放、运行“WannaCry”勒索程序

（tasksche.exe）

• 释放资源

• 加密文件

• 启动暗网

• 显示勒索



加解密流程分析

• 服务器保存

• 主RSA私钥1

• 样本内置

• 主RSA公钥1

• 主RSA公钥2

• 主RSA私钥2

• 样本运行生成

• RSA子密钥对

• AES密钥



“魔窟”加解密流程

RSA 主私钥

RSA 主公钥

RSA 子公钥

RSA 子私钥1.生成RSA子密钥对
（每次启动时）

000000.pky

2.生成AES密钥
（每次加密时）

AES密钥

3.加密终端文件
加密

文件

000000.eky加密

AES密钥
加密

文件

AES密钥

文件

文件头

5.回传给攻击者

4.生成用户标识
000000.res

000000.dky

解密

6.生成唯一比特币钱包，支付后解密



使用暗网连接后显示的比特币钱包地址



加解密时对文件的操作分析（可恢复性）

• 遍历查找指定后缀名文件

• 200MB以上单独标记单独处理

• 桌面、文档等重要目录文件擦写



加密时遍历目录的顺序

• 第一个调用函数调用的目录：C:\Documents and Settings\admin\

• 第二个调用函数调用的目录：C:\Documents and Settings\admin\My 

Documents

• 第三个调用函数调用的目录顺序：C:\Documents and Settings\All Users\
• C:\Documents and Settings\Default User\

• C:\Documents and Settings\LocalService\

• C:\Documents and Settings\NetworkService\

• C:\Documents and Settings\All Users\Documents

• C:\Documents and Settings\All Users\My Documents

• C:\Documents and Settings\Default User\Documents

• C:\Documents and Settings\Default User\My Documents

• C:\Documents and Settings\LocalService\Documents

• C:\Documents and Settings\LocalService\My Documents

• C:\Documents and Settings\NetworkService\Documents

• C:\Documents and Settings\NetworkService\My Documents

• 第四个调用函数调用为按磁盘倒序调用：

• Z: Y: X: . . . C: B: A:



文件恢复条件判断

• 非桌面、文档、用户文件夹的文件

• 磁盘空间充足，以保证被删除文件没被覆盖

• %TEMP%目录、 $RECYCLE目录的.WNCRYT文件

• 200MB以上文件恢复后需要将文件尾部0x10000字节剪切到文件头



变种问题澄清（5月15日）



卡巴斯基承认误判，暂未发现“无域名开关的样本”



发现”变种样本”——修改样本对比

原始样本文件MD5 是否有加密行
为

新发现的对应样本MD5 修改点

F107A717F76F4F910AE9CB4D
C5290594（样本1）（资源损坏）

否 80CE983D22C6213F35867053BEC1C29
3（样本1A）

新域名

D724D8CC6420F06E8A48752F0DA11C
66（样本1B）

抹去域名开关，强制触
发

DB349B97C37D22F5EA1D184
1E3C89EB4（样本2）

是 D5DCD28612F4D6FFCA0CFEAEFD606B
CF（样本2A）

新域名

修改域名 强制跳转



澄清“2.0版本”问题

• WannaCry1.0是一个单独的勒索程序，在2017年3月出现。

• WannaCry2.0是本次“魔窟”蠕虫使用的版本。

WannaCry 1.0 WannaCry 2.0



文件解密及安天工具

• 发现者

• 由法国研究者发现并编写开源工程代码。

• 此时体现了在解决问题的创造力和研究深度方面我们的差距。

• 原因

• 微软CryptDestroyKey、CryptReleaseContext的问题导致生成

的密钥的素数没有被销毁，可查找该素数生成密钥

• XP、2003、WIN7 32位确认有效

• 条件

• 感染后未重启机器，因为重启后内存清除

• 未杀毒、专杀等，保证wannacry加密进程存在（tasksche.exe）



魔窟蠕虫的借鉴

“魔窟”勒

索蠕

（WannaCry）

加密勒索

蠕虫式传播

漏洞利用

（MS17-010）



军火级漏洞的强大威力



NSA组织结构

NSA( 国家安全局)

TAO(特别行动办公室)

ANT(高

级网络技

术部)

DNT(数

据网络技

术部)

MIT(任务

技术设施

技术部)

ATO(接

入技术行

动部)

TNT(电

信网络技

术部)

SNAC(系

统与网络

攻击中心)

NCSC(国

家安全系

统委员会)

……



魔窟事件的五个因素

 军用级别网络攻击武器扩散：NSA军用网络攻击武器的泄露，为黑客提供了国家战略级网络武器，大

大加强了恶意黑客组织的攻击能力，使黑客组织的攻击水平从组织级提升到了国家级。

 暴露出来我国网络安全现状：内网防御体系中的缺陷，一方面是安全产品未能得到全面部署和有效使用，

另一方面则首先是其规划建设中没有落实“三同步”的原则，缺少基础的安全架构。



从滑动标尺分析面对WannaCry事件防御失效的原因
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关注安天冬训营官网 关注安天微信公众号

Thank You


