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下一代威胁检测引擎简介
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什么是传统威胁检测引擎?

• 技术定义

一组依靠可维护规则的数据结构通过接口

调用能够对输入对象进行病毒检测处理的

程序模块的统称。相应的数据结构的文件

载体，则就是病毒特征库，病毒特征库也

是反病毒引擎的一部分。
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传统威胁检测引擎 vs 下一代威胁检测引擎
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传统威胁检测引擎 下一代威胁检测引擎

应对威胁的工作
模式

以自身规则检测载荷的安全与否，对
部分文件提供授信能力

立足于攻击方可以获得防御方引擎并
可以绕过引擎的假想下来设计

输入对象 单一输入对象 多种输入对象
（网络层次、本地层次）

能力 鉴定器 识别器、拆解器、鉴定器、分析器

机器学习 较少使用 更多的使用深度学习



 格式识别能力

可识别文件格式：286类，3500余种（包含小版本）

•可执行文件 39 

•包裹 21 

•文档 25 

•媒体文件 32 

•图片文件 18 

下一代威胁检测引擎-格式识别能力

•传统引擎将文件分为有毒格式与无毒格式，并通过跳过无毒

格式实现检测加速。但实际上，我们认为并不存在安全可信

的文件格式。因此，对于传统引擎来说，存在因无法走到精

细处理的分支而被跳过的不可识别格式 ，而这些格式可能存

在风险。

•下一代引擎的前提是不存在任何可信任的文件格式，所有格

式都会被识别。基于这个思路，下一代引擎把格式识别在传

统引擎中起到的分流和加速作用，转化为提供基础信息的作

用，特别是作用于那些不可识别格式的识别与标定。

 面临挑战

• 软件关联格式 114 

• 脚本 10 

• 文本格式 14 

• 其它格式 7 

 编译器与壳识别能力

•1. 可识别编译器：>500（包含小版本）

•2. 可识别壳： >3000（包含小版本）

 应对挑战



下一代威胁检测引擎--格式解析能力

 格式解析能力

• 文档类：DOC，XLS，PPT，PDF，RTF …

• 媒体文件：SWF 等

• 可执行文件：Microsoft.PE[:X86]，

Microsoft.MSIL，Linux.ELF 等

• 包裹：压缩包，自解压包，安装包等共计40类

•传统引擎在格式解析上己初步具备相应能力，但是为内部检

测能力服务的，不具备输出能力，不能为威胁情报和关联检

索提供原料。

•下一代引擎对格式解析能力做了几点强化：

•1、扩大了需要解析的格式范围

•2、增加了重点格式的解析深度

•3、传统威胁检测引擎中的格式解析是服务与内部流程的，不

能为威胁情报和关联检索提供原料，下一代检测引擎可以把

这种能力从内部转化为对外部产品和环节的输出

 面临挑战

 应对挑战



下一代威胁检测引擎--格式解析能力

 OFFICE

• 文档说明：标题，主题，标记，

类别，备注…

• 文档来源：作者名，公司，版本号，

管理者，创建内容时间…

• 文档内容：夹带文件，宏代码…

 BinExecute/Microsoft.PE

a) 静态向量

• 行为标签（共162项）：

对抗，传播，控制

隐藏，窃取，欺骗

…

• API（51类）：

模块相关，网络相关

文件相关，进程相关

窗口相关，内存相关

b) 远控静态配置解密

c)  数字签名

• IP，URL

• MAIL，DOMAIN

• 证书信息：颁发者，使用者，有效期，算法 …

• 签名信息：证书链，签名人名字，签名时间

• 判定标签：伪造，吊销，过期，证书不完整



下一代威胁检测引擎应用场景
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• 分析判定作业

• 情报加工作业

• 综合作业



下一代威胁检测引擎对安天全线产品的支撑
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安天AVLSDK下一代威胁检测引擎

可疑文件格式
发现

实时作业分析

信标规则生产 静态鉴定
机器学习构建私有化

检测能力

向量提取后台作业分
析 解决隐私问题

解决环境依赖

静态
鉴定

提供细粒度检
测能力

可疑文件格式发现

静态
鉴定

向量关联分析引

擎

赋

能

探海 镇关



下一代威胁检测引擎对安天分析和服务的支撑



下一代威胁检测引擎对恶意代码攻击技术揭示

技术

获取访问凭据

环境检测

横向扩散

执行

收集信息

数据回传

命令与控制

持久化

逃避检测

提升权限



获取访问凭据

环境检测横向扩散

执行

收集信息

数据回传

命令与控制

持久化 逃避检测提升权限

下一代威胁检测引擎对恶意代码攻击技术揭示



下一代威胁检测引擎--应用场景
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I. 分析判定作业

解决基础信息的问题，给分析者一个直观的信息辅助，利于判定

• 识别信息：格式识别可以提供分析的依据，处理的方法的依据，（关注可执行文件、文档文件），

对于加壳、包文件的识别信息，可以得到有效对应处理方法

• 内容提取: 脱壳、解包、内容提取可以完成对于数据的原始信息还原，有利于分析者快速分析判定

问题，对于恶意样本快速定性

• 引擎和分析工具结合： 了解格式、壳/编译器、包、内容，解析快速分析问题

• 引擎和产品结合：增强深度解析的拆解能力



下一代威胁检测引擎--应用场景
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II.   情报加工作业

依据样本中提取的向量信息，通过加工获取相关的情报内容，从攻击技术层面，了

解攻击者的身份、资源、攻击手法、攻击目的，IOC或者用于拓扑关联

• 基础情报: 依据样本中提取的向量信息，通过加工获取相关的情报内容，从攻击技术层面，了解攻击者

的身份、资源、攻击手法、攻击目的，IOC

• 有效指导情报生产过程

• 引擎和动态分析场景结合: 动态分析有系统环境依赖、网络环境依赖、组件关系依赖

• 引擎和生产环境结合：什么格式该关心什么内容（在APT的场景下，是不是做内容分析、检测），

不仅仅是IP、域名、URL，还包括（主题、标题、作者、内容）

• 拓线: 关联发现其它攻击样本



III. 下一代引擎应用--安天赛博超脑威胁情报平台架构图

安
天
赛
博
超
脑
威
胁
情
报
平
台

数据层

对象层

应用层

恶意代码选取 多维度特征提取 多源融合

信息标定 深度分析攻击事件 关联分析模型

人工建模分析



III.下一代引擎应用--安天赛博超脑威胁情报平台
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III.下一代引擎应用--安天赛博超脑威胁情报平台
一、威胁情报平台



下一代威胁检测引擎对抗威胁
实例

Page 19

• 识别与拆解

• 关联与追溯



I. 识别与拆解

II. 关联与追溯

实战演练



识别与拆解

带壳文件

Upack/aspack
Pecompact…

包裹文件

Rar/zip/cab
Zlib/afx/nsis

复合文档

PDF带脚本
RTF复合文档

不明格式

分析时遇到的不常见
格式

识别与拆解



复合文档拆解应用实例

• 复合文档（Compound Document）
是一种不仅包含文本而且包括图形、电子表格数据、声音、视频图象以及其它信息的文档。可以把复合文档想象成一个
所有者，它装着文本、图形以及多媒体信息如声音和图象。目前建立复合文档的趋势是使用面向对象技术，在这里，非
标准信息如图像和声音可以作为独立的、自包含式对象包含在文档中。

Root Storage

Stream1 Stream2Stroage1 Stroage2

Stream22Stream21 Stream23Stream1



I. Office文件存储格式

①

②

③

1. 图1是某office格式的复合文档在十六进
制下的示意图

2.  图2是从该office文档中拆解出来的文件
列表截图。

3.  图3是拆解出的脚本代码截图，由图可见这是一个利用了宏病毒的复合二进制文档



I. Office文件存储格式

① ②

③

1. 图1是office格式的复合文档在十六进制下的示意图

2.  图2是从该office文档中拆解出来的文件列表截图。

3.  图3是拆解出的脚本代码截图，由图可见该复合文档利用了DDE攻击手法



2. SWF文件存储格式

①

②

③

1. 图1是swf格式文件在十六进制下的示意图

2.  图2是对该SWF文件进行了解压缩操作后十六进制
示意图

3.  图3是拆解出的脚本代码截图，由图可见这
这个SWF文件利用了CVE-2015-5119漏洞



3. PDF文件存储格式

Body

Header

trailer

cross   reference   

table

• PDF的文档结构是一种树型结构

反映了文件体中间接对象之间的

等级层次关系。

①

②

③

图1是某PDF格
式文件在十六
进制下的示意
图

图2是从该PDF
文件中拆解出
的另一个PDF
文件

图3是从拆解出
的PDF文件中
分析到的恶意
代码



I. 识别与拆解

II. 关联与追溯

实战演练 Contents

• 静态配置解密

• 向量提取



IP

URL

SMP

218.***.***.171

http://218.***.***.171:8899/1.exe

http://218.***.***.171:8899/135.exe

http://218.***.***.171:8899/linux2.4

HASH 0A2070192C685EEEC4B5BB1CAC

EB287B
Trojan/Win32.BigBadWolf

这是我们通过向量提取从上述样本中得到的C&C IP地址

利用PTD配置该IP在流量侧守候，在日志中发现了通

过URL从该服务器下载恶意代码的事件

基于我们内部的知识体系，我们在数据侧还通过该IP
关联到了其他的恶意代码

1. 静态配置解密 -- 关联与追溯



安天网络威胁溯源查询系统



ID中的qianyue也与配置中cWlhbnl1ZWFkbWlucw==解

码后的qianyueadmins相符

HASH B464823DC58EE949707003DDA44E5152 Trojan/Win32.Farfli

向量

追踪

2. 静态配置解密 -- 关联与追溯

根据配置中留存qq 号码3694**697，以此为线索拓线到一些信
息：

1.其联系人所在地多为广东

2.此人并在2011年08月05日在东莞某职业学院贴吧回帖，推测此

人为广东人并且曾在东莞某职业学院就读



I. 识别与拆解

II. 关联与追溯

实战演练

• 静态配置解密

• 向量提取



1. 单条向量关联实例
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事件样本A
MD5:1AF3592C51366AD5AD63
63C1262B1FDA

事件样本B
MD5:1AD7A75DA45B1693E417
C0EB8FACB573

d009 d006 d014 p005 p006

样本

函数

引用

已知文件D
MD5:401E9A73E64EFBEA5BDAC
C662E93F373

导出

未知文件C
MD5:040DBE545D2E563096744
85CA62B3255

函数导出和被引用的关系能让

我们发现样本之间的关联。在一

次对导出函数与被引用函数的统

计过程中，发现了一批既存在于

导出表中，也被文件引用的函

数，本图以函数名为d009为例

（它被恶意软件多次引用且不常

见）说明关联过程。

关联结果

Trojan[Downloader]/Win32.FakeIE Trojan[Downloader]/Win32.FakeIE



上图是文件A中引用d009的代码

右图是文件C中引用d009的代码

1. 单条向量关联实例

②

①

两个文件代码的相似性非常高



利用已提取的向量检索其它主机，发现主机B

中存在哈希不同于原事件样本A的样本B

2. 多条向量关联实例

产
品
界
面

向
量
提
取

事
件
发
现

加密解密

• RSA加密

• AES加密

网络通讯

• HTTP通讯

• IP:146.0.XX.107

进程操作

• 枚举进程

• 进程注入

反调试

• 检测调试器

• 显示调试字符串

提权

• 查看系统权限的特

权值

• 启动或禁止权限

获取信息

• 获取机器名称

• 获取用户名称

服务操作

• 创建服务

• 打开服务

• 启动服务

事件分析：Cobalt Strike v2.4（后门的商用平台）

发现事件主机A
IP:192.168.23.220

事件样本
MD5:6D13119B42C2CA
71491E26A42BCDB352

主机B
IP:192.168.34.133

样本B
MD5:FD217A7993EB69
9E4C986D953216FAFF



2. 网络读取文件

上图是文件A中网络读取文件的代码

右图是文件B中网络读取文件的代码

①

两个文件代码的相似性非常高

②



2. 进程注入

上图是文件A中进程注入的代码

右图是文件B中进程注入的代码

②

①
两个文件代码的相似性非常高



2. 凭证转储

上图是文件A中凭证转储的代码

右图是文件B中凭证转储的代码
②

①

两个文件代码的相似性非常高



总结
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威胁情报生态

决策森林生态

下一代威胁检测引擎
• 下一代威胁检测引擎为安天全线
产品提供基础能力



关注安天冬训营官网 关注安天微信公众号

Thank You



下一代威胁检测引擎应用——

机器学习

安天 反病毒引擎研发中心



下一代威胁检测引擎 -- 机器学习应用

• 机器学习

对未知病毒、变形恶意软件、多态恶意软件有更好的检测效果

411

 深度神经网络对高维度信息有很强的利用能力

 未来将机器学习模型布置到客户端还能够帮助客户根据自身受攻击情况，有针对性地自

主升级引擎



机器学习+反病毒：发展历程

42

机器学习模型
Native-Bayes、
SVM、决策树、集
成算法等

输入
静态特征（PE、
strings byte 
sequences、n-
gram、二进制灰度
图、指令序列等）

输出
是否是恶意的

机器学习模型
Native-Bayes、
SVM、决策树、
KNN、集成算法等

输入
静态特征、利用沙盒
和虚拟系统获得的动
态信息

输出
是否是恶意的

机器学习模型
传统监督学习算法、
深度学习算法、半监
督学习算法等

输入
静态特征、利用沙盒
和虚拟系统获得的动
态信息、或二者结合

输出
是否是恶意的、恶意
和非恶意的概率、所
属家族

机器学习模型
SVM、深度学习算
法、迁移学习、基于
云的机器学习技术等

输入
静态特征、利用沙盒
和虚拟系统获得的动
态信息、或二者结合

输出
是否是恶意的、恶意
和非恶意的概率、所
属家族

接近动态分
析的效果

动态和静态
特征结合

分辨恶意代
码所属家族

利用高维度
信息



机器学习+反病毒：现有局限

• 计算资源：将机器学习应用在客户端受到了限制

训练

输入

预测

+

43

是否是病毒

训练数据 向量提取

人工标注训练数据

新数据

模型：决策树，神经
网络，支持向量机…



机器学习+反病毒：现有局限

• 与反病毒领域背景知识的结合：模型设计、向量提取

训练

输入

预测

+

44

是否是病毒

训练数据 向量提取

人工标注训练数据

新数据

模型：决策树，神经
网络，支持向量机…



机器学习+反病毒：现有局限

• 与反病毒领域背景知识的结合：模型设计、向量提取

训练

输入

预测

+

45

是否是病毒

训练数据 向量提取

人工标注训练数据

新数据

模型：决策树，神经
网络，支持向量机…



机器学习+反病毒：现有局限

机器学习系统输入

有效性

检测

可视化
清洗整

合

向量获取

46

引
擎

• 标准数据库的组织能力：对文件的识别、脱壳、解包



实战—壳识别

• 基于卷积神经网络

47

有壳

无壳

向量提取
训练

模型

向量提取
识别

模型

有壳

无壳



实战—壳识别

• 基于卷积神经网络

48

模型



指令序列

激
活

程
度

卷积核

激活图1 激活图2

实战—壳识别

指令序列

激
活

程
度

指令序列
激

活
程

度
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实战—壳识别

激活图1

激活图2
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壳识别率对比
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98.87%
96.91%

87.25%

92.42% 92.59%

100.00% 100.00%

40.00%

50.00%

60.00%

70.00%

80.00%

90.00%

100.00%

UPX MPRESS ASPack PECompact NSPack UPack FSG

安天壳识别率（以Kaspersky识别结果作为基准）

安天与Kaspersky壳识别率对比

87.99%

83.54%

88.66%

85.53%

100.00%

41.18%

88.89%

40.00%

50.00%

60.00%
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