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威胁与挑战

态势感知能力全景

总结

实战化态势感知
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威胁与挑战



背景
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• 体系化的作业模式：“震网”事件、“乌克兰停电事件”、伪装

“必加”事件等

• 商业军火扩散：商用攻击平台+恶意代码 为核心的军火扩散影响

地区平衡

• 物理隔离：出现大量通过远程渗透入侵封闭的计算机网络或独立

的安全隔离网形成的攻击事件

• 突发事件应急能力不足， 针对 WannaCry 类似事件，缺乏人机协同

的应急响应能力，无法做到及时止损

• 单点防御只能形成局部防御，应对体系化攻击无法有效进行能力组

合

• 网络流量、网络边界、业务系统、主机端点相关安全数据与能力需

要统一的汇聚、分析、协调、应用

体系化防御 上层指挥统筹能力

震网事件 乌克兰电力事件 伪装“必加Petya“事件

Reconnaissance

Weaponization

Delivery

Exploitation

Installation

C&C

Actions on Objective



挑战
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01
复杂多变的网

络环境

02

快速演化的网
络威胁

03

相对威胁滞后
的检测能力

 面对复杂的攻击，传统安全防

线很容易被绕过和规避，即由

安全产品构成的安全防线很容

易被突破

 传统安全产品的防御能力滞后，

通常只能在事后阶段进行检测，

而不能在事前或者事中阶段进

行发现，即对于用户来讲只能

止损没有办法预防

 网络结构变得复杂，增加了云平台架构、

移动平台、工控网络、物联网等

 计算与与安全技术飞速发展

 信息资产的形式变得多样，实体资产之

外增加了虚拟资产、信息资产 攻击更有针对性，聚焦高价值资

产

 组合式的攻击方法，高级的攻击

工具

 更明确的攻击意图，为了成功达

成攻击意图，可以在目标环境中

长时间潜伏，期间所发生的行为

均为正常的网络或者终端行为，

无法被安全设备检出

 实际攻击周期变短，且攻击成功

后对目标造成“毁灭性”影响



引言
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态势感知引用的经典概念

在一定时间和空间内观察环境中的元素，理解这些元素的意义并预测这些元素在近期未来的状态

——Endsley（1995）

时间：不受外界条件影响、全天候、持续的  威胁元素（攻击载荷、C2…）

 资产画像（属性、连接、人员组织归

属）的

 攻击路径（横向移动、载荷传输…）

 事件分析（时间、地点、工具、漏洞、

范围、影响、处置动作）

 同类攻击追溯建立攻击模式情境模型

 攻击战略意图

 攻击对手画像

空间：网络空间地形形态，区分重点关注、持续跟踪

观察：网络空间全要素信息的有效记录

理解：对不同层面的元素进行分析、理解、知识转化

预测：基于情境模型，对于下一步攻击动作的短期猜测

态势感知是包含观察、理解、预测、响应、处置的

上层体系化防御系统

微观

中观

宏观



态势感知能力全景
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叠加演进的建设思路
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引入网络安全滑动标尺模型，采用叠加演进的建设思路

合理的网络空间地形

合理的安全策略

全线防御体系 主动持续的威胁挖掘

流程化安全响应

情报管理

情报消费

情报生产

完善的安全

服务机制

基础能力提升

基础能力保障



态势感知基础

 态势感知必须依靠一定的基础防护能力，

才能最大化地发挥作用，才能实现真正的

有效防护：

 合理划分的网络结构

 合理划分的安全域

 定时的补丁机制

 开启主机的防火墙设置

 设置符合业务要求的白名单

 关闭不常用的端口

 关闭不常用的系统服务

 …
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全要素采集能力

终端、网络侧信息采集 内网、互联网出口采集



多层次、按需检测能力
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 检测设备：流量、端点、网关

 分析设备：文件分析、流量分析、主机行为分析

 威胁捕获与取证：威胁诱捕、终端取证

多层次检测能力

 威胁检测：根据攻击（或疑似攻击）者信息、攻

击（或疑似攻击）行为信息、潜在定向攻击目标，

更新检测的规则，进行按需检测

 脆弱点检测：根据漏洞利用特征更新检测的规则，

进行指定漏洞在监测目标网络内的利用情况按需

检测

按需检测能力



资产测绘能力
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建立多层次的信息结构，按照感知获取的信息，如实还原具体场景下所描述的网络空间地形

网络空间地形

硬件地形

操作系统

CPU

硬盘

内存

软件地形

软件名称

软件版本

软件路径

服务地形
服务名称

端口资产获取方式：

主动扫描 被动监听

人工上报 端点上报



场景化分析能力
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1、建立情境模型

（1）情报消费、知识利用、经验积累

（2）机器学习、知识图谱、人工智能

（3）基于实际攻击场景

（4）不断优化、迭代

2、使用情境模型

安全要素观察 -> 套用情境模型 -> 下一步工作短期预测 -

> 全量数据关联 ->关键线索挖掘 -> 形成攻击路径

3、分析工具

（1）统计分析工具

（2）可视化分析工具

（3）交互式分析工具



情报消费与生产能力

 情报获取：主动采集、被动获取、厂商交换

 情报分析：信誉度评定、情报分类、安全要素提取

 情报存储：分类分级集中存储，关键信息记录

 情报检索：根据级别、类型、用途、关键信息检索
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情报管理

情报消费情报生产

未知威胁挖掘生成

已知告警深入分析生成

文件深度分析生成

开源情报综合分析生成

威胁发现的重要线索

安全设备的检测规则更新

基础网络架构薄弱点加固的策略参考

敌情分析的可靠依据



常态化响应能力
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人机结合的协同响应

联动探海，实现威胁定点守候数据按

需采集等响应操作

联动追影，实现文件深度分析，全方

位获取文件鉴定结果和行为信息等响

应操作

联动智甲，实现系统漏洞修复、恶意

代码清除、文件全网追溯等响应操作

联动镇关，实现网络阻断等响应操作

自动协同动作人工进行确认

通过对各类设备进行联动实现主动的

威胁对抗能力

镇关

态势感知

IP/数据 样本/漏洞 样本 IP地址

目标审计 恶意代码清除
漏洞修复

文件深度鉴定 IP地址阻断

IDS追影智甲探海 防火墙



态势感知能力全景
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全要素数据采集能力

多层次、按需检测能力

资产测绘能力

场景化分析能力

情报消费与生产能力

协同联动能力

常态化响应能力



实战化态势感知

17



实战化态势感知的任务与人员配置
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人员
配置

安全
值守员

安全
指挥员

样本
分析员

安全
分析员

设备
操作员

安全
演示员

1、演示任务

• 演示信息安全态势显示内容和含义

• 演示攻击流程、处置过程

2、常态安全对抗

• 日常威胁处理

• 输出日常安全报告

• 监控安全态势，发现异常行为

3、突发事件应急

• 积极响应突发事件

• 根据应急预案开展应急处置

4、网络安全的战略决策

• 全览全网安全态势，指挥设备操作

• 应急处置开展等安全决策

• 监控安全态势、安全事件处置过程和结果

• 模型推送、事件通报



实战化态势感知的流程
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安全指挥员 安全值守员 样本分析员 安全分析员 设备操作员

基于资产的威胁发现与响应

情报驱动的威胁发现与响应

未知威胁的发现与响应



基于资产的威胁发现与响应
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对于存在敏感数据、承担关键业务的资产进行重点关注，在完善的基础防护基础上，发现资产存在的已知威胁

在全线的检测能力和防护目标为核心的基础上，对资产告警进行自动化响应

安全指挥员 安全值守员 样本分析员 安全分析员 设备操作员



1、查看关注的资产是否有新的告警产生

2、查看告警的资产信息，包含资产的归属、基本属性、

基本配置情况

2、查看告警原因：

（1）恶意代码：病毒名、家族、样本哈希、样本类型等

（2）远程控制：持续时长、跳板机、控制端地址等

（3）网站挂马：恶意链接、病毒名、家族、样本哈希等

3、根据威胁类型在系统的预案库中选择响应预案

基于资产的威胁发现与响应
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第一步：查看资产告警（安全值守员）

2响应处置与过程跟踪 3 定期资产维护1/ 查看资产告警

1、按照响应预案操作设备或者系统，完成具体的响应动作

2、对事件建立响应任务

3、定期查看任务中每一步响应动作的完成情况

4、对于设备自动响应失败的动作，进行人工处置

5、以wannacry告警为例，作为已知威胁，对ms17-010漏

洞进行修复，对wannacry相关样本进行全网追溯和定点清除，

对连接开关域名的连接进行阻断

第二步：响应处置与结果跟踪（设备操作员）



1、根据业务变化动态维护关注资产：存在敏感数据、

承担关键任务

2、定期检查资产的漏洞修复情况，发现未修复的漏洞

及时协同智甲或者通过人工下载补丁进行修复

3、动态维护资产白名单

（1）可访问应用

（2）可访问主机

基于资产的威胁发现与响应
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第三步：定期的资产维护（安全值守员）

2查看资产告警1 响应处置与过程跟踪 3/定期的资产维护



情报驱动的威胁发现与响应
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需要稳定的情报供应，后续分析的结果与质量依赖于初始情报的信誉与完整度

能够发现同源、同类型的未知威胁

安全指挥员 安全值守员 样本分析员 安全分析员 设备操作员



1、通过系统界面提醒发现有待处理的威胁情报

2、浏览情报信息，重点关注：

（1）情报源：判断情报信誉

（2）获取途径：外部共享还是内部通告，判断情报优先级

（3）类型：IOC还是TTP

（4）内容

3、根据情报源和获取途径，将情报内容向安全分析员进行分类推送，

按照情报的等级由高到低依次选择电话、短信、邮件进行通知

情报驱动的威胁发现与响应

24

第一步：情报查看与推送（安全值守员）

1/ 情报查看与推送 3 TTP分析与情境模型落地 4 查看守候的威胁告警 5 威胁调查与安全事件研判

第二步：IOC分析与检测规则落地（安全分析员）

1. 阅读IOC情报，提取关键字

2. 将信息进行分拣：

1. 低级：哈希、域名、 URL

2. 高级：网络行为、主机行为

3. 将单条IOC或者多条IOC进行组合，根据IOC的内容，选择符合条

件的安全设备，将IOC转化为符合安全设备检测规则格式的检测

规则

4. 指定规则的适用安全区域

5. 指定规则的使用时长

6. 向安全指挥员提交网内应用申请

2/ IOC分析与检测规则落地



1、阅读TTP情报，提取关键字

2、将信息进行分拣：

（1）战术：攻击方法

（2）技术：攻击工具、攻击平台、攻击资源

（3）过程：攻击过程

3、根据TTP的内容，形成情境模型，输出探海（网络）和智甲（终端）

的高级检测规则

4、指定规则的使用时长

5、向安全指挥员提交规则下发申请

情报驱动的威胁发现与响应
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第三步：TTP分析与情境模型落地（安全分析员）

2 IOC分析与监测规则落地 3/ TTP分析与情境模型落地 4/ 查看守候的威胁告警 5 威胁调查与安全事件研判

第四步：查看守候的威胁告警（安全值守员）

1、查看告警资产信息，确认告警范围与告警对象特征

2、查看告警原因：

（1）告警匹配的规则

（2）告警的威胁类型：恶意代码、网络入侵、横向移动、远程控制等

3、如果匹配了情境模型，能够查看告警后续动作的预判，针对每一步的预

判动作触发后续的分析调查

4、如果告警中发现了未分析样本，投放追影，并向样本分析员发起样本分

析申请

5、对于已经确定的部分动作，查看处置建议，在系统中完成相应操作

6 输出响应预案



1、查看告警威胁相关联元素的属性与关联关系，图形化了解告警基本

情况

2、基于情境模型对于下一步攻击动作的预测，通过关联分析，全量数

据搜索、聚合分析，挖掘威胁攻击路径，还原单点威胁全貌，即威胁

源在哪里做了什么事情

情报驱动的威胁发现与响应
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第五步：威胁调查与安全事件研判（安全分析员）

4查看守候的威胁告警 6 输出响应预案 7 响应处置跟踪 8 生成威胁情报5/ 威胁调查与安全事件研判

3、在单点威胁的基础上，进一步分析历史相关联事件和由该威胁可能
引发的潜在风险

4、在相关联威胁分析的基础上，对应知识库、情报库，针对攻击组织
的分析，归纳总结攻击组织画像、同源事件行为模型提取，完整针对对
手的分析



1、根据分析结果完善预案的基本信息：标题、单位、时间、人员、

告警或者安全事件描述

2、根据针对事件的分析，协调单点防御能力，配合人工作业，形

成流程化的响应预案

（1）网络侧：网络阻断、目标审计等

（2）主机侧：定点清除、漏洞修复、全盘扫描、全网追溯等

（3）业务系统：网络隔离等

3、生成预案文件并派发（邮件、内部IM、纸质版等)

情报驱动的威胁发现与响应

27

第六步：输出响应预案（安全分析员）

4查看守候的威胁告警 7 响应处置跟踪 8 生成威胁情报6/ 输出响应预案5威胁调查与安全事件研判

1、收到新的响应预案

2、按照响应预案操作设备或者系统，完成具体的响应动作

3、对事件建立响应任务

4、定期查看任务中每一步响应动作的完成情况

5、对于设备自动响应失败的动作，进行人工处置

第七步：响应处置跟踪（设备操作员）



分析结果、响应过程、响应结果总结生成威胁情报：

1、威胁源信息：攻击者、攻击组织、来源IP、事件发生未知、攻击装备等

2、威胁检测信息：静态检测特征、动态检测特征、HASH、IP、域名、攻击资

源、攻击工具、网络环境信息等

3、攻击目标信息：组织、行业、人员、设备、环境等

4、利用漏洞信息

5、关联事件报告：历史事件

6、响应方式与结果：处置建议、响应预案、响应结果等

情报驱动的威胁发现与响应
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第八步：生成威胁情报（安全分析员）

4查看守候的威胁告警 6 输出响应预案 7 响应处置跟踪 8/ 生成威胁情报5 威胁调查与安全事件研判



未知威胁发现与响应
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在配备高级安全分析人员的，全要素数据采集的基础上，能够对网络、主机的正常行为进行建模

发现异常后，能够有足够的数据储备进行未知威胁的挖掘

安全指挥员 安全值守员 样本分析员 安全分析员 设备操作员



1、查看告警资产信息，确认告警范围与告警对象特征

2、查看告警原因：

3、如果匹配了情境模型，能够查看告警后续动作的预判，针对每一步的预判动作触发后续的分析调查

4、对于已经确定的部分动作，查看处置建议，在系统中完成相应操作

未知威胁发现与响应
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第一步：查看发生异常的告警（安全值守员）



未知威胁发现与响应
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第二步：异常点调查与安全事件研判（安全分析员）

1、查看存在异常点资产的属性与关联关系，图形化了解告警基本情况

（1）资产节点属性：类型、安全域、资源归属、业务意义、软硬件配置

（2）节点间网络连接关系

2、基于情境模型，通过关联分析，全量数据搜索、聚合分析，挖掘未知威胁，进行安全事件研判

（1）行为关联

（2）漏洞利用关联

（3）历史数据中相同行为攻击挖掘

（4）历史数据中相同脆弱点利用攻击挖掘

（5）……

第三步：输出响应预案（安全分析员）

第四步：响应处置跟踪（设备操作员）



总结
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总结

感攻击于须臾 定源头于一瞬

拢态势于眼底 挫威胁于指尖

33



关注安天冬训营官网 关注安天微信公众号

Thank You


