
商用密码技术在企e信息化i的实战化应用 
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商用密码技术实战化面k的挑战 

f方面挑战： 

【密码基础能力】 

•  难以等效替换； 

•  a易用； 

【密码应用场景】 

•  应用系统普遍缺p密码能力； 

•  现有密码应用难以满足实战对抗的要求； 

•  密码技术很重要 

•  企e信息化i实现数据安全的核心技术 

•  尤其是敌情客观存在的前提下 

•  《密码法》（征求意见稿）明确保护要求： 

•  第八条 县级以上人民政府应当将密码工作纳

入本级国民经济和社会发展规划#所需经费列

入本级预算 

•  第十u条 关键信息基础设施应当依照法律、

法规的规定和密码相关国家标准的强制性要

求使用密码进行保护#同步规划、 同步建设、

同步运行密码保障系统 
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优化算法性能，实现等效替换 

• SM4(单线程) 
• 4.8 cycles/byte 
• 已申请PCT国际c利保护 
• 比Intelc利效率提升26%  

• SM3(单线程) 
• 7.5 cycles/byte 

• SM2(单线程) 
• 签名2.6万次/s 
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SM4某实现 SM4 CipherSuite实现 

SM4实现速度对比(Gbps) 

* 性能测试基v7nPDl 3)处理器 



面向e务封装，降低开发人员使用门槛 
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商用密码套件实战化所需要素 
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美国密码技术b应用软件结合n路 

•  估算累计许可给(&&&家软
件公司的产品 

•  (&&1年n后，开源
OMDnSS8推广 

•  再加上OMDnSS8等自由%开
源软件，应用软件使用密码
技术的覆盖率更高 

As of December 31, 1996, 
RSA had licensed it's toolkit 
and patent licensing 
technology to over 250 
OEM's. RSA licenses its 
products to OEM's who 
incorporate RSA's encryption 
technology into their 
products. 
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RSA密码套件产品收入(百万美元) 

As of December 31, 2001, we have licensed our RSA 
BSAFE encryption and digital certificate management 
technology to more than 1,000 organizations that 
typically incorporate the encryption technology into their 
products. 
We also license RSA BSAFE encryption technology 
directly to enterprise customers for incorporation into 
their business, financial and electronic commerce 
networks.  

* 资料来源：RS/公司年报 



密码应用到实战还有很大距离 

• 原因分析： 

• 美国应用系统发展n路： 

•  有行e合规驱动 

•  应用软件内生支持密码模块 

•  集成商和甲方有较强的u次开发能力 
• 国内应用系统发展n路： 

•  行e应用数据安全规范缺失 

•  而国内应用系统普遍缺失内生密码能力 

•  集成商和甲方a具备u次开发能力 

•  我们过去的^h“y年”计
划i，应用系统i内建安全
投入几o没有 

•  企e应用系统普遍缺失安全
能力，尤其是内生密码能力 
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实战i遇到r问题（以PLMl例） 
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l增加密码能力而改造应用a可行 
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企e应用功能架构图示例 

《i央企e商e秘密保护暂行规
定》b《i央企e商e秘密信息系
统安全指引》 
 
•  商e秘密保护要求对结构化和

非结构化数据进行保护，根据
其所处的位置和形式进行分类
划分，以及根据重要程度进行
分级（要有密级标识），对a
同位置、a同形式和a同级别
的数据实行a同的保护策略。 

•  未经审批授权无法将数据导出；
带出工作环境需要将数据加密
处理。 

•  a同类别的商e秘密文档，需
要按部门、项目组、用户名的
方式设置细粒度使用权限，d
应给s最小权限。 

商e秘密保护的大部分要求是
面向应用的功能型安全需求： 
 
•  功能型安全需求需要在系

统i融合实现，但是改造
系统成本高、风险大、难
以实施。 

•  商e秘密保护长期得a到
落实，a仅会导致合规风
险越来越大，而d企ee
务因商e秘密泄露而导致
的e务风险也会快速累积。 

企e应用系统总体架构图示例 
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关键信息基础设施的复杂性使挑战更g” 



用户端 

服
务
端 

•  15是“种能理解应用系统e务逻辑的安全网关 
•  通过在0rLIDr引擎上适配的方式，15将安全功

能融入e务应用 
•  无需修改原有应用系统的f端 

15)&&& 15,&&& 151lLuC 

炼石将密码技术适配进e务流程 



CG平台提供强大的应用适配b安全能力 
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  商用密码在装备研发i的实战化应用 
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1) 服务端数据加密 

 զ಑୏හཛྷݢහཛྷ෈կ෫ဩፗള಑୏ ํ๦ᴴጱአಁݸੂے



1) 服务端数据加密（续） 

๚ദ๦አಁ෫ဩັ፡භఽં௔מ௳ ํ๦ᴴአಁᚆड़ັ፡භఽં௔מ௳ 



2) 根据人员权限，脱敏关键数据 

(& 



2) 根据人员权限，脱敏关键数据（续） 
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3) 根据人员权限，细控e务数据 
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4) 结合e务的安全策略 
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商用密码在炸药生产i的实战化应用 

GH-927 

ἓᔱᰂ
ҁ4҂ 

硝酸铵(化
肥) ҁ82҂ 

销胺
ҁ17.93҂ 

硫磺
ҁ0.07҂ 

• 1103 脱
敏剂 (1) 

主任 生产3组 

生产1组 生产2组 



25 

e务流程b核心关键点 
营销i心 
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•  “黑索金”秘方生产过程i分l生产1组和生产(组，1组负责硝酸铵(化肥)， (组负责硝铵和硫磺。 
•  避免同“组人根据物料出库情况推测出配方构成。 

生产1组 

生产2组 
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生产3组 

* a涉密情况说明：本文档的制式手枪数模、黑索金炸药配方等数据，均从互联网公开数据搜索。 
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         总结 3



商用密码在企e信息化i的实战 

实战化的商用密码应用，就是在企e关键信息化应用i， 
 
   将密码能力适配进e务流程，输出有效的数据安全防护价值。 
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•  1HMGDr5aPDSaTe务应用安全网关； 
•  1HMGDrSuHPD密码套件； 

•  把安全融入应用 
•  构筑应用安全生态，保障企ee务发展 

•  创始团队具有丰富的应用开发、安全、和密码学背景b从e经验； 
•  解决方案顾问团队在大型企e应用领域具有15年以上从e经验； 
•  独立信息安全研究实验室158aA； 

可以适配进e务流程的 
数据安全 

关v我们 
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