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目前检测的方法及现状



• 美国有线电视新闻网网站12月18日发表题为《2017年置我们于危险之中的那些黑客事件》

的报道。

• 网络犯罪分子渗透进美国最大的征信企业之一伊奎法克斯公司，窃取了1.45亿人的个人信息。

• 雅虎的母公司美国威瑞森电信公司今年8月宣布，全球30亿雅虎账户早在2013年就全部遭到

入侵——受害规模是最初估测结果的三倍。

• 优步隐瞒黑客案：2016年，有黑客窃取了5700万优步用户的数据，美国优步公司随后支付

10万美元平息此事。

2017年重大网络安全事件



传统方式面临的不足

• 以上大型网络公司肯定有非常多的防御设备，但是还是被入侵，并且入侵很多年都没有被发现。问题

出在哪里？

• 目前市面上已有的网络安全设备都是事中及事后发现，没有做到事前的预警。

• 目前这些具有溯源到攻击漏洞代码的能力，大部分是溯源到原始IP地址，没有真正意义分析出对方的

攻击手段。
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全流量智慧漏洞挖掘的方式
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新形式的漏洞挖掘方式
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• 改变被动局面，打破常规分析手段进行漏洞攻击代码的主动发现与验证、回溯的新型漏洞挖

掘方式：

1、具备SQL注入、网络远程命令执行、网络远程堆栈溢出等

网络远程服务漏洞精准检测功能

2、具备基于SHELLCODE漏洞利用关键环节的漏洞流量普适

检测功能

3、具备基于恶意代码通信特征的流量监测功能，并能从中通

过人工分析出漏洞流量

4、具备基于行为分析溢出漏洞的发现能力

5、具备从威胁情报中获取的海量攻击特征的发现能力

6、具备利用自主研发的机器学习引擎检测已知和未知漏洞流

量的能力



检测是否存在opensslheartbleed漏洞的探测

第一步:告诉引擎使用正则“^\x16\x03” 识别SSL流量，

第二步:告诉引擎使用正则"^\x18\x03(\x01|\x02|\x03)\x00\x03\x01"识

别在进行heartbleed漏洞的探测，并提供回调函数给引擎，那么引擎在检

测到这样的流量之后，就会调用用户提供的回调函数。用户可以在回调函

数里将该会话的发起者进行告警或者直接加入黑名单。

支持正则表达式（复杂检测模式）：

例：



基于SHELLCODE特征的漏洞挖掘方式

全流量进行包重组和包检测，筛选出能够代表漏洞流量的相关shellcode特征，常见的特征

提取内容如下：
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统计连续的NOP

指令的长度

统计有意义的指
令的长度

提取返回地址

提取shellcode功
能代码段

提取绕过DEP

保护的代码段

对shellcode进

行空间向量分析

提取获取API函数

地址功能的代码段

统计连续的NOP

指令的长度



支持对指定报文生成Yara签名，用于其引擎中

• 可以将已知的异常流量作为引擎的输入，引擎会产生签名和YARA规则，并对后续的流量里

匹配该规则的会话数据进行保存，方便提取漏洞攻击代码
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利用机器学习对数据打上多维的标签

• 支持针对经过的数据流打多个标签

（多种属性：国家、端口、协议、加密算法、

数据流的内容特征、行为特征、shellcode特

征、电子数据签名、IP信誉等等）

• 支持对网络中报出来的所有的APT攻击行为

进行识别打上标签，再有类似数据经过可以

马上识别及同源性分析完整保存其攻击类的

漏洞代码
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案例分析
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IIS6.0远程溢出漏洞

• 以CVE-2017-7269 Microsoft IIS WebDav ScStoragePathFromUrl Overflow (IIS6.0远程

溢出漏洞 )为例：

• 运行攻击模块后如下图：
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利用该漏洞成功远程溢出一台windows服务器，并获取到一个系统shell



系统平台自动抓到漏洞利用的网络数据包，通过抓取到的数据包对漏洞

利用的网络特征进行分析并提取漏洞特征代码
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分析发现该漏洞利用PROPFIND HTTP请求，请求头中包含换行符号和
if: 等关键特征，我们将其转换成16进制形式

IIS6.0远程溢出漏洞（续）



• 提取的规则特征：

rule IIS_WEBDAV_RCE{

meta:

author = "user1"

description = " Microsoft IIS 6.0 - WebDAV 'ScStoragePathFromUrl'

Buffer Overflow"

strings:

$S0="PROPFIND " nocase

$S1={0a 49 66 3a 20 3c 68 74 74 70 3a 2f 2f}

condition:

($S0 at 0) and $S1 

}
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IIS6.0远程溢出漏洞（续）



• 在检测出来的异常流量中深度挖掘特定的流量，存在异常流量采集和有效的流统计特征

提取等困难，为增强成功与不成功漏洞攻击流量的区分，仅仅通过建立对IP数据包进行规则

匹配的方式无法满足深度检测识别的需求 库，需要建立强关联规则下的立体规则库和机器学

习的漏洞攻击引挚来完成对流量特征和行为特征的复合检测。
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总结
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