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工欲善其事，必先利其器
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东山再起，追根溯源

• 宏病毒归来



4宏病毒归来



5一张图读懂宏



6第一个宏病毒—— Concept

Concept

WordBasic

NORMAL.DOT

Virus Code
Doc Created

The author of Concept exploited a fact:
Users exchanged data far more frequently than programs.



7宏病毒与其之前病毒的对比

之前的病毒 宏病毒

2.可执行程序

3.基于平台 3.基于应用程序

2.Office文档

1.汇编语言 1.WordBasic 和VBA



8如何传播



9一些邮件主题

• Payment request
• Important Notice about Denied International Wire payment
• Fax-54078429-248035834
• Courier notification
• Resumes
• Payment request of 4478.63
• Help Desk US facture
• Sales Invoice
• Donation confirmations
• Facture alias Hello



10从活跃到衰落



工欲善其事，必先利其器

• 提取宏代码



12宏代码的提取

手工提取

工具提取



13手工提取宏代码

•ALT+F11



14工具提取宏代码——oledump

一个可以分析 的程序OLE文件

OLE（Object Linking and Embedding，对象连接与嵌入）。是一种面
向对象的技术，可以用来创建复合文档。
复合文档包含了创建于不同源应用程序，有着不同类型的数据，因此它可
以把文字、声音、图像、表格、应用程序等组合在一起。



15使用OleDump.py查看宏代码



16OleDump的插件——http相关的字符串检测



17OleDump——使用YARA规则进行检测



18工具提取宏代码——OfficeMalScanner

•简单方便，不需要
python环境

•http://www.reconstruc
ter.org/code/OfficeMa
lScanner.zip



窥一斑而知全豹

• 宏病毒生成器



20



21生成器界面



22两种版本

标准版本 专业版

2.可填写任意恶意代码链
接
3.可选选项：
恶意代码自启动
在Doc中插入文字

2.静默模式

1.可以生成Word/Excel的
宏代码

1.加密器



23通过不同价格出售



24主要功能



25生成宏脚本分析



26加密算法



庖丁解牛

• 案例分析



28案例一



29使用oledump查看



30采用混淆的VB代码



31传入URL，使用HTTP连接



32还原URL地址——拼接



33还原URL地址——计算



34另一个样本



35案例二



36Oledump/OfficeMalScanner提取宏



37代码分析——Module2



38代码分析——Module1



39代码分析——Module4



40代码分析——Module35



41案例三:微博事件中的VBS加密手段



42第一层



43第二层



44第三层



45第四层



46第五层



47明文代码



48回顾

• 宏病毒的历史与重新归来的现状

• 分析宏病毒的方法与工具：手动ALT+F11，工具
oledump.py与OfficeMalScanner

• 宏病毒生成器Office Exploit Builder：简单方便自动化

• 三个案例分析：通过混淆加密躲避AV检测



49一些建议

•开启Office自动更新

•开启Office的禁止自动运行宏的选项

•打开文档类邮件附件要保持警惕

•不要打开来历不明的邮件

•开启AV检测邮件及其附件的功能
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