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为什么要分析Adobe Flash
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•Flash  Player 应用在很多领域
• 支持多个平台,包括windows,linux,mac os,android等。

• 支持脚本可实现更加灵活的扩展。

•可以以控件的形式运行在浏览器中
• 网页中广告栏以及网页游戏

• 欺骗用户点击如Fake AV

•利用Flash player 漏洞挂马

•下载恶意代码或者重定向到恶意网站

为什么要分析Adobe Flash



SWF 文件结构
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•SWF文件基本结构如下图：

• Header 包含文件特征(FWS,CWS,ZWS),文件版本，文件长度，帧大小等。
• FileAttributes定义了SWF的文件特性，如是否使用GPU加速，是否有metadata数据，是否使用ActionScript3.0,是否可以

访问网络文件。
• Tag主要分为两个大类:Definition和Control Tag. Definition  Tag 定义了SWF文件的内容，Control Tag 主要是控制Flash

player 解释文件过程中的行为。
• Tag 由两部分组成: RECORDHEADER和 Tag  Data ， RECORDHEADER 标记了Tag 的类型和数据的长度。
• 常见的Tag 如下:
• Header 包含文件特征(FWS,CWS,ZWS),文件版本，文件长度，帧大小等。
• FileAttributes定义了SWF的文件特性，如是否使用GPU加速，是否有metadata数据，是否使用ActionScript3.0,是否可以

访问网络文件。
• Tag主要分为两个大类：Definition和Control Tag. Definition  Tag 定义了SWF文件的内容，Control Tag 主要是控制

Flash player 解释文件过程中的行为。
• Tag 由两部分组成: RECORDHEADER和 Tag  Data ， RECORDHEADER 标记了Tag 的类型和数据的长度。
• 常见的Tag 如下:

• TagType=12 DoAction (包含ActionSrcipt 1或2代码)
• TagType=59 DoInitAction (包含ActionSrcipt 1或2代码)
• TagType=82 DoABC (包含ActionScript 3代码)
• TagType=87 DefineBinary (包含任意数据)

SWF 文件结构



Flash 脚本历史



8Flash 脚本历史

• SWF 1和SWF 2:只有简单的control tag.
• SWF 3 :引入Action概念支持对鼠标移动和点击的响应。只是一
个简单的模型。同时增加了DoAction Tag.

• SWF 4: 通过Actions实现脚本功能，支持常见的逻辑算法。
• SWF 5-6：在4的基础上又做了扩展，支持更多的类型转换，算
术和栈操作。SWF增加了DoInitAction Tag. 此时称为
ActionScript 1.

• SWF7-8 增加了类相关的操作以及异常处理。此时称为
ActionScript 2.

• SWF9: 增加了DoABC Tag,增加了ActionScript 3 虚拟机用来解
释DoABC中的字节码。



分析Flash常用的工具
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• SWF Tools

• SWF Toos 是一个工具集，包含多个工具常见的如下:

• SWF Strings 扫描SWF中的字符串。

• SWFDump 打印SWF的各种文件信息，并且反汇编包含的代码。

• SWFExtract 从SWF文件中提取影片片段或者图片等。

• JPEXS Free Flash Decompiler

• JPEXS 是一个强大的开源Flash 反编译工具，主要包括如下功能:

• 导出脚本，图像，声音等。

• 显示ActionScript源码(反编译).

• 编辑汇编代码。

• 替换SWF文件中的图片，字体等内容。

• 可以反编译一些混淆代码。

• 调试和分析工具

• IDA 静态分析和定位漏洞位置。

• OllyDBG 和Windbg 动态的调试分析漏洞位置以及shellcode.
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• Process Explore和Process Mon

• 用于观察flash 在播放过程中有无文件释放，进程创建，网络等行为。

• WireShark (不需要再介绍)

分析Flash常用的工具



Flash 分析基本方法
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•行为分析
• 观察flash播放过程中的行为.

如有无文件释放， 未知进程启动，浏览器崩溃等行为。

• 观察Flash 播放过程中网络数据有无异常，是否包含未知的URL，DNS，
IP等。

• 代码分析
• 使用该工具反汇编ActionScript的代码，分析其用途。

• 使用调试器分析漏洞产生的位置和原理。



14Flash 分析基本方法

• 借助网络搜集更多的信息

• 是否有相关的报告。

• 该flash 如果利用了漏洞，操作系统版本，Flash Player 版本的是多少。

• 通过网络追踪Flash文件中包含的URL,IP,版本等相关联的内容。



案例1:  Fake AntiVirus
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17案例1:  Fake AntiVirus



案例2:古老的CVE-2007-0071
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• CVE-2007-0071是利用了Flash Player解析SWF文件的
DefineSceneAndFrameLabelData tag时逻辑错误导致的漏洞。

• DefineSceneAndFrameLabelData的结构如下:



20案例2:古老的CVE-2007-0071

• 典型样本如下:

恶意构造的数据位于第一个类型为86的tag,这里解析失败，所以JPEXS就没有显示其类型
的名字。其数据如下:

其中黄颜色标出的框中为Tag的类型和长度解码后Type=86  Length=5。红颜色标出是
数据时使用Adobe U32编码的解码后为0x8402b0a6,这个值为SceneCount 的值。



21案例2:古老的CVE-2007-0071
触发漏洞的过程如下：

Flash player 在解释SWF文件的时候，有一个判断SceneCount 是否是大于零，然后的条件跳转，判断的时候是假定
SceneCount 是一个有符号数字。因此如果这个值是个负值就绕过了对0的检测。也就是说只要SceneCount大于
0x80000000,转换成有符号时它就是一个负数，就可以绕过检测。

简单的概括说就是本来只是要判断大于0和等于0两种情况，但是判断的时候假定SceneCount为有符号数，结果负数
也被“当作”小于0的情况了。这就导致了一些列的内存错误。

if((int32)SceneCount>0)

{

}

else     // 0, 大于0x800000000

{

}
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• Shellcode 分析

shellcode位于DefineBits的jpegData中:



23案例2:古老的CVE-2007-0071

• 将DefineBits的数据dump出来加载到IDA中,在一段0x90指令之后可以看到解密指令:



24案例2:古老的CVE-2007-0071

• 解密前后数据的对比:

解密前:



25案例2:古老的CVE-2007-0071

• 解密后(使用IDA自带的x86模拟器也可以使用IDA 脚本)：
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• 解密后(使用IDA自带的x86模拟器也可以使用IDA 脚本)：

案例2:古老的CVE-2007-0071



案例3: 分析加密的SWF
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• 异或加密:



29案例3: 分析加密的SWF

• 接下来需要找到luvd是谁:

• 显而易见这里的DefineBinaryData就对应luvd类，也就是被异或加密的数
据。



30案例3: 分析加密的SWF

接着从解密后的flash文件中的DefineBinaryData tag中发现了如下数据：

很显然这是一个利用编号为CVE-2015-0515的漏洞的样本。

对DefineBinaryData解密后的数据如下:



31案例3: 分析加密的SWF

• Dows 分析(适用于部分版本):
• DoSWF是一款针对Adobe Flash平台的处理软件，为SWF、SWC、AIR应用提供专业的加密、混淆解决方案，保护Flash作

品不被破解、反编译。DoSWF主要功能包括：

• 加密Adobe AIR及APK文件

• 加密Adobe Flash SWF以及SWC文件

• 混淆ActionScript3.0代码

• 域名锁定及SWF防注入锁定

• 方法同化

• 添加文本、图片水印 (以上来源于官方介绍)

• 界面截图:



32案例3: 分析加密的SWF
• Dows的基本原理是:将要保护的文件压缩然后加密，添加到DefineBinaryData Tag中，在运行过程

中先将数据进行解密，然后再解压缩，再创建一个Loader对象将其加载到内存中执行.

• 加密后的DefineBinaryData 的数据如下:

• DosSwf 加密后的数据头部的结构如下:

• 加密的数据按照块(block)的形式组织，offset是下一个块的相对当前的偏移.
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使用伪C语言描述如下:
PVOID BinData;
uint32_t LengthOfBinData,
BYTE BlockSize= ReadByte()-1;
BYTE      Key= ReadByte()-5;
uint32_t OffSet= ReadUint32()-7;
uint32_t  Length= ReadUint32()-3;
PVOID NewBuffer=malloc(Length);
memmove(NewBuffer, BinData+LengthOfBinData-Length,Length);
uint32_t   Count=0;
uint32_t i=0;
for(Count=0;Count<Length;)
{

for(i=0;i<BlockSize;i=i+7)
{

NewBuffer[Count]=NewBuffer[Count]^Key;
}
++Count;
if(Count>Length)
{

break;
}
Count=Count+OffSet;

}

案例3: 分析加密的SWF



案例4：CVE-2015-5119
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• CVE-2015-5119 被发现于HackTeam泄露的代码中。

• 该漏洞是位于 ByteArray class(ActionScript 3)的一个UAF(use-after-free 漏洞)。

• 该漏洞被公开后，被黑客用来挂马,影响很大。

• 基本原理描述：

案例4：CVE-2015-5119
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•重写类的prototype.valueOf函数:

案例4：CVE-2015-5119
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• 将一个类赋值给一个字节数组：

• 上述过程中执行后在内存中的变化:
• 未将MyClass赋值给_ba[3]时，该处Vector的内存:



38案例4：CVE-2015-5119
执行完_ba[3] = new MyClass();后的内存：

这个过程的底层函数:



总结



40

•搜集信息，搭建相应的环境(安装Flash控件,关闭IE多
进程，关闭UAC)。

•在Flash控件加载后做虚拟机快照，是每次分析时基地
址都一致。

•观察Flash播放过程中有无文件释放，联网行为。

•反编译flash脚本，分析其执行逻辑。

•脚本在执行过程中的内存布局，在恰当的位置下断点，
观察变化定位执行代码。

总结
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