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2015重大网络安全事件



4历年APT事件趋势
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52015年重大APT事件

方程式（Equation）
安天独立发现并分析的
APT事件，攻击手段隐
蔽，技术已经突破网络
深入到硬件。

01

Duqu2.0
该恶意软件平台是由沉
寂三年的Duqu组织研发
的 ， 所 以 命 名 为
Duqu2.0。对卡巴斯基
及伊核六方会谈等发起
针对性攻击。

03

黑色藤蔓
针对医疗保险服务商的
针对性攻击，并且怀疑
该组织与“隐秘山猫”
有一定的关系。

05

HAMMERTOSS（APT29）

HAMMERTOSS是一款强大的后门
工具，利用Twitter、GitHub和云存
储服务回放指令并从被攻陷的网络
提取数据，并通过多层代码混淆和
模仿合法用户的行为，躲避安全防
护产品的检测。

04
APT-TOCS(海莲花)
最低成本的APT攻击。
随着商用攻击平台平民
化和黑色产业链的发展
攻击成本日益降低，
APT攻击受害者将会越
来越多。

02

蓝白蚁
一起针对日本的APT攻击，攻
击日本养老金系统，还有日
本政府、国防工业、重要基
础设施、航空航天、财政金
融、制造业和学术界。 主要
攻击手法是利用钓鱼邮件，
并通过C2C回传信息。怀疑
emdivi家族所为。

06



6历年来漏洞数量
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7漏洞影响对象类型和产生原因统计

数据来源：www.cnvd.org.cn



82015年安天报送漏洞月数量趋势

757 338 751 646 649 656 947 545 546 577 712 644
0

100

200

300

400

500

600

700

800

900

1000

1月 2月 3月 4月 5月 6月 7月 8月 9月 10月 11月 12月



92015年都有哪些重大漏洞？
2015年初的一个漏洞（CVE-2015-0002）引发了业内对于漏洞披露方式的探讨。起因是Google的安全小组
发现了一个Windows8.1的漏洞，在微软尚未对漏洞做出修补的情况下将漏洞细节公之于众。Google严格按
照自身的标准，在第90天公布了漏洞详情，然而这一行为引发了业内对漏洞披露方式的探讨，一些漏洞披
露方因此形成了一套自己的评价标准，比如一些漏洞平台在今年的漏洞信息中屏蔽掉了一些敏感的IP地
址、域名等信息，这使得出现漏洞的厂商避免了微软遭遇的尴尬。

“幽灵”（Ghost）漏洞在2015年年初被发现，glibc是GNU发布的libc库，即c运行库。glibc是Linux系统中最底
层的API，几乎其它任何运行库都会依赖于glibc。由于glibc除了封装Linux操作系统所提供的系统服务外，
它本身也提供了许多其它一些必要功能服务的实现，所以“幽灵”漏洞几乎影响了所有linux操作系统，其
影响力堪比“破壳”漏洞。

Adobe Flash的安全性一直被人诟病，被誉为“黑产军团的军火库”，向APT28等APT攻击中都利用了Adobe
Flash的0day漏洞进行攻击，2015年全年Flash的漏洞更是多达300多条。Hacking Team的数据泄露事件，将
Flash漏洞的危害性和影响力推到顶点，暴露出的三个漏洞几乎能够影响所有平台、所有版本的Flash。其
中被发现的第二个漏洞（CVE-2015-5122）甚至被黑客团队戏称为“过去四年里最漂亮的Flash漏洞”。

年底，被称为“破坏之王”的Java反序列化漏洞爆发。早在2015年的1月28号，就有报告介绍了Java反序列
化漏洞可以利用Apache Commons Collections这个常用的Java库来实现任意代码执行，可惜当时并没有引起
太大的关注。其在WebLogic、WebSphere、JBoss、Jenkins、OpenNMS中均能实现远程代码执行，获取权限
后将泄漏数据库。该漏洞被曝出9个月后依然没有发布有效的补丁，使其危害影响时间更加长。目前，根
据安天CERT的安全服务来看，大量政府门户网站和信息管理系统受反序列化漏洞的影响十分严重，目前受
影响最大的是WebLogic和Jboss两个应用服务器。



102015年都有哪些重大漏洞？



11数据泄露事件
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DDoS攻击组
织肉鸡美眉分
析

邮件发送js脚本传播敲
诈者木马的分析报告

一例以"采访"为社工手
段的定向木马攻击分析

修改硬盘固件的木马 探
索方程式
（EQUATION）组织的
攻击组件

•部分利用社工
技巧的群发邮件
样本关联分析

 短信拦截马"相册
"综合分析报告

 一例针对中方机构
的准APT攻击中
所使用的样本分析

 利用路由器传播的DYREZA家
族变种分析

 黑客用HFS搭建服务器来传播恶
意代码

 Xcode非官方版本恶意代码污
染事件（XcodeGhost）的分
析与综述

 疯狂的窃密者——TEPFER

揭开勒索软件的真面目
采用多种沙箱识别技术
的Kasidet家族分析

 VBA病毒"制造机"正在
流行

 方程式
（EQUATION）
部分组件中的加密
技巧分析

 IIS再出远程执行
漏洞：警惕新红色
代码

 "攻击WPS样本"
实为敲诈者

ROVNIX攻击
平台分析-利用
WordPress平
台传播的多插
件攻击平台

安天2015对外公开报告
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典型安全事件回顾
•最复杂的攻击组织回顾

•一例准APT事件回顾

•“谁”绑架了文件回顾

•供应链污染事件回顾
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最复杂的攻击组织回顾
•方程式特点
•响应过程
•组件相关示意图
•修改硬盘固件的流程
•需要思考的问题



15

具有硬盘固件改写能力

至少包含6个组件

13个主版本，若干小版本

无文件实体（利用注册表）

借助bootkit加载

潜伏近20年，多平台攻击

方程式特点



16响应过程

2015.2.18 2015.2.21 2015.2.25 2015.3.2 2015.3.4 2015.3.5 2015.4.16 2015.4.18

启动事件研判、验
证

安天CERT与微嵌入
联合分析组成立

启动全面分析

开始编写初步分析
报告

形成分析报告第一
版本

安天CERT进行内容
校对并更新到V1.3
版本

方程式
（EQUATION）部分
组件中的加密技巧
分析二次更新

方程式
（EQUATION）部分
组件中的加密技巧
分析（初稿）



17组件关系示意图



18修改硬盘固件的流程

• nls_933w_1
(0x100013F4)：获取实现
硬盘操作功能的函数指针

• nls_933w_2
(0x100013DD)：传入参
数、解密一个注册表键

• nls_933w_3
(0x100013F0)：用于测试
接口函数是否可正常调
用，只是返回1

• nls_933w_4
(0x10001408)：获取文件
的版本号 (0x30, 0x00,
0x01, 0x10000)

• nls_933w_5
(0x10001425)：获取插件
的版本号 (0x80AB)

nls_933w.dll的导出函数



19nls_933w.dll调用的接口编号及功能
• 0x51：安装驱动程序并启动服务
• 0x52：卸载驱动程序删除服务
• 0x53：获取版本号
• 0x54：获取硬盘信息(序列号、固件版本等)
• 0x55：对指定序列号的硬盘进行写加密文件操
作

• 0x56：对指定序列号的硬盘进行读解密文件操
作

• 0x5F：驱动程序、初始化ATA指令操作
• 0x63：对指定序列号的硬盘执行ATA操作
• 0x60：清空并释放在内存中的一些全局指针结
果



20操作磁盘控制器

•0x870021C0：读版本号
•0x870021C4：初始化硬盘
控制器

•0x870021CC：检查C4初始
化后驱动的状态

•0x870021D0：操作硬盘控
制器



21需要思考的问题

为什么该组织活跃了近20年之久
才被发现？

该组织如何拿到硬件厂商ATA指
令？

硬盘固件中篡改的内容是什么？



22需要思考的问题



23需要思考的问题



24需要思考的问题
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一例准APT事件回顾



26APT-TOCS

APT-TOCS是安天在今年5月发现
一例针对中方机构的准APT攻击
事件，安天CERT分析小组之所以
将APT-TOCS事件定位为准APT事
件，是因为该攻击事件一方面符
合APT攻击针对高度定向目标作
业的特点，同时隐蔽性较强、具
有多种反侦测手段。
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PowerShell脚本加载

加密算法简单：Base64编码、XOR

载荷为Shellcode形式

无文件实体（利用注册表）

借助bootkit加载

通过Cookie发送心跳

APT-TOCS特点



28响应过程

5月11日
上午

15时16
分

16时17
分

17时23
分

21时24
分

21时31
分

23时34
分

12日早
上7时

5月27日
14时32
分

Antiy CERT的反病毒工程师根据我国某单位用户描
述的异常现象，紧急赶赴用户现场提取恶意代码样
本。

异常主机IP被精准定位，具有可疑行为的恶意
代码片断也被提取出来。经过快速的初步分
析，我们判断该单位被植入了后门程序。

完整样本提取成功。在对样本深入分析的过程中，安天反病毒工程
师发现，攻击者采用了一种非常隐蔽的方式，通过两台位于罗马尼
亚的服务器控制目标主机，收集目标主机的基本信息，并伺机窃取
目标主机的重要情报、执行具有破坏性的功能指令，甚至利用这台
目标主机横向渗透该单位内网的其它主机

虽然参与分析的几名反病毒工程师以前并未见过这种具有较高技术水准的攻
击方法，考虑到受害单位具有一定的敏感性，为了尽快了解该样本内部的技
术细节，向受害单位提供妥善的处置方法，几名反病毒工程师并没有下班休
息，而是通过分工协作，借助安天强大的后端分析平台处理能力，关联搜索
与该样本存在相关性的其它样本，不放过任何线索，力求在最短时间内得出

分析结果。

通过在数以亿计的海量样本库中，定位到与该样本
极为相似的另一个样本。

样本流程关系图绘制完成。22时19分，样本在
全球范围内的最早出现时间被锁定。22时40
分，样本前导模块的加载脚本分析完毕。

针对该样本控制服务器的监测规则已经在我国
多个网络节点部署……一个又一个阶段性成果
陆续产生，我们也在一点点地接近攻击事件背

后的真相。

经过反病毒工程师的连夜分析和反复论证，最终推断出
攻击者的攻击能力源于商业化攻击平台Cobalt Strike（其
作者曾是美国空军的安全研究员），而且攻击者并不在
罗马尼亚，而是来自与我国存在地缘政治关系的某国。

公开发布了分析报告（该报告可以在安天网站 www.antiy.com下
载），借此揭示境外攻击者的攻击手段，提醒我国重要机构提高
警惕。该报告是我国较早出现的一篇公开揭示境外攻击者针对我
国网络攻击手段的分析报告，在安全厂商360随后发布的

《OceanLotus(海莲花)APT报告》中，也提及了类似的攻击者。



29APT-TOCS原始样本

•无实体文件

•通过注册表启动后，调用powershell执行脚本



30APT-TOCS执行流程

•脚本解密shellcode并执行



31碰到的问题

难以取证
1、无恶意代码进程（该恶意脚本是借用
powershell来运行的，因此进程为
powershell，并非恶意）
2、无文件实体（脚本可以保存在注册表
中，可以躲避杀软的查杀）
3、技术难度低（借助Cobalt Strike来生成
shellcode，在脚本中可以很方便的进行
shellcode的替换）
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“谁”绑架了文件回顾



33揭开勒索软件的真面目

何谓勒索软件

勒索软件（ransomware）是一种流行的木马，通过骚扰、恐吓
甚至采用绑架用户文件等方式，使用户数据资产或计算资源无法正
常使用，并以此为条件向用户勒索钱财。这类用户数据资产包括文
档、邮件、数据库、源代码、图片、压缩文件等多种文件。赎金形
式包括真实货币、比特币或其它虚拟货币。一般来说，勒索软件作
者还会设定一个支付时限，有时赎金数目也会随着时间的推移而上
涨。有时，即使用户支付了赎金，最终也还是无法正常使用系统，
无法还原被加密的文件。

主要传播手段

勒索软件的传播手段与常见的木马非常相似，主要有以
下几种：

借助网页木马传播，当用户不小心访问恶意网站时，勒索
软件会被浏览器自动下载并在后台运行

与其他恶意软件捆绑发布
作为电子邮件附件传播
借助可移动存储介质传播



34勒索软件的分类
方式 具体行为 平台 其它名称

影
响
使
用

锁定系统屏幕 Windows QiaoZhaz
Android DevLockeer

Koler
Locker

修改文件关联 Windows QiaoZhaz
拦截手机来电 Android Cokri
色情无限弹窗 Android Koler
伪装色情应用 Android simplelock

恐
吓
用
户

伪装杀毒软件 Windows FakeAV
Android Svpeng

simplelock
伪装当地执法机构 Windows Reveton

绑
架
数
据

隐藏用户文件 DOS PC Cyborg
Windows Redplus

删除用户文件 Windows QiaoZhaz
Android Koler

加密用户文档数据 Windows CTB-Locker
CrytoLocker

Locker
Android simplelock
Android Koler

加密通讯录 Android Cokri



3520多年的演进史



36CTB-Locker攻击流程与执行过程

发送邮件 用户收到邮件

CTBLocker

CTB-Locker运行

查收邮件

加密用户数据

弹出敲诈信息

敲
诈
用
户

用户付费攻击者获取收益

攻击者

用户
恶意附件



37防御：我该做什么

 及时备份重要文件
 及时安装更新补丁，避免一些勒索软件
利用漏洞感染计算机

 给信任网站添加书签并通过书签访问
 对非可信来源的邮件保持警惕，避免打
开附件或点击邮件中的链接

 定期用反病毒软件扫描系统

通过不段分析研究安天开发出防敲诈者的软件

请看视频（视频1）

安全建议



38防御：我该做什么

 及时备份重要文件
 及时安装更新补丁，避免一些勒索软件
利用漏洞感染计算机

 给信任网站添加书签并通过书签访问
 对非可信来源的邮件保持警惕，避免打
开附件或点击邮件中的链接

 定期用反病毒软件扫描系统

通过不段分析研究安天开发出防敲诈者的软件

请看视频（视频1）

安全建议
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供应链污染事件回顾

•背景介绍
•响应过程
•Xcode供应链污染事件示意图
•Xcode供应链污染事件危害
•Xcode事件时间链



40Xcode非官方供应链污染事件背景

自2015年9月14日起，一例Xcode非官方供应链污染事件在
国家互联网应急中心发布预警后，被广泛关注。攻击者通
过对Xcode进行篡改，加入恶意模块，进行各种传播活动，
使大量开发者获取到相关上述版本，建立开发环境，此时
经过被污染过的Xcode版本编译出的App程序，将被植入恶
意逻辑，其中包括向攻击者注册的域名回传若干信息，并
可能导致弹窗攻击和被远程控制的风险。



41响应过程

2015年
09月18
号

18号
9时

19号
10时

18号
12时

19号
16时

20号
18时 21号

20号
22时

22号-28
号

招开紧急会议对Xcode事件进行研判，并急招AVL
Team进行分析而CERT Team进行发布预警信息。而
这时候AVL Team的所有人都在忙另外一个重要事
情，能参与其中的只有两个人。

两地队团进行分工作业、AVL Team对其代码进行分
析验证， CERT Team进行信息整理和追踪传播过程

等。

AVL Team完成初版分析报告，CERT Team对传播和
攻击者分析初步完成，并对两地报告合并。

把此次事件定义为‘Xcode非官方供应链污染事
件’，并形成了Xcode非官方供应链污染事件示意图

初版完成。

进行深入分析并对整个供应链污染进行梳理。完成

一个初步综述简报。

AVL Team完成对该事件检测。

完成Xcode非官方版本恶意代码污染事
件（XcodeGhost）的分析与综述并报送

了各管理部门。

完善了作用机理中样本相关分析，增加
了开发环节的安全问题部分等。

后续的几天里我们又增加了
Android风险预警、还有“我们的

检讨”，和附录等信息



42Xcode非官方供应链污染事件示意图



43Xcode非官方供应链污染事件危害

上传隐私上传隐私

任意弹窗任意弹窗 远控模块远控模块



44Xcode事件响应时间链
发帖时间 厂商与机构 行动
2012-12-29
13:17:07
（最后编辑2015-6-
15）

威锋网 Xcode最全版本下载，Xcode7以及Xcode6全系列

2015-03-16 11:49 unity圣典 最全Xcode各版本网盘超快下载！！【求加精】
2015-3-24 16:55:59 9ria论坛 Xcode最全版本下载

2015-4-9 18:56 51CTO论坛（百度
快照地址）

Xcode 6、Xcode 7全系列，百度网盘下载地址

2015-6-15 09:43:06 威锋网 Xcode最全版本下载，Xcode 7以及Xcode 6系列等

2015-09-14 CNCERT/CC 关于使用非苹果官方XCODE存在植入恶意代码情况的预警通报

2015-09-17 16:00 PaloAlto Networks Novel Malware XcodeGhost Modifies Xcode, Infects Apple iOS
Apps and Hits App Store

2015-09-17 17:43 乌云 Xcode编译器里有鬼 – XcodeGhost样本分析
2015-09-18 11::05 PaloAlto Networks Malware XcodeGhost Infects 39 iOS Apps, Including WeChat,

Affecting Hundreds of Millions of Users
2015-09-18 13:45 PaloAlto Networks Update: XcodeGhost Attacker Can Phish Passwords and Open

URLs through Infected Apps
2015-09-18
17:01:01

360 已知有后门的iOS App

2015-09-18
21:32:35

360 Xcode木马样本分析及被挂马的红包插件

2015-09-19
凌晨3点左右

XcodeGhost-Author "XcodeGhost" Source关于所谓”XcodeGhost”的澄清

2015-09-19 04:40 XcodeGhost-Author
作者微博

作者声明

2015-09-19 05:43 看雪gjden 发一个批量检测Xcode ghost病毒的检测工具

2015-09-19 T00ls T00ls首发被植入XcodeGhost病毒的国内IOS应用列表清单，各
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 对网络安全预测



46网络攻击武器-集成化攻击平台（军火库）

集
成
化
的
攻
击
平
台

入门简单

可自定义插件

可自定义exploits、
shellcode

反弹shell和权限提升



47黑产“金钱”目的更加直接

POS机上的恶意代码

ATM机上的恶意代码

勒索软件

短信欺诈



48第三方供应商将成为攻击目标

供应商将遭受更多的攻击

设备出厂预安装恶意代码

第三方硬件中的后门程序

第三方APP存在漏洞



49其它安全趋势

跨平台恶意代
码将会越来越

多

安全产品的检
测逃避技术更
加具有针对性

利用社工学攻
击会更加泛滥

移动安会面临
全新挑战
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