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恶意代码犯罪追踪目标



4目标

•追踪黑客
• 黑客信息、角色

•恶代犯罪类型
• DDoS、窃取信息（诈骗）、广告流量、敲诈

•犯罪危害
• 危害范围、获利资金、危害类型

•犯罪证据
• 受害者

• 网络犯罪工具

• 犯罪基础设施



5黑客

•黑客角色
• 开发、销售、放马、攻击

•黑客信息
• 邮箱、QQ、电话、姓名、年龄、地域



6恶代犯罪类型

• DDoS
• 攻击灰色网站敲诈

• 攻击商业竞争对手

• 信息窃取
• 帐号密码（窃取银行、虚拟财产、非法广告）

• 身份信息

• 技术资料

• 流量
• Payforinstall、payforAD

• SEO

• 敲诈
• 加密敲诈



7犯罪危害

•危害范围
• 受害用户数量

•危害类型
• 无法提供服务损失

• 商业机密泄漏

•资金
• 广告流量获利

• 敲诈资金



8网络犯罪证据

•受害者机器

•恶意代码

•攻击数据包

•控制服务器数据



恶意代码犯罪追踪过程



10过程

1.安全事件

2.样本分析

3.网络架构

4.危害范围

5.线索追踪

6.网络验证

影响

监控受害 估算损失、获利

追踪

黑客 黑产

分析

样本分析 网络分析

事件

安全事件



111、安全事件

• 事件来源
• 网络流量

• 受害者、攻击者、时间、威胁类型、威胁名称、网络数据

• 终端（PC&手机&server）

• 取证或上报受害者、时间、威胁类型、主机数据

• 云分析

• 样本信息、威胁类型、控制C2、开发时间

• 人工

• 事件描述、事件样本、来源、威胁

• 人工处理
• 最新、规模大、重点受害者

• 事件发现能力
• 知识：漏洞、特征、行为、威胁情报



12探海威胁检测安全事件

• 可疑样本静态分析
• 多场景模拟可疑文件行为分析
• 漏洞发现
• C2提取标识

探海

追影
PTA

可疑文件

分析报告

• 捕获数据包、流量、还原文件
• 反病毒引擎多维检测
• 黑客登录
• 木马控制
• 挂马检测
• 恶意主机活动

 探海送检可疑文件
 PTA鉴定恶意文件
 威胁情报、检测规则

网络威胁情报



132、样本分析

•判定
• 黑、白

•分类
• 核心目的、DDoS、广告、盗号、敲诈

• 组件（漏洞、下载者、核心、扩散）

• 格式类型（文档、脚本、PE、ELF）

•网络信息
• C2

• 放马



14追影威胁分析系统（ PTA）

综合
关联
分析

病毒引擎扫描

动态行为分析
（沙箱）

文件格式解析

ShellCode发现

漏洞检测

堆喷射检测

字符串信息提取

格式解析
模拟执行
行为监控记录
0day漏洞发现
文档、脚本、PE

NSRL

美国司法认可

4040万MD5

1.48亿白名单

静态分析
动态分析

关联判黑



15深度分析和关联分析效果

移动介质

运行环境

网络模拟

行为触发

office
QQ

PDF reader

DNS解析
HTTP响应

诱饵文件

沙箱的差别直接影响分析的
质量

自我保护

自我学习

智能消重

模拟环境真实度 沙箱功能成熟度



163、网络架构

•黑客组织所使用的网络基础设施
• IP、域名

• 操作系统

• Web结构

• 地理位置

• 活动时间

•作用
• C2、放马、跳转

• 公共、独立



174、影响

•威胁范围

•威胁时间

•资金获利

•威胁类型

•威胁目标

•方法
• 再监控

• 统计历史



185、线索追踪—攻击者

放马IP

域名A
邮箱 qq

whois

域名B
隐私保护

历史恶意
URL MD5

C2

Ip138.com网络、样本、邮箱

增加、排除、标记



195、线索追踪—开发者

•寻找控制端
• 精确特征

• 时间戳

• 默认配置

• 资源图标

• PDB

•Hacking back



20关联



216、网络印证

•位置
• 空间、贴吧、微博、论坛

•非法广告信息
• D单、打死付款、包收流量

• 备案域名销售

•更多攻击者信息
• 电话、地址、昵称

•其他分析报告



追踪案例



23案例一 DDoS追踪

事件

• 控制
事件

分析

• 样本
分析

• 网络
分析

影响

• 范围
• 目标
• 危害

追踪

• 攻击
• 开发



24案例一 DDoS 控制事件

•捕获时间@2015-11-18 14:43:35
恶意代码名称: Trojan/Win32.STORMDDOS2
源IP: 111.113.14.90
源端口: 49436
目的IP: 222.186.56.8
目的端口: 8080
网络协议: TCP
通信方向: C2S



25案例一关联样本查询

•输入： 222.186.56.8

•输出：
• 8B23922AE8FAA55FCED2EB9F1A9903B6

• 9FF4F4838DEA962D41A850DE9ACD04C3



26案例一 DDoS黑客追踪



27案例一开发销售者

•图标关联



28案例二流量黑产

PTD

PTD/SOC

PTA

PTA



29案例二传输事件



30案例二样本分析



31案例二网络危害活动影响



32案例二追踪一-网络信息

•Whois
• 邮箱litongqi@126.com

• QQ 66236980

•推测地理位置
• 服务器IP在青岛

• 网吧论坛邮箱对应QQ

• QINGDAOSHICHENGYANGQUZHENGYANGLU491HAO青岛市城阳区正阳路491号



33追踪二-广告资金链

•领跑吧注册信息

•领跑吧UID



34传播手机

•尝试静默安装手机品牌
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感染数量



35案例三 –盗号放马网络分析系统



36案例三放马人追踪

•域名whois信息

•QQ邮箱



37案例三-受害地理分布（监控系统）

0-100
100-500
500-800
800-1000
1000+



38案例三受害者QQ定位（监控系统）



挑战



40身份隐藏

•备案域名销售

•代收短信注册

•隐私域名保护
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