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2前言

1. 议题主要是通过真实案例展开

2. 部分案例源于工作，敏感部分技术细节已做模糊处理，敬请谅解。

3. 主要目的：

快速发现样本运行过程中产生的网络行为

掌握网络协议分析，解决网络故障

利于网络检测特征的提取和回放

识别可能的攻击或恶意活动……

AntiVirus is tough, But Wireshark makes it easy.
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Wireshark特性

• 系统结构

• 捕获流程

• 解析原理



5Wireshark系统结构



6Wireshark数据捕获函数调用流程



7Wireshark数据解析函数调用流程



8Wireshark数据包协议解析工作原理



9Wireshark与OSI七层模型



10Wireshark视角下的网络分层之应用层

应用层：HTTP是应用层协议，专注与超文本文件的传输，而对数据流传
输一无所知。HTTP协议的通信是一次request-responce交流。客户端
(guest)向服务器发出请求(request)，服务器(server)回复(response)客
户端。



11Wireshark视角下的网络分层之传输层

传输层：TCP协议，应用层所产生的数据就是通过TCP控制传输的。
在Wireshark中，可以发现用于排序、重传、流量控制的Seq号和Ack号等
相关信息Tips：虽名为“传输层”，但它并不是把网络包从一个设备传到
另一个，而只是对传输行为进行控制。真正负责设备间传输的是下面两层。



12Wireshark视角下的网络分层之网络层

网络层：本层的主要任务是将TCP层传下来的数据与目标地址和源地
址结合起来。目标地址用于确定接收方，源地址用于确定发送方。



13Wireshark视角下的网络分层之数据链路层

数据链路层：即网络接口层，从图中可以看到相邻两个设备的MAC地
址，因此该网络包才能以接力的方式送达目标地址。



14Wireshark视角下的网络分层之数据重组

每一层各司其职，分工明确，逐层递进，最终形成一个完整的网络数据包



15Q&A

• 如果传输数据比较大，比如8765字节，TCP层该如何
处理？是否也是简单的加上TCP头之后交给网络层呢？

结论：发包的大小取决于MTU较小的一方



网络协议解析

• TCP

• UDP

• HTTP



17Appetizer

主机 A 主机 B
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通信过程：主机B先将Ping请求交给默认网关，默认网关再转发给主
机A，A收到请求后直接把ping回复给B

通信过程



19Wireshark与TCP报文对应字段



20TCP三次握手与四次挥手示意图



21UDP

 基于TCP的DNS查询：

 基于UDP的DNS查询：



22UDP协议优缺点

优点：

 UDP包携带的净数据较多

 无需维持连接（DNS查询为例）

缺点：

 不考虑MTU大小

 没有重传机制



23DNS

DNS报文格式：查询报文和回答报文，两者格式相同



24Wireshark眼中的DNS查询报文



25Wireshark眼中的DNS回答报文



26DNS攻击方式

1. 域名劫持

2. 缓存投毒

3. DNS欺骗

4. 放大攻击

正常的DNS查询：源IP地址 -----DNS查询----> DNS服务器 -----
DNS回复包----> 源IP地址

DNS放大攻击：伪造IP地址 -----DNS查询----> DNS服务器 -----
DNS回复包----> 伪造的IP地址（攻击目标）



27DNS放大攻击



28Wireshark眼中的HTTP请求报文



29Wireshark眼中的HTTP响应报文



30Q&A

搜索内容：Antiy focus on Antivirus Engine

 基于HTTP协议的通信过程，对于传输的内容是否会被窃取？

 解决措施？



31防范措施：HTTPS

https数据包，报文内容均为加密状态，如何进行解密？



32解密HTTPS数据包

在Wireshark中导入对应的key文件，即可解密该数据包



网络特征分析

• 特征分析流程

• 特征匹配及实例

• 特征提取实例

• 网络特征库



34主要流程

检测

数据包捕获

网络特
征提取

1.数据包包头信息

2.数据包载荷

（payload）……



35网络特征匹配

• 字符串匹配

• 协议匹配

• 长度（大小）匹配

• 数量匹配

• 逻辑匹配（eg. 正则表达式）

常见的匹配算法：Rabin-Karp算法、Boyer-Moore算

法和Aho-Corasick算法等



36网络特征匹配——以Snort为例

• Snort网络特征：

alert tcp any any -> any 80 (msg:"Test alert";
classtype:misc-attack; uricontent:"?";sid:20140925;
rev:1;)

• 特征描述：

任何访问部署特征机器80端口且请求中包含“？”的网络流量，
都会匹配成功，发生警报，并且可以查看对应的警报类型以及提
示信息。



37网络特征——以钓鱼网站为例



38网络特征——以钓鱼网站为例



39网络特征——以钓鱼网站为例

可以作为特征的内容：

• 方法：POST

• 包含文件名：.asp

• 主体字段：“regjm”,“user”,“pass”,“regjm1”，
“kind”……



40网络特征——以“破壳”为例

• 如果通过HTTP检测
验证漏洞或攻击，可
以根据host、
UserAgent、
header等头信息字
符串“() { ”进行检
测。

• 特征规则：
\x28\x29\x20\x7b
\x20



41网络特征库

• 精确性：防止误报和漏报的发生

• 实时性：快速检测异常行为

• 可扩展性：根据网络异常行为的变化不定期更新特征库



案例分享

• 银行盗号木马

• 非授权通信

• 美女黑客之约



43案例分享之银行盗号木马

• 盗取银行的登录用户名和密码

• 通过FTP回传屏幕截图以及键盘记录



44案例分享之银行盗号木马



45木马传输流程



46盗号木马网络特征提取

• 方法：FTP

• 目录名称：iklogs

• 键盘记录和屏幕截图：

ikl_ +  [0-9-_]{5,17} + ^“.html”

ikc_ +  [0-9-_]{5,22} + ^“.jpg”



47案例分享之非授权通信

任务描述：

在企业网络监控试验中，我们捕获到一次非授权即时通信
（IM），要求根据捕获到的网络数据包，分析出此次非授权通
信的第一条会话信息内容，以及通信传输的文件名及其内容。



48案例分享之非授权通信



49案例分享之非授权通信



50案例分享之非授权通信



51案例分享之我与美女黑客的约会

故事关键词：美女黑客；Dark Tangent ；俄罗斯



52案例分享之我与美女黑客的约会



53案例分享之我与美女黑客的约会



54案例分享之我与美女黑客的约会



55

App Store – App Name  Solitaire

案例分享之我与美女黑客的约会



56

Podcast Title  Onion Radio News for Kids

案例分享之我与美女黑客的约会



57

YouTube Video Title  Cry for Help

案例分享之我与美女黑客的约会



58

Google Earth City Name  Hacker Valley

案例分享之我与美女黑客的约会



59

AIM Buddy Name  Inter0pt1c或sneakyg33k

案例分享之我与美女黑客的约会



60

Solitaire

Onion Radio News for Kids

Cry for Help

Hacker Valley

Inter0pt1c或sneakyg33k

 SOCHI或 SOCHS

案例分享之我与美女黑客的约会



总结
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感谢大家参与本次交流！


