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威胁的泛化

• 为什么要分析SPARC



4多平台、多架构攻击案例

•PC
：Stuxnet、Flame、Duqu、Hangover...

：ICEFOG、Careto、XSLCmd ...

：Turla、The Mask、韩国金融系统...

•移动

：Red October、Conference...

•专业设备、嵌入式

：各类后门、僵尸网络、常规DDoS



5美国国安局(NSA)工具库 ANT



6NSA工具涉及设备



7HEADWATER DROPOUTJEEP



8泛化威胁

指在各类非通用操作系统、工
业控制系统、网络设备、其他
基础硬件设施、可穿戴设备中
相继出现的恶意代码威胁和漏
洞。



SPARC简介

• 什么是SPARC



10架构分类



11SPARC简介

SPARC，“可扩充处理器架构”（Scalable Processor
ARChitecture），是RISC微处理器架构之一，具有高性能、可扩
展性和稳定性等优点。



12SPARC发展历史



13应用领域

•高端服务器 - M9000

•专业电子设备 – 军用设备、汽车测试系
统

•工业控制、航空航天控制系统



14操作系统

Debian SPARC版本

SPARC专用系统
Oracle Solaris



SPARC架构特点

• 怎么分析SPARC



16SPARC文件格式识别

•FILE

•EXIFTOOL

•IDA



17SPACR 寄存器

SPARC的通用寄存器不同于X86，在某一时刻有32个寄存器 r0-r31

输入寄存器(8个)－命名为 %i0～ %i7，

等同于 %r24～ %r31

局部寄存器(8个)－仅本函数可见

命名为 %l0～ %l7，等同于 %r16 ～ %r23

输出寄存器(8个)－函数返回值

命名为 %o0～ %o7，等同于 %r8 ～ %r15

全局寄存器(8个)－对所有函数可见

命名为 %g0～ %g7 等同于%r0～ %r7



18窗口管理

• 当前窗口的 i0 ~ i7和上
一窗口的 o0 ~ o7 对应
于同一组物理寄存器；

• 当前窗口o0 ~ o7作为参
数传入下层窗口i0 ~ i7
对应于同一组物理寄存器

• 所有窗口的local寄存器
绝对独立在自己窗口呢

• global不动



19窗口



20窗口管理-转动

•为了支持窗口的管理，SPARC使用 CWP (Current Window Pointer)
指定当前使用的窗口。



21窗口管理-不转动

•特定不转动窗口



22过程调用

•参数

父函数写入o0-o5，子函数使用i0-i5接受。

父函数

子函数
1     2



23过程调用

•返回值

子函数写入i0~i5，父函数o0~o5接受。

子函数

父函数



24延迟槽 Delay slots

•分支延迟槽 (Branch delay slot)，简单地说就是位于分支指
令后面的一条指令，不管分支发生与否其总是被执行，而且位
于分支延迟槽中的指令先于分支指令执行

•不是SPARC独有的
• 存在延迟槽的架构：MIPS、PA-RISC、ETRAX CRIS、SuperH、SPARC等

• 不存在延迟槽的架构：X86、PowerPC、ARM、DEC Alpha



25延迟槽 Delay slots

•指令

call

return

jump

1
2
4
3



26延迟槽 Delay slots

nop

，a



27延迟槽 Delay slots



28过程调用

call： 将自身地址写入o7

父函数

子函数

10004+11111 = 21115



29特殊汇编指令

•tst reg = orcc %g0, rs, %g0

•neg reg = sub %g0,reg, reg

•not reg = xnor reg,%g0,reg

•btst bits, reg = andcc reg, bits, %g0

•bset bits, reg = or reg, bits, reg

•bclr bits, reg = andn reg, bits, reg

•btog bits, reg = xor reg, bits, reg



30小结

•寄存器多，传参效率高-速度快

•指令格式统一、种类少-简单

•指令长度固定(4字节)-性能稳定

•具有延迟槽指令-指令流水优化



SPARC样本实例分析



32函数调用



33判断



34循环



35简单解密算法



36解密数据

%l7 = 0x12345 + 0x200 = 0x12545

%l7 = 0x12345 + 0x10001000 = 0x10013345√
0x10013345 + 0x200 = 0x10013545



37假设地址

假设解密两条数据：

url: http://www.baidu.com/setup.exe

filepath: /sbin/sample



38删除已有文件并下载新文件



39下载列表分析

\n

\n



40下载列表分析

-----------download_list.txt-----------

平台|下载地址|存储路径

ARM|123.*.*.1/arm|use\coresrv

x86|123.*.*.1/pe|windows\svchost.exe

SAPRC|123.*.*.1/SPARC|sbin\rboot



41执行

判断文件是否存在

给予777权限

带参数执行文件



42总结

•寄存器特点和分类

•窗口转动特性

•参数和返回值传递

•延迟槽的指令

•特殊汇编指令

•大字节序

•动态调试需要SPARC硬件+Linux SPACR版+IAD
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