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移动安全新趋势与黑色产业链发展
安天移动安全研发中心



2移动安全这五年

Android – 饱受“特洛伊”的蹂躏
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3移动安全这五年

•移动恶意代码为“利”而生
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4早期的网银攻击
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5恶意推广
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6欺诈
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7移动安全这五年
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8移动安全这五年
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92014年色情应用开始泛滥

传播色情信息

诱导安装广告件

诱导安装恶意软件

发送扣费短信
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10色情应用传播模式

通过手机色情网站传播

通过恶意色情应用传播
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112014年广告件爆增

移动广告数量也呈现出暴增趋势

广告件的展现形式创新不断
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12广告件恶意状况

恶意行为类型

2015.01.22 12



13广告主要恶意行为

上传隐私&&流氓推送&&静默下载
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14移动安全这五年
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15“王大锤”的故事
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16“王大锤”的故事
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17“王大锤”的故事
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18“王大锤”的故事
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19后端数据
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短信
通话记录
通话录音
环境录音
地理位置
联系人信息
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24拦截马背后的黑色产业链
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25制作、贩卖

门槛低，易开发

加壳、免杀

25

通过网站、论坛、QQ群、交易平台等等进
行贩卖



26传播 - 伪基站
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27传播 - 钓鱼网站

伪造中国移动、电信掌上营业厅
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28洗“料”
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29洗钱
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31黑色产业链
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AVL引擎



33分析
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34对抗
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2013年下半年开始，出现大量商业加壳加固方案
梆梆、apkprotect等
恶意代码 +壳技术 =逃避检测

关键代码隐藏，无法正常解析



35对抗
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动态脱壳技术



36检测

短信拦截马特征

权限列表比较固定
设备管理器

短信

联网

结构比较简单

用户交互很少

通常会隐藏图标
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37处置
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• 专项处置对恶意家族有明显遏制作用
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38应对与打击
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谢谢大家，引擎为桥，开诚合作
•http://open.avlyun.com
•http://blog.avlyun.com
•weibo.com/avlteam


