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团队简介



4微电子与嵌入式研发中心



5微电子与嵌入式研发中心

•一群来自于计算机、自动化、微电子，甚至化工、
机械专业的技术狂热分子。。。



6微电子与嵌入式研发中心

•一群来自于计算机、自动化、微电子，甚至化工、
机械专业的技术狂热分子。。。

•(怪硬盘）



工作及成果回顾



8安天一直很重视硬件与设备的安全研究

工业过程控制系统仿真沙盘



9早期（—2006）

•硬件与电子产品的安全还没引起安全界和公众的
注意。。。

•研究成果很少公开发表

•后续的部分展示：安全焦点峰会——XCon
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还原冬天的神话（ XCon2008）

打印机“病毒芯片”事件之情景再现



11事件背景和起因

11

某些媒体报道：海湾战争爆发前，美国情报部门获悉，伊拉克从法国购
买了一种用于防空系统的新型电脑打印机。于是美国特工人员把一套带
有病毒的同类芯片换装到这种电脑打印机里，从而通过打印机使病毒侵
入到了伊拉克军事指挥中心的主机。当美国领导的多国部队发动“沙漠
风暴”行动，空袭伊拉克时，美军用无线遥控装置激活了隐藏的病毒，
致使伊拉克的防空系统陷入了瘫痪。



12
传言与源头的对比

国内报道

•瘫痪伊拉克防空系统

•瘫痪伊拉克情报系统

•感染作战飞机

原始报道

•以“disable”主机为
目的

•未评价实际效果，只
说美方确信“worked
as planed”
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13对此事件的基本结论

•不修改配套软件，通过主机端有关上行信号处理
漏洞难以构成溢出或者代码植入。

•最大的可能性为美方在打印机中存放了触发器同
时更换了驱动盘或者盘上的程序。

•不必然是一个“病毒”程序，可能是引入一个错
误的形式。

•所谓的打印机“病毒芯片”不过而而。
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14自定义USB固件构造USB DoS攻击

AT89C52
单片机

PDIUSB12
USB设备控制器
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17。。。时光穿梭到2014年
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探索2.4GHz无线键盘的监听（ XCon2009）
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攻击时间（ XCon2012）
——传统计时器的安全风险



26时间

•日出而作，日落而息，人类社会从存在开始，
就提出了计时需求。

•相对论中，时间与空间一起组成四维时空，构
成宇宙的基本结构。

• 在传统的犯罪学和计算机安全
攻防领域，时间与空间相并列，
是最重要的关键要素之一。

26



27计时器的发展

日晷

沙漏、铜壶滴漏

机械摆钟
石英钟
原子钟

基于天体运动
（6000年前）

基于流体流动
（公元前2世纪）

基于有一定频率
稳定度的振荡器
（1656）
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28现代计时器

•现代社会严重依赖电子计时系统

• 例如：著名的《萨班斯·奥克斯利法案》
（Sarbanes-Oxley Act）、HIPAA（健康保险便利
及责任法案）都要求准确的电子时间戳（Time
Stamp）

•现代工业和信息产业对时间准确性提出了很高
的要求
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29工业应用中的计时与同步

•大范围的工业应用（包括信息产业、金融业等应
用）除了需要精确计时之外，还需要大范围内多
个时钟都给出相同的时间，称为时间同步。

•典型应用案例：

• 铁路

• 电网

• 移动通信

• 证券交易
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30计时与授时（Time Service）

•实现时间同步的有效方式——授时。

• 高精度计时工具发播标准时间信号

• 接收标准时间信号校正走时或者进行时间同步

•“子母钟”即基于授时原理。

•现代“授时”使用远程通信手段

• 无线电波

• 网络通信
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31可能的攻击时间基准方式

•授时过程容易被攻击

• 通过网络攻击NTP等授时协议

• 干扰无线授时信号（长波、GPS等）
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32干扰无线授时信号

•长波授时信号多属于明码信号

•长波发射需要巨大的发射天线和强大的发射功率

• BPC发射功率高达100kW

•小型干扰设备能进行干扰吗？
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33干扰无线授时信号

•强弩之末

• 到达接收端的电磁波很微弱

• 一盏节能灯就可使信号的接收失效

•短距离的长波发射可以用磁场能
量发射的方法，使用磁性天线，
不需要巨大天线

33



34干扰无线授时信号

•BPC信号格式

• 68.5kHz载波，幅移键控（ASK）调
制，负极性调制。

• 编码完全是明码，每20s发送一帧。

帧号
0

保留
1

时
2

分
4

星期
7

校验
9

日
1
0

月
1
3

年
1
5

校验
18

空白
19
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35长波授时干扰信号发射器结构

载波振荡器 调制器 功率放大器

MCU

磁性
天线
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36自制BPC干扰信号发射器
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37演示：干扰无线授时信号
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38长波授时信号也被用于工控系统

•西门子过程控制系统使用的长波授时信号
• 德国77.5kHz DCF

•西门子《SIMATIC PCS7功能手册（中文版 V7.1
2009.3）》
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39电网同步问题

•有F1和F2两台交流发
电机给同一线路供电

•如果二者发出的电相
位正好相反，则发电
互相抵消。

•交流电网中各发电机
必须同步运行（频率
相位相同）
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40未来可能存在的攻击时间方式

•对石英晶体之外的高稳定性时间基准的稳定条件
进行破坏（例如破坏恒温控制，校正条件等）：

• 干扰、硬件木马、嵌入式软件木马等
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对3D打印的安全攻击浅析(XCon 2013)
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信号的可发现性(XCon 2014)
——Wi-Fi之外我们还能做什么？



55

• 安全性问题值得关注
• 以Wi-Fi、蓝牙等为代表的短程无线通信已经从方方面面渗透

到我们生活中。
• 跳出传统视角

• 除了漏洞挖掘等传统视角，从更广阔的视野透视短程无线通信
安全性问题是很有必要的。

摘 要



56ISM频段

• ITU-R (国际通信联盟无线电通信局)定义，免费
使用的ISM频段(工业、科学和医用频段)。

• 315MHz(非ITU-R ISM频段但我国允许使用，常用)

• 433MHz

• 915MHz

• 2.4GHz

• 5.8GHz



57常见短程无线通信

• Wi-Fi

• 蓝牙

• 自定义短程无线通信协议（例如
2.4GHz无线键盘鼠标）

2.4GHz

• 各类民用设备的无线遥控

315MHz和433MHz



58315MHz和433MHz频段的宽带接收

特点

• 接收带宽较宽，一旦锁定接收频率，
具有较好的接收性能。

• 适当改造电路，例如使用场效应晶
体管（FET），可有效提升抗干扰
能力。

超再生接收电路



59演示1：宽带超再生接收315MHz信号



60针对短程无线通信的攻击存在难点



61软件无线电（SDR）

LNA 下变频

OSC

A／D 数字化滤波、解调、
基带信号处理

射频信号 中频（IF）信号 数字信号

中频通道及其之后数字化，中频频
率选择70MHz左右，目前的A／D
容易进行处理
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FFT精确分析各信号频谱和强度，滤出
所需信号；数字化解调检测调制方式，
并进行自适应解调。

使用软件无线电处理射频和中频

LNA 下变频

OSC

A／D 数字化滤波和解调

高速A／D将ISM频段各频点和信号强度
对应的中频（70MHz频段）同时完成采
样和数字化。
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可编程逻辑器件和DSP

再配合数字化基带信号处理

基带信号边沿检测
和二次采样 缓冲 协议检测、传输速率

检测和数据报解码

可编程逻辑器件



64实际SDR软硬件

• 软件
– GNU Radio：http://gnuradio.org

• 硬件

USRP bladeRF HackRF One
https://greatscottgadgets
.com/hackrf/
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•无线电测向

短程无线通信的定位

测向机 定向天线



66

•PJ-80测向机电路图

短程无线通信的定位
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•定向天线（环形天线、八木天线、抛物面天线
等）

短程无线通信的定位

八木（YAGI）天线
电视机室外天线即属于此类型

环形天线

抛物面天线
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• 根据个人信息泄漏后可能导致的后果进行分级。

个人信息分级的依据

第1级个人信息

1
第2级个人信息

2
第3级个人信息

3



69

• 定义：泄漏后可能直接造成较大财产损失等严重后果的

个人信息。

1级个人信息

银行帐户用户名和
密码

虚拟财产相关用户名和
密码

保密性质的文档文
件

自行开发的非开源软件源
程序



702级个人信息

• 定义：泄漏后可能会对正常工作生活等造成明显影响或

者间接导致财产损失等后果的个人信息。

• 真实姓名、联系电话、家庭住址等详细信息

• 即时通信工具用户名和密码

• Wi-Fi密码



713级个人信息

• 定义：以涉及个人工作生活领域、习惯、规律等为主的个人信息。

• 1级和2级个人信息一般可界定为个人隐私，但3级个人信息，特别是单个的3级

个人信息不容易界定，收集3级个人信息属于“打擦边球”行为。

个人计算机
上的文件名

使用搜索引
擎经常搜索

的内容

每天手机联
络的时间和

次数

每天上网
时间
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• 云查杀将可疑文件的文件名和散列值传输至云端，并不传输文件

内容，因此一般不认为存在个人隐私泄漏。

• 特定IP终端用户的大量文件名信息被聚合到云服务器，大数据分析

后对精准广告投放有重要意义。

3级个人信息收集的典型案例——云查杀



73还原“虚拟人”——3级个人信息聚合结果



74短程无线通信涉及到哪些3级个人信息？

1 315MHz & 433MHz

• 遥控窗帘——何时上班？何时回家？
• 遥控玩具——家里有小孩吗？
• 车钥匙——每天何时开车？

2 2.4GHz蓝牙

• 蓝牙耳机——有听音乐习惯？
• 蓝牙键盘鼠标——从事文字工作还是打游戏？

3 2.4GHz Wi-Fi

• 无线上网——每天何时上网？游戏or视频？
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