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年度安全事件全景

• 威胁泛化导致爆发式增长

• 安全事件影响范围及平台



4年度安全事件全景
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5年度安全事件全景
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6年度安全事件全景



7年度安全事件全景
分类 具体设备 系统平台 影响 漏洞

智能终端

锤子手机 Android root权限

Android手机 具体型号不详 Android 手机在关机状态下通过听筒进行窃听 植入“伪关机”程序

iOS设备 ios 无需密码就能访问 iCloud 绕过iCloud的证书验证机制
BADUSB 插入USB就能运行攻击代码
智能打印机

数字硬盘录像机 嵌入式linux 交通、安防等领域的终端感染恶意代码 缓冲区溢出导致任意代码执行

智能交通 特斯拉 基于Linux的操作系统 引擎熄火、遥控倒车，车门、窗、锁、喇叭控制 应用程序漏洞
安吉星系统 远程修改GPS定位信息

智能穿戴

360手环 获取、修改位置信息、断开连接 HTTPS证书校验错误
Jawbone Up24 获取系统的控制权
Nike+Fuelband

远程向设备刷入自制ROM
Galaxy Gear Android
Google Glass Android 未经授权控制谷歌眼镜的拍摄并获取图像 Android系统API漏洞
胰岛素泵 控制胰岛素注射量
心脏起搏器 控制心脏起搏器产生电击

智能家居

极路由1S 基于Linux+OpenWRT 获得路由器的完全掌控权 设计缺陷/逻辑错误

智能门锁
远程操控门锁，越过智能门锁身份认证轻松打开房
门

智能摄像头（百度小度I耳目） 更换监控图像为静态图
智能电视 Android、IOS 上传任意文件，查看照片和其他敏感信息等

智能插座 远程控制插座开关 堆栈溢出漏洞，远程命令执行
智能马桶（Satis） 控制马桶喷水，控制马桶盖起落 蓝牙配对密码弱口令
智能卫浴
Keurig 2.0咖啡机 Keurig 2.0使用了弱验证方法验证K杯的真伪，用户

可以通过重复使用以前验证过的K杯欺骗咖啡机
智能灯泡（LIFX） 获取灯泡连接的WIFI密码 WIFI密码加密密钥固定
智能空气监测

智能娱乐 XBOX 精简后的Windows 8 远程获取玩家摄像头捕获信息、运行自制应用程序
Sony PS4 类Unix操作系统

其他
智能电表 控制电表停电、用户用电数据泄露
充电宝

通过USB接口窃取用户隐私信息 内置恶意程序
电子烟



8年度安全事件全景

类别 事件

APT攻击

Citadel
Quedagh
APT28
Regin
The Mask

信息泄露

iCloud
SnapChat
Anonymous Ukraine
Home Depot
LinkedIn
gmail
Target
eBay
xiaomi
12306

DDoS攻击

Blizzard
League of Legends
CloudFlare
PopVote
Xbox Live
PlayStation Network
巴西世界杯
Tor



9年度安全事件全景

分类 名称 漏洞编号 平台 环节 影响领域

Windows平台

IE 0day漏洞 CVE-2014-0322 Internet Explorer 军事机构，针对性攻击

沙虫(SandWorm) CVE-2014-4114 Windows 代码逻辑 政府、企业，针对性攻击？

Windows Schannel漏洞 CVE-2014-6321 Windows 缓冲区溢出 windows服务器

Internet Explorer 释放后重用漏洞 CVE-2014-1776 IE 6/7/8/9/10/11 代码注入 针对性攻击

RTF文件解析远程内存破坏漏洞 CVE-2014-1761 Microsoft Word 2003-2013 设计错误

破界(WireLurker) OSX、IOS 证书验证 IOS设备

ATM取款机的漏洞 ATM 银行ATM提款机

iOS平台
破界(WireLurker) OSX、IOS 证书验证 IOS设备

iOS安全传输绕过漏洞 CVE-2014-1266 iOS 连接可靠性验证 苹果iOS设备

类Unix平台

破壳(Bash Shellshock) CVE-2014-6271 使用Bash的Linux/Unix系统 服务器、网络设备

海康威视（Hikvision）安防监控录像机
漏洞

CVE-2014-4878
CVE-2014-4879
CVE-2014-4880 数码录像机系统 设计错误 安防、监控系统

破界(WireLurker) OSX、IOS、windows 证书验证 IOS设备

X.Org Server拒绝服务漏洞 CVE-2014-8091 X.Org Server 设计错误

认证体系 心脏出血(Heartbleed) CVE-2014-0160 OpenSSL 认证 网银等

POODLE CVE-2014-3566 SSL3.0 加密认证 邮件、银行和其他服务

其他方面

思科路由后门漏洞 CVE-2014-0659
Cisco RVS4000、Cisco
WRVS4400N等 验证绕过 大型网络结点

新浪微博任意账户登录 cookie认证 新浪微博

Bugzilla 0day漏洞 CVE-2014-1572 验证绕过 软件开发企业

Drupal SQL注入漏洞 CVE-2014-3704 MySQL、PostgreSQL数据库 输入过滤不严谨 全球5%的网站

SCADA 拒绝服务漏洞 CVE-2014-5429 Elipse SCADA 工业控制系统

NTP协议漏洞

CVE-2014-9293
CVE-2014-9294
CVE-2014-9295
CVE-2014-9296

漏洞会导致缓冲溢出问题，允
许远程攻击者执行任意代码

漏洞影响NTP-4.2.8及之前版
本

Git .git/目录覆盖文件漏洞 CVE-2014-9390 漏洞影响Git v2.2.1以前版本，可导致任意命令执行



10分享心得，总结不足

心脏出血

破壳

沙虫

破界



应急响应能力

• 一般响应流程

• 响应能力构成



12应急响应一般流程

情报

分析

监测普查

传播



13应急响应能力构成

应
急
响
应

情报获取
部门负责人

自身安全产品

事件分析
分析工程师

样本分析
分析工程师

追影(高级威胁鉴定器)

网络监测
VDS(网络病毒监控系统)

安全普查
轻载扫描

报告传播
微博、好友圈

专业技术刊物



心脏出血响应案例

• 事件背景

• 原理简述

• 响应过程

• 存在问题



15事件背景

• 命名：Heartbleed （心脏出血）

• 编号：CVE-2014-0160

• 时间：2014年4月7日

• 原理：内存越界

• 发现：谷歌工程师

• 危害：泄露服务器私钥、Session、Cookie、帐号密码等
敏感信息

• 影响：网银、电商、网上支付、门户网站、电子邮箱等



16原理



17响应过程

发布FAQ（第9版）

OpenSSL
发布安全公告

分析原理
评估影响

漏洞简述与网络侧检测
建议
Snort检测规则

移动平台应用安全检查

发布移动端的登陆漏洞检测插
件

发布FAQ（第1版）

4.7 4.8 4.9 4.11 4.13 … 4.19 …… 2015

普查任务



18部分参与响应的国内安全厂商

厂商 时间 行动

知道创宇 4月08日 测试了使用OpenSSL服务的大型网站，证明了可被Dump内存中存在用户的敏感内容（有些重要网站含明文密

码），制作了受漏洞影响的数据趋势分析曲线与受影响的网站地图，并进行每时追踪更新。

4月11日 发布博客，分析漏洞原理并给出了安全防范建议，同时发布在线检测工具。

安恒信息 4月09日 安恒信息发布漏洞公告

4月14日 安恒信息推出在线检测、WEB应用弱点扫描器、漏洞批量检测工具

百度 4月09日 百度安全发布帖子“OpenSSL曝高危漏洞用户网银密码等敏感数据恐被泄露”

4月15日 百度安全推出在线检测工具

金山 4月11日 金山安全中心发布OpenSSL漏洞威胁警示

4月14日 金山毒霸推出全平台检测方案

华为 4月09日 华为安全能力中心完成了技术分析并给出应对措施

腾讯电脑管家 4月10日 腾讯联合安全联盟上线OpenSSL漏洞预警功能专题，介绍其相关背景知识、防范措施，以提醒广大网站及网民

远离危害

绿盟 4月09日 发布紧急安全通告

启明星辰 4月09日 发布“针对OpenSSL TLS安全漏洞应急产品解决方案”

瑞星 4月11日 发布OpenSSL（CVE-2014-0160）漏洞分析报告

知道创宇在本次漏洞响应中做
出的贡献令人称赞，并有未公
开披露的深度发现。



19主要问题

•媒体误导

•公众误解

•厂商不知所措

这个漏洞不是SSL协议级的漏洞，只是其中
一个应用系统的，因此影响不大。

既然OpenSSL漏洞导致HTTPS存在安全问题，
是否使用HTTP做登陆认证会更安全？

这次关于该漏洞的报道，因为各种原因，
渲染得很吓人，其实普通网民不用担心。

……综合看，被利用的几率很低，约在百万
分之一以下。

……



破壳漏洞响应案例

• 背景介绍

• 漏洞原理

• 响应过程

• 主要问题



21事件背景

• 命名：破壳(Bash Shellshock)

• 编号：CVE-2014-6271

• 时间：2014年9月24日

• 原理：输入没有严格限制边界，没有合法化参数判断

• 发现：法国GNU/Linux研究者

• 危害：远程代码执行

• 影响：类Unix的全部Bash应用

漏洞中文命名来自X-CERT（中
油瑞飞黄晟&安天肖新光）
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23响应过程

9.24 9.25 9.26 9.27 9.30 … 10.15 …… 2015

NVD发布漏洞公告

预警报告

验证、分析

部署VDS规则
发现事件

综合分析报告

样本分析报告

类Unix系统
安全报告

普查任务

捕获样本

修改配置



24破壳一：综合分析报告

• 9月25日

• 05:30 开始响应

• 10:24 预警报告（发布预警，上报管理部门）

• 12:50 漏洞分析报告（本地验证漏洞，评估影响，解决方案）

• 17;20 部署VDS监控规则

• 20:05 发现事件（VDS配置错误，未取得样本）

• 26日

• 01:40 综合分析报告（远程验证漏洞，分析原理，检测方法）

• 14:30 综合分析报告（远程普查，漏洞补丁分析）

• ……

• 10月13日

• 11:20 综合分析报告(终稿)



25破壳二：漏洞样本分析报告

• 27~30日样本捕获与分析
• 27日 第三方资源下载同家族样本（ 7个），确定是bot

• 27日 修改VDS特征，配置HTTP头数据获取功能

• 28日 20:37 从流量捕获到5个样本

• 29日 12:00 这批样本已无法下载

• 30日 01:00 样本分析报告初稿完成

• 30日 修改VDS特征，过滤ELF还原文件，分析海量文件

• 30日 21:00 样本分析报告发布



26破壳三：关联威胁进化与类UNIX系统恶意代码现状

•10月1~16日：
• 01日~08日 持续监控

• 09日 漏洞总结，架构分析

• 10日 漏洞演变、pcap包演变、样本演变分析

• 11日 分析VDS发现的攻击事件

• 12日 类UNIX系统的安全威胁总结

• 13日 攻击源IP分布、攻击载荷说明

• 14日 修正类UNIX恶意代码统计结果

• 15日 梳理演变流程

• 16日 更新，校对



27安全普查

•10月10~28日：
• 10日 开始部署普查环境

• 20日 确定普查环境及脚本

• 27日 黑龙江省5w个IP普查（382个敏感路径），3.21小时

• 全国约15w个IP普查，近6小时



28主要问题（1/8）

待验证操作系统环境复杂

• Red Hat
• Cent OS
• Ubuntu
• Fedora
• Amazon Linux
• OS X 10.10
• Android
• ……

OS X 10.10

Andriod



29主要问题（2/8）

间接调用Bash的服务众多
• HTTP
• DHCP
• SSH
• SIP
• Qmail
• Postfix
• FTP
• OpenVPN
• Oracle
• TMNT
• Hand



30主要问题（3/8）

验证系统+服务组合具有多样性



31主要问题（4/8）

•不了解类Unix平台特性

•没有成型的分析环境

类Unix平台样本分析困境



32主要问题（5/8）

•还原攻击者行为

•再现漏洞利用场景

•恶意代码平台适应性分析

•恶意代码相互关系分析

•……

复现漏洞利用过程



33主要问题（6/8）

•IP
•端口

•架构

•PE结构特点

样本同源性分析



34主要问题（7/8）

漏洞的演进与验证修补问题



35主要问题（8/8）

分析样本演进关系



36主要问题

更大的困难还在后面……



沙虫样本分析案例
• 背景介绍

• 攻击原理

• 分兵作战

• 响应过程

• 主要问题



38事件背景

•命名：沙虫(SandWorm)

•等级：B(APT)

•时间：2014年10月14日

•软件：MS Office

•漏洞：CVE-2014-4114

•原理：OLE包管理INF 任意代码执行漏洞

•发现：iSIGHT

破壳漏洞分析收尾阶段&
类Unix安全现状报告关键时期



39攻击原理

内嵌漏洞利用OLE对象 触发Packager.dll下载程序（伪装为gif）

利用inf完成重命名，添加启动项
调用菜单功能安装

系统重启后，恶意程序被执行

触发Packager.dll下载inf

InfDefaultInstall.exe
安装 inf



40小插曲

追影

VDS



41小插曲

•追影未检测到
•VDS检测到下载事件发现问题

•不播放无法触发漏洞验证问题

•用户配置错误
•不支持触发格式查找原因

•增加触发格式完善功能



42分兵作战，多部门协同

CERT Team

验证漏洞

分析样本

PMC Team

测试产品

分析问题

Engine
Team

分析漏洞原理

完善加载机制



43响应过程

10.14 10.15 10.16 10.17

取得样本

初步分析

原理分析

检索历史样本

完善产品功能

深入分析验证

样本报告v2

样本报告v1



44主要问题

验证环节多样性

•Office、Windows组合多样

•DEP、EMET对漏洞影响

•UAC验证情况



破界样本分析案例

• 背景介绍

• 攻击原理

• 响应过程

• 主要问题



46事件背景

•命名：破界（WIRELURKER）

•特点：跨平台木马
•时间：2014年11月6日

•系统：Windows、Mac OS X、iOS

•发现：Palo Alto Networks



47攻击原理



48部门协同

CERT Team

传播流程分析

安装流程分析

AVL Team

iOS平台核
心文件分析



49部门协同 CERT Team



50部门协同 AVL Team



51响应过程

11.6 11.7 11.8 11.9 11.10 11.11

PAN发布报告

取得样本

样本分析

平台分析验证

报告修订
分析环境采购

分析报告



52主要问题

缺少验证、分析环境

•Windows平台、 Mac OS X平台、第三方APP商店
的“破界”样本验证

• 缺少搭建第三方APP商店下载服务器经验

• 缺少苹果平板、手机实体测试全系列设备

• iOS各版本(及越狱情况)验证时需刷机，耗时耗力



总结

• 挑战与解决思路



54挑战与解决思路

仍处于公众认知盲点

全面信息分享机制有待加强

情报价值判断仍依赖负责人

威胁泛化导致需要更全面分析能力和单点深入
分析能力

普查能力与分析能力对接不顺畅

加强与产品用户、安全厂商信
息共享

增加与媒体交流

增加与业内的交流

培养不同平台、架构分析人员

加强与管理部门合作



www.antiy.com

感谢大家参与本次交流！


