
关于网络纵深防御的思考



主要分享内容
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对信息安全攻防模式的思考

对体系化攻击模式的理解（防守者视角）

对体系化防御需求的理解

对纵深防御的理解

对多样化纵深以及防御覆盖的理解



复杂攻击与精妙利用层出不穷—绝望的防守者？
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信息安全防御变得越来越困

难，感觉不管采用怎么强悍

的防御手段，都很快会被一

些“精妙”的攻击所击破：

 APT攻击让传统防御手

段变得形同虚设；

 信息交互的刚需使网络

隔离难以奏效；

 各种宣称“解决一起安

全问题”的防御技术很

快被绕过...

信息安全防守看起来那么让

人绝望，重要信息系统就像

游戏中的BOSS那样，最终

逃不过被打垮的命运...



面对“丧尸式”的进攻...
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哪一种防御更有效 —— 孤胆英雄？
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哪一种防御更有效 —— Minas Tirith？
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对攻与防的思考 — 我们是不是“玩错游戏”了？
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对防御者而言，他会放

弃在领土上相对微弱的

抵抗，而采取全力压迫

攻击方之后勤补给，或

是切割敌方在数量上的

优势的兵力。一但攻击

方失去其动能，或是其

在大部份地区被切割后

的兵力数量优势不再，

防御反攻将在敌人虚弱

地带发动，其主旨在于

促使敌方资源之消耗，

进而带动消耗战，或是

迫使攻击方退回原本攻

击起始点。

—— 摘自Wikipedia的

“纵深防御”词条

如果按照玩“英雄冒险”游戏的方式来考虑信息安全攻防
对抗，可能信息安全防守真是令人绝望的... 要考虑保护资产的
防守方英雄面对专注进攻的对手确实没有优势！

但是如果防守者用好先发优势，选择正确的“游戏形式
“呢？如果抛弃“英雄对决”而选择和攻击方玩“塔防游戏”
呢？



体系化进攻 v.s. 体系化防守
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体系化的攻击
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信息安全漏洞层出不穷，
而且利用手法也日益精妙，但
是这些突破大多都是“单点突
破”，而绝大多数一个单点突
破自身都难以达到攻击目的。

因此目前可以观测到的趋
势正是攻击行为的“体系化”，
攻击阶段越来越多，甚至攻击
任务都出现了“专业外包”的
情况。面对这样复杂的进攻，
传统的安全边界或网络隔离策
略难以奏效...

的确，单一的防护机制在
体系化进攻面前无能为力！但
是如果假设我们拥有多样化的
纵深防御能力，进攻行为的体
系化形式，恰恰带来了更多的
防 御 点——“ 进 攻 的 薄 弱 环
节”。



体系化的攻击——“攻击供应链”的“业务化”
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俄罗斯犯罪团伙恶意代码Anunak
开展对金融机构开展APT攻击，在Gro
up-IB与Fox-IT 的联合分析报告中，可
以发现一个很有意思的细节，那就是
对“攻击供应链”的“业务化”利用。

攻击者与大型僵尸网络“运营商”
形成了紧密的合作关系，攻击者不是
简单地将恶意代码交给“运营商”大
规模散布，而是在“运营商”提供的
肉鸡名单中进行IP地址比对挖掘，找出
那些可能属于金融机构或政府部门的
肉鸡，并指示“运营商”向这些特定
目标投放恶意代码。

看看咱们内网的僵尸网络肆虐情
况，“细思极控”啊！

https://www.fox-it.com/en/files/2014/12/Anunak_APT-against-financial-institutions2.pdf



体系化的攻击——“追求极致”的NSA
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体系化攻击中的薄弱环节

那么多环节，
出现薄弱环
节的概率会
很低吗？

是否都能利
用成功？

是否都能达
到高水平？

是否有明显
的蛛丝马迹
行为特征？

攻击稳定性和跨平台能
力也是“业界难题”！

天网恢恢...

“攻击的木桶原理”...各环节实现和
执行水平可能参差不齐。

通常是最强的环节，比如“0 Day”利用等手法，防不
胜防，起到一招致胜的作用！但如果面对“很多招”
呢？
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体系化攻击中的薄弱环节

图片来自中国科学院软件研究所 TCA 实验室相关分析报告

图片来自中国科学院软件研究所 TCA 实验室相关分析报告

与利用CVE-2014-4114漏洞并在当
时多个沙箱检测引擎中未触发告警的
“突破/导入”环节相比，SandWorm
样本中第二阶段的“加载”环节显得相
当薄弱，特别是出现了明显会触发报警
的行为。

图片来自瀚海源文件B超系统



窃取信息攻击的关键 — 获利环节

在分析窃取信息为目的的
攻击并设计防御措施时，特别
需要关注“窃取”这个获利环
节。

定位寻找有价值的信息，
读取访问获得目标信息，以及
各种渠道回传窃取的信息，从
而实现攻击的目的。

如果没有获利环节，一次
针对信息系统的攻击可能是没
有效益的。另一方面，在整个
攻击过程中，获利环节的隐匿
性可能是最低的，而且由于攻
击产业链的信任关系问题，其
执行水平可能也是最差的！
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面对体系化的进攻，防守方如何应对？
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攻击者已经联合起来了，已经形
成分工合作的生态圈了，此时如果防守
还是孤立、静态而且不成体系的，毋庸
置疑成功者会是攻击者！

防守者只能利用好先发优势，布
置好层层防线，综合利用多样化的手段，
让进攻者在防守者布局的环境中“挣
扎”！

传统的“纵深防御”原则，以及
近些年火爆的“Moving Target Defe
nce”，都强调体系化的防护!作为重要
信息系统的防守方，我们只能抛弃“一
招制敌”的幻想，“排兵布阵”构造纵
深防御战线，体系化地与进攻者对抗。



理想目标 无奈现状
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防御早就体系化了？ — 纵深防御 or 多层堆砌



理想目标 无奈现状
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Internet

4G

防御早就体系化了？ — 纵深防御 or 多层堆砌



来自“塔防游戏”的启示 — 体系化的纵深防御
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照理此处应该出现一张
“纵深防御整体解决方案架构图”

纵深防御“解决方案”？
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但是“纵深防御”是一种应该体现在
信息安全防御体系设计各个方面的基本原
则，而不是一种“可以独立堆叠形成的解
决方案”。

为了对抗体系化的攻击，防御体系的
设计应用好“先发优势”，针对威胁行为
模式，在各个方面防御手段的考虑纵深覆
盖。
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网络纵深最传统，
是排兵布阵的基础，
但要打破“唯安全
边界论”难度也不
小！

跨维度攻击确
实存在，因此
如果仅仅在某
一特定层次设
防效果有限。

多样化的纵深（1/9）

网络纵深最传统，
是排兵布阵的基
础 ， 但 要 打 破
“唯安全边界论”
难度也不小！

结合业务流程设置多道防线，有助
于阻断攻击获利环节！

秘密信息的解密环节可重点防护；
信息系统在加密等防御保护措施基

础上，对解密操作等行为的重点监
控，可能给攻击获利环节造成难度，
甚至形成威慑效果。

跨维度攻击
确实存在，
因此如果仅
仅在某一特
定层次设防
效果有限。
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根据经验，任何单一节点的系统
都有被攻破的可能性；

现实中业务系统往往是多节点复
杂系统，由相对独立的多模块组
成；

借鉴MTD基于多样化和动态配
置的防御原理，构建多模块纵深
防御体系；

根据各业务功能模块业务特点不
同，在保留一定灵活性的情况下
进行加固，并有机结合安全功能
模块，降低攻击者“通打”的可
能性；

对安全功能模块进行功能裁剪和
高强度加固，将攻击面降低至最
小，形成可依靠“要塞”；

借鉴MTD的思路，分析攻击者
可 能 的 进 攻 路 径 ， 基 于
“Design for failure”原则，
设计多样化多层次防御“后手”。

多样化的纵深（2/9）
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多样化的纵深（3/9）—“模块/组件纵深”覆盖

“要塞”

办公网

接入区

一体化井筒客户端

接入区 应用区 数据区

企业局域网

数据中心

离线文档处理软件

安全桌面客户端

桌面计算机

一体化井筒
客户端

Office/
WPS

电子文档
保护

文件
保险箱

USBKey

一体化井筒
应用服务器

非结构化文档数
据安全服务器

加密卡

一体化井筒客户端

应用加密机

专业数据库/
电子档案馆

应用层

网络/传输层

安全交互点

消息交互 普通通道

安全通道

消息（彩色部分为安全属性）

被认证实体

图例

消息图例
客户端请求

客户端请求（报文加密）

非结构化文档数据请求

非结构化文档数据

非结构化文档（外发文档加密）

报文加密的非结构化文档加密体

非结构化文档（保险箱加密）

受控

安全监控区

基于大数据
安全分析系统

“要塞”

例如在多组件构成的支
付处理系统中，可以引
入内置应用逻辑并强加
固的密码设备作为“安
全要塞”组件，降低其
它业务功能组件的加固
要求，在保持系统灵活
性的同时实现安全防护。

多组件系统实现“模块
/组件纵深”防御覆盖
时必须实现可信可靠、
环环相扣的组件间安全
交互机制。只有做到环
环相扣的安全交互机制，
才能确保实现的是纵深
防御而不是多层堆叠。

“要塞” — 在其它业
务功能组件被攻破的情
况下，依然能避免整体
崩溃的预留“后手”。
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多样化的纵深（4/9）
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多样化的纵深（5/9）—“攻击阶段纵深”与“事件纵深”

Observe

Orient

Decide

Act

图片来自逐鹿信息安全沙龙讨论总结

基于OODA循环的安全事件响应机制是实现“攻击阶段纵深”和
“事件纵深”覆盖的关键。采用大数据技术增强现有的安全监控与
事件管理体系，有可能大幅提高对攻击及事件的“广度与纵深覆盖”
能力。
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Observe

Orient

Decide/Act

图片来自逐鹿信息安全沙龙讨论总结

关于安全情报共享—核心是围绕
“Actionable”的安全情报展开，
因此情报本身必须具有指导响应
的价值，而且企业也必须具有根
据情报开展实际检测、调查与响
应的能力！

IOC

漏洞

规则

指标

情报
信息

情报源

多样化的纵深（6/9）—“攻击阶段纵深”与“事件纵深”
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安全开发生命周期

漏洞全生命周期管理

围绕应用的深度加固

多样化的纵深（7/9）
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应用威胁来源
分析模型

应用安全技术架构

客户端安全技术架构 服务端安全技术架构

应用安全技术解决方案

客户端安全防护
技术方案

服务端安全防护
技术方案

脆弱性分析

本源弱点 软件漏洞

应用业务
安全控制流程

应用业务
负面用例

（ M isuse C ase）

应用安全技术能力模型

应用安全产品实施

客户端安全防护产品 服务端安全防护产品

代码扫描

安全测试

应用监控
预警

反
欺
诈

安
全
监
控

事件响应与
案件调查

渗透性测试

新技术
新产品

漏洞情报
操作系统、浏览
器等平台变化

法律、法规
案件、行业信息

业务变化

应用安全
技术库

端到端安全威胁场景分析模型

应用安全技术
评价标准

安全 易用 可行

应变 （ A ct）

运
营

设
计

需求 (P lan)
业务流程、
逻辑与业
务操作风
险控制

实施（ D o）

（
P
la
n
 &
 d
o
）

（
C
h
e
c
k
 ）

多样化的纵深（8/9）—“系统生命周期纵深”覆盖
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分析开源软件机制、
原理与协议安全性；

分析架构安全性等；
整体评估可控性。

鼓励开源社区或
应用行业送测开
源软件；

尤其适用于开源
安全软件。

人工报备和自动化发现相
结合；

掌控开源软件使用情况。

积极主动参与开源
与安全社区

跟踪了解基础开源
软件的安全动态；

及早获知漏洞信息
。

自动化与手工代码
审计；

关注实现安全性。

结合使用情况及安全情报
信息，及早发布预警；

指导安全团队开展虚拟补
丁、攻击取证等应急工作；

支持系统团队打安全补丁
或升级。

分析
评估

代码
审计

测评
认证

使用
监控

跟踪
参与

预警
应急

多样化的纵深（9/9）—“运维过程纵深”覆盖



总结
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需要切换到积极地体系化防御模式

体系化的攻击虽然强大但无法消除薄弱环节

用好“先发”优势实现体系化纵深防御

纵深覆盖需要落实在防御的各个方面

亟待更多覆盖方面、更体系化的纵深防御




