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定向性

2014年12月索尼公司遭黑客攻击

日本电子巨头索尼公司位于美国加州的索尼电

影娱乐公司遭到黑客袭击，内部计算机系统遭

破坏，大量资料遭泄露。这是美国大型企业历

史上遭遇过的最大规模网络攻击。

2014年11月 Regin病毒惊现网络

对于首款网络攻击平台Regin经卡巴斯基

调查显示，攻击者的主要目标为电信运

营商、政府、金融机构、研究组织、跨

国政治团体以及从事高级数学/解密研究

的个人。



持续性

病毒名称 释放时间 发现时间

Stuxnet 2009年6月 2010年7月

Duqu 2007年或2008年？ 2011年8月

Flame 2007年12月之前？ 2012年5月

Flame Duqu Gauss Stuxnet

APT(Advanced Persistent Threat)



复杂性

 Flame  Regin

Regin 成为历史上最复杂的恶意代码。

（来源：赛门铁克）

我们将需要几年的时间去完全明白
Flame 20MB大小的文件。

——卡巴斯基《Flame病毒问答》



破坏性

2010年6月，据德国媒体报道震网（Stuxnet）

病毒已感染了全球超过 45000个网络，其中

60%的受害主机位于伊朗境内，该病毒可以破

坏世界各国的化工、发电和电力传输企业所使

用的核心生产控制电脑软件。

据美国媒体报道，索尼影业娱乐公司泄露的

文件包括了超过4.7万索尼当前和前职员的

社会安全码（SSN，相当于中国的身份证号

码），其中就包括多位名人的社会安全码。
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主动防御

传统反病毒
与终端安全

操作系统
安全性增强

可信计算

各安全层面都在改善主动防御能力



协同云防御

中国 美国

……
……

白名单+安全基线
私有云鉴定
终端防护



大数据防御

大数据即是需要安全保护的对象，也是安全的方法。
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新四化



联盟化

美国的安全厂商已经形成了一个应

对APT的产业资源体系和事实上的利

益同盟。

注：图引自《大战略基石-美国信息安全产业格

局的解析》。

联盟化已经成为全球化趋势，国

内企业也已逐渐在各行业领域形

成了大量同盟组织。

美国 中国

操作系统联盟

可信计算联盟

中关村企业联盟

……



自主可控化

• 操作系统

• CPU

• 服务器

• 交换机

• ……

形成基础

• 反病毒引擎

• 防火墙

• 入侵检测

• VPN

• ……

建立屏障



攻防兼备化

防攻



体贴服务化

个性化、定制化、以人为核心的分析、响应对抗能力。



中国网安未来
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