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案例1： APT1报告



案例2：围绕内容传播的博弈



• Clinton said the campaign was conducted by the Center for 
Strategic Counterterrorism Communications, based at the 
State Department, with expertise drawn from the military 
and the intelligence community.

• The State Department’s activities are the latest in online 
counterterrorism efforts to stem the spread of radical 
Islamist ideology that stretch back at least a decade.

• The U.S. Central Command has a digital engagement team 
that monitors blogs and forums, targeting those that are 
moderate in tone and engaging with users, said Maj. David 
Nevers, former chief of the team.





案例3：复杂行为体之间的博弈





案例4：网络战







核战略演进与网络安全

• “大规模报复”，杜
勒斯，1954年1月12日
• U.S. would respond 

to military 
provocation "at 
places and with 
means of our own 
choosing." 

• 在（美国）选择的地点，
以（美国）选择的手段，
进行大规模报复



大规模报复战略的困境

• 大规模报复战略成立的基础

• 压倒性的优势

• 不成比例的攻防能力

• 大规模报复战略的困境

• 变迁的力量对比

• 新的力量均衡

• “承诺”的可信度与行动自由



灵活反应战略

• 大规模报复战略让美
国陷入困境
• 要么在常规战争中被击

败

• 要么动用核武器（与对
手同归于尽）

• 建立全频谱的反应能
力，从常规武器到战
术核武器到战略核武
器，形成一种综合能
力体系



全球网络安全博弈态势



国际标准化组织定义网络安全

• 信息安全（Information Security）指强调根据相关用户的需要，保障信息的保密性，
完整性和可用性；

• 网络安全（Network Security）指如何在技术层面，对那些实际运行的网络，确保分布
在网络上的组织内部，组织与组织之间，以及组织与个人之间的信息安全；

• 互联网安全（Internet Security）关注在互联网（也就是使用TCP/IP协议连接起来的
网络）如何保障可靠性和可用性；

• 关键基础设施保护（Critical Information Infrastructure Protection）保障那些提
供或者关键基础设施运营者的网络系统的安全，关键基础设施运营商包括能源、通讯、
饮用水系统等，关键基础设施保护确保这些系统和网络在面临各种类型的风险时能得到
足够保护，有足够的弹性或者说防御能力；

• 网络安全（Cyber Security）又被称为网络空间的安全（Cyberspace Security）被定
义为保障在网络空间上存储的信息的保密性、完整性和可用性，而网络空间存储信息的
真实性、可核实性、不可抵赖性以及可靠性也可以纳入网络安全（Cyber Security）的
框架内。



传统的定义与变化的现实

• 内容传播与“独狼”袭击的威胁

网络恐怖主义

• 跨境分布的能力与市场机制的结合

黑客活动分子

• 复合网络行动及其后果的失控

多目的的跨国活动网络



变化的现实提出新的要求

• 向内容的延伸

攻击-防御能力的拓展

• 关键资源与边界

主权的投射与管辖的边界

• 网络自由的实践与限度

全网范围的共同指导原则



网络空间博弈要求“灵活反应”

• 对网络安全的传统定义，促成网络安全
战略更加接近“大规模报复”战略，新
的多样化的威胁的兴起，暴露出此类安
全战略的局限

• 构建“灵活反应”成为主要行为体面临
的共同诉求



总体趋势

• 国家与非国家的自主性互动

多主体的复杂互动

• 能力、意图、资源、行为的变化组合

多要素的动态重构

• 国际网络安全体系与国家网络安全能力链初现雏形

体系与链的耦合



网络安全能力链雏形

• 形塑适合自身需求的网
络安全能力链是当前全
球网络空间安全博弈的
本质与核心

• 网络安全能力链的基本
功能性模块包括准备、
塑造、反应、恢复、进
化

• 全球网络空间的战略稳
定取决于主要行为体之
间网络安全能力链能否
形成动态均衡



中国的战略选择

网络安全战略流程再造

观念、机构与行为模式创新

以能力为导向的资源重新分配
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