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个人介绍 

 

安天武汉研发中心 

– 安全研究员 

• 移动恶意代码分析 

• 移动安全领域研究 
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纲要 

概述 

案例 

工具 

对抗 

方法 
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移动恶意代码概述 
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过去的三年。。。 

2011年，2012年，2013年的样本数量 

2011 2012 2013

样本数量 10683 208501 1047304

0

200000

400000

600000

800000

1000000

1200000

样
本

数
量

 

过去3年的样本数量 
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过去的三年。。。 

2011年，2012年，2013年的1Q的环比 

1月 2月 3月 

2011年 156 222 413

2012年 2563 2966 3783

2013年 36792 43350 64223
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2012年和2013年样本新增数量1Q环比 
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移动恶意代码平台分布特点 

Android平台恶意代码从2012年起，占据超过
90%的绝对地位 

169230, 90% 

19271, 10% 

2012年恶意代码按平台分布 

Android

Symbian

976311, 93% 

69850, 
7% 

2013年恶意代码按平台分布 

Android

其他 
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移动恶意代码种类分布特点 

53% 

15% 

9% 

8% 

7% 

5% 

2% 1% 

2013年手机恶意代码行为比例分布 

恶意扣费 

资费消耗 

流氓行为 

隐私窃取 

远程控制 

系统破坏 

诱骗欺诈 

恶意传播 

44% 

9% 

27% 

7% 

7% 

1% 3% 2% 

2012年手机恶意代码行为比例分

布 

恶意扣费 

资费消耗 

流氓行为 

隐私窃取 

远程控制 

系统破坏 

诱骗欺诈 

恶意传播 

移动恶意代码行为分布 
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主要危害 

 恶意扣费 

 隐私窃取 

 远程控制 

 恶意传播  资费消耗 

 系统破坏 

 诱骗欺诈 

 流氓行为 
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分类 

沿用传统PC上的分类和命名方式 

– Trojan 

– G-Ware 

传统命名体系 

– Trojan/Android.Adrd.a[sms,spy] 

以行为为主的命名体系 

 

 

pay 恶意扣费 

cha 资费消耗 

pri 隐私窃取 

rem 远程控制 

fra 诱骗欺诈 

spr 恶意传播 

rog 流氓行为 

sys 系统破坏 
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传播途径 

• 制造商预装 

• 销售商预装 

• 刷机助手 

• 手机助手 

• 4G 

• GPRS/3G 

• Wi-Fi 

• 蓝牙 

• 官方市场/网站 

• 第三方市场等 

• 短信/彩信 

• 二维码 
用户
安装 

联网
下载 

植入
ROM 

PC 
渗透 
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围绕利益 

 

Geinimi 

Adrd 

DroidDream 

Anserveb 

Zitmo 

KungFu 

FakeInst 
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入侵者 

入侵企业
服务器 窃取机密 

出售 

入侵服务
器网游 

盗取虚拟
货币 

盗取用户
账号 

批量入侵
网站 

编写恶意
代码 

传播 

盗取银行
账号 

洗钱 

盗取网络
交易号码 

盗取虚拟
财产 

组建僵尸
网络 

发送垃圾
邮件 

拒绝服务
攻击 

收费传播 

获取金钱 

产业 
 传统的PC恶意代码地下产业链是成熟的 

 手机恶意代码的发展和成长有着成熟的PC恶意代码提供底蕴和基础 

 

论坛传播 
捆绑传播 

SP扣费等 
牟利手段 

手机恶意
代码模式 

编写手机 
恶意代码 
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家族趋势与处置影响 

CNCERT专项处置对家族活跃周期的影响 
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家族趋势与处置影响 

东欧来源家族FakeInst，缺乏有效治理，依
旧在泛滥 
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50000
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移动恶意代码案例 
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样本分析案例 

从重打包开始 

– Adrd       2011 

技术对抗奉陪到底 

– KungFu  2011~2012 

混淆的极致，数量的泛滥 

– FakeInst 2012~2013 

漏洞向恶意代码的快速过渡 

– Skullkey 2013 

牟利才是最终的目的 

– “支付宝大盗” 2013 
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案例——Adrd 

捆绑前 捆绑后 

www.antiy.com 
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案例——Adrd 
Trojan/Android.Adrd.a[exp] 

– 同正常软件捆绑，注册为后台服务 

– 后台联网，伪造广告流量，损失用户资费 

– 远程接收指令，回传本地手机号码，泄露隐私 

www.antiy.com 
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案例——Adrd 

Trojan/Android.Adrd.a[exp] 

 分发控制命令和恶意代码出
触发指令 

提供恶意代码行为所需要的
数据的获取地址URL 

提供恶意代码行为所需要的
参数数据 

提供恶意代码文件更新服务 
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案例——KungFu 

目标：Trojan/Android.KungFu系列家族 

家族族谱 

 
第一代 • Trojan/Android.Kungfu.a[rmt] 

第二代 • Trojan/Android.Kungfu.b[rmt] 

• Trojan/Android.Kungfu.c[rmt] 

第三代 
• Trojan/Android.Kungfu.d[rmt] 

• Trojan/Android.Kungfu.h[rmt] 

 

 

www.antiy.com 
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案例——KungFu 

第一代祖先代表：
Trojan/Android.KungFu.a[rmt] 

第一代 • Trojan/Android.Kungfu.a[rmt] 

第二代 

第三代  

恶意代码自启动 

恶意代码功能实现 
• 提升root权限 
• 心跳，并上传隐私 
• 定时轮训指令服务器并执行 
 

家
族 

基
因 

捆绑形态 

AES密钥 

远控服务器地址 

代码分布方式 
Root提权模块 

www.antiy.com 
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案例——KungFu 

第二代祖先代表：
Trojan/Android.KungFu.b[rmt] 

第二代 • Trojan/Android.Kungfu.b[rmt] 

第二代 

第三代  

恶意代码自启动 

恶意代码服务功能 

相关数据写入本地文件
mycfg.ini 
 
 

家
族 

基
因 

捆绑形态 

AES密钥 

远控服务器地址 

代码分布方式 

恶意代码功能模块 
实现访问远程指令控制服务器，获取并执行指令 
 

www.antiy.com 
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案例——KungFu 

第三代祖先代表：Trojan/Android.KungFu.h[rmt] 

第三代 • Trojan/Android.KungFu2.a[rmt] 

第二代 

第三代  

恶意代码服务代码，激活恶意
代码功能模块 
 

家
族 

基
因 

捆绑形态 

AES密钥 

远控服务器地址 

代码分布方式 

恶意代码服务代码，激活恶意
代码功能模块 

 www.antiy.com 
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案例——KungFu 
家族基因的横向比对 

第一代 第二代 第三代 

http://search.gongfu-android.com:8511/search/getty.php  
http://search.gongfu-android.com:8511/search/rpty.php  
http://search.gongfu-android.com:8511/search/sayhi.php  

http://search.gongfu-android.com:8511/search/ isavaible.php 
http://search.zs169.com:8511/search/ isavaible.php 
http://search.zi18.com:8511/search/ isavaible.php 

http://ad.pandanew.com:8511/search/ 
http://ad.phonego8.com:8511/search/ 
http://ad.my968.com:8511/search/ 
http://ad.a142857.com:8511/search/ 

逐字节求反 

捆绑到正常应用中，伪装为
google search服务 

捆绑到正常应用中，伪
装为正常应用一部分 

捆绑到正常应用中，
伪装为广告件 

编写Android恶意代码 Android代码部分完成
自启动和功能激活 

恶意代码功能实现在
Linux elf模块中 
替换系统自启动程序 

Android代码部分完成自启
动和功能激活 
恶意代码功能实现在Linux 
elf模块中 
替换系统自启动程序 
Linux elf模块采用多种方式
隐藏（图片尾部，数据段） 

代码结构 

密钥资源 

网络资源 

形态特点 

恶意机理 

www.antiy.com 
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案例——FakeInst 

数量最多，变异最快 

www.antiy.com 
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案例——FakeInst 

数量最多，变异最快 

www.antiy.com 
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案例——FakeInst 

基本形态 

– 发送扣费短信 

– 常常伪装为工具软件、色情软件等 

– 国外（东欧） 

变种分类超过50种 

样本超过20W个 

www.antiy.com 



创  

造  

就 
 

是  

我  

们  

的 
 

脚  

步 

案例——FakeInst 

Trojan/Android.FakeInst.b[pay,fra] 

代码进行了符号级别混淆 

代码流程级别 

www.antiy.com 



创  

造  

就 
 

是  

我  

们  

的 
 

脚  

步 

案例——FakeInst 

Trojan/Android.FakeInst.b[pay,fra] 

代码级别关联 

（预处理之后） www.antiy.com 
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案例——SkullKey 

从漏洞到恶意代码，周期不超过1个月 

2013年7月初        bluebox声称 

2013年7月5~10日    陆续披露相关原理 

2013年7月21日      首次捕获SkullKey 
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案例——SkullKey 

漏洞详情 

补丁前 补丁后 
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案例——SkullKey 

样本行为 

– 逃避安全软件检测 

– 发送扣费短信及应答短信 

 

www.antiy.com 
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案例——“支付宝大盗” 

针对淘宝、支付宝等在线支付平台的恶意代
码 

– 伪造的客户端应用 
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案例——“支付宝大盗” 

– 利用“验证码”的脆
弱性 
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案例——“支付宝大盗” 

特点 

– 样本简单（拦截短信转发） 

 

– 以“在线交易”为借口（隐蔽） 

 

– 用户的安全意识较低 
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移动恶意代码分析工具 
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对象 

Android恶意代码分析 38 

APK：Zip 

– 资源 
– 代码 
– 证书 

SDK: Java 

NDK: C/C++ 

 

Dalvik虚拟机 

Linux系统 

Arm指令集 
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静态分析—反汇编 

 工具：apktool、smali 

– http://code.google.com/p/android-apktool/ 

• V1.5.2     2013-02-02 

– http://code.google.com/p/smali/ 

• V2.0b5    2013-06-15 

 优点 

– 精确的反汇编结果以及smali语法 

– 可以修改并重新打包为APK运行 

– 受到广泛关注和持续完善 

 缺点 

– 需要专门学习Dalvik指令和smali语法 

– 直接使用文本分析不够方便 

Android恶意代码分析 39 

http://code.google.com/p/android-apktool/
http://code.google.com/p/android-apktool/
http://code.google.com/p/android-apktool/
http://code.google.com/p/android-apktool/
http://code.google.com/p/smali/
http://code.google.com/p/smali/
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静态分析—反汇编 
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静态分析—反编译 

工具：dex2jar+jd-gui/jad 

– http://code.google.com/p/dex2jar/ 

• 0.0.9.15    2013-06-04 

– http://java.decompiler.free.fr/?q=jdgui      
• 0.3.5     非开源 

– Jad    
• 非开源，不再更新 

优点 

– Java代码，可读性好很多 

缺点 

– 有不少反编译错误，结果不准确 

– 有不少函数无法反编译成功 

Android恶意代码分析 41 

http://code.google.com/p/dex2jar/
http://code.google.com/p/dex2jar/
http://java.decompiler.free.fr/?q=jdgui
http://java.decompiler.free.fr/?q=jdgui
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静态分析—反编译 
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静态分析——编辑器 

工具：文本编辑器、十六进制编辑器 

– file、010 editor…… 

用途 

– ELF动态链接库文件，用于NDK实现恶意功能 

– ELF可执行文件，用于提权或恶意功能 

– APK文件或DEX文件，用于动态安装或加载 

– 配置文件 

– PNG/JPG文件夹带ELF数据 

– 加密方法：异或、AES等 

 

www.antiy.com 
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静态分析——证书 

工具：openssl、keytool 

Android恶意代码分析 44 
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静态分析—集成工具 

工具：Virtuous Ten Studio 

– http://www.virtuous-ten-studio.com/ 

• 最新版本2.6.16.10020 发布时间2013-06-16 

– 优点 

• 体验不错 

– 缺点 

• 依赖apktool、jad等工具，缺少核心优势 

• 环境比较笨重 

Android恶意代码分析 45 

http://www.virtuous-ten-studio.com/
http://www.virtuous-ten-studio.com/
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静态分析—集成工具 
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静态分析—集成工具 

工具：IDA Pro 6.0及以上 

优点 

– 对名字的交叉索引，对查看流程有一定帮助 

缺点 

– 不支持Java class tree结构，类名诡异 

– 反汇编结果信息不如smali丰富 
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静态分析—IDA Pro 
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静态分析—集成工具 

工具：jeb 

– http://www.android-decompiler.com/ 

• 1.3.201308091  发布时间2013-08-09   

– 优点 

• 功能很强大 

– 缺点 

• 太贵了，One individual license  $1000 
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静态分析—jeb 
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静态分析—集成工具 

 Py工具箱：Androguard 

– https://code.google.com/p/androguard/ 

优点 

– 相似性对比、图形化显示、反编译、指令模拟等
很多技术当时都很超前 

– Py模块开发，容易被集成为自动化系统 

缺点 

– 长时间停止维护 

– 单点分析略显笨重，需要一定研发能力才能使用 
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静态分析——其他 

Dexer 

– https://dexter.bluebox.com/ 

APKInspector 

– https://code.google.com/p/apkinspector/ 

• 2011-08 

ApkAnalyser 

– https://github.com/sonyxperiadev/ApkAnalyser/ 

• 最新版本5.2  发布时间1 年前 

• 发布方：http://developer.sonymobile.com/ 

 

 www.antiy.com 
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静态分析—Arm反汇编与反编译 

工具：IDA Pro 6.0及以上、Hex-ray 
Decompiler for ARM 
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动态分析—沙盒 

工具：DroidBox 

– http://code.google.com/p/droidbox/ 

– 2012-10 

特点 

– 基于源码修改 

– 主要使用Api监控 

– 尝试图表化表示动态行为 
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动态分析—在线沙盒 

sanddroid 

– http://sanddroid.xjtu.edu.cn/ 

Anubis 

– http://anubis.iseclab.org/ 

火眼 

– https://fireeye.ijinshan.com/ 

 

上传样本，获得自动化行为分析报告 

结果展示体验较好 

模式受限 
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动态分析—在线沙盒 
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动态分析——污点跟踪 

工具：TaintDroid 

– http://appanalysis.org/ 

 

特点 

– 基于源码修改 

– 使用污点跟踪技术，利于发现隐私泄露 
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动态分析-TaintDroid 

 

www.antiy.com 
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动态分析—抓包 

方法一：模拟器 

– emulator –tcpdump 1.pcap 

方法二：tcpdump for ARM 

– http://www.strazzere.com/android/tcpdump 

– 需要root权限 

方法三：Wi-Fi + wireshark 
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动态分析—网络分析：Wireshark 
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动态分析—条件触发 

工具：am、FakeDNS等 

– am start activity 

– am broadcast  

– am startservice 

用telnet模拟短信、电话等事件 

Android恶意代码分析 63 



创  

造  

就 
 

是  

我  

们  

的 
 

脚  

步 

动态分析—设备管理 

工具：adb、ddms 

adb的功能： 

– adb shell交互环境 

– adb push/pull传输文件 

– adb install/uninstall安装卸载软件 

– adb logcat查看系统调试日志 

– 转发调试信息 
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动态分析—DEX调试 

工具：AndBug 

– https://github.com/swdunlop/AndBug 

参考： 

– 缺点： 

• 只支持少量系统类的识别和断点 

• 实用性不高 
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动态分析—DEX调试 

工具：ApkTool+NetBean 

 

参考： 

– 缺点 

• 成功可能性较低 

• 对apktool比较敏感 

• 实际操作成本较高 
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动态分析—ARM调试 

IDA Pro 6.0及以上 

参考： 

– http://www.debugman.com/thread/6230/1/1 
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恶意代码的对抗技术 
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反静态分析 

混淆 

SO 加密 
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反静态分析：代码混淆 

符号信息混淆（Identifier Mangling） 

增加分析难度、轻度对抗检测 

 

 

 

 

 

 

并逐渐出现各类其他混淆方法 
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反静态分析：花指令 

通过利用格式分析缺陷或者指令分析缺陷，
使得包括smali、dex2jar、jd-gui、
androguard在内的多种反汇编和反编译工具
失效，包括崩溃或无法成功逆向 
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反静态分析：加密 

代码中的可读字符串加密 

敏感信息加密 
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反静态分析：native代码 

用native代码实现等价功能，加大人工分析
难度，并躲过当前DoirdBox等分析工具 

– KungFu                                                                                                                                                 
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反动态分析：依赖条件的行为触发 

依赖运行时间、用户行为、系统事件、特定
时间等各类条件的恶意行为触发 
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反动态分析：模拟器检测和逃逸 

判断是否运行在模拟器中，如果是，则结束
甚至卸载 

有许多种简单方法进行判断 
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反动态分析：真实环境检查 

检查环境 

– 加载的子包会检测用户所在地是否在"广州"、"深
圳"、"北京"、"上海"等一线城市，如果是直接退
出，用于逃避检测；否则，则下载同类应用并拷
贝到system/app和system/lib目录下： 
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反检测：文件级代码隐藏 

本地伪装 

– 将代码伪装为资源文件、配置文件等 

– 类似PC时代的添加后缀名、隐藏到JPEG等手段 
egdata第一代 egdata第二代 

1.异常的APK：
eg.data 
2.字节数组存放so的
文件内容 

1.图片文件隐藏恶意
APK 
2.APK字节变换后存
储 
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反检测：利用文件格式的代码隐藏 

利用DEX头部和尾部隐藏 

利用ZIP格式特点隐藏（MasterKey） 

利用JPG/PNG等资源文件格式 

• 2013年6月，安天发现Syrup家族样
本中出现使用该报告介绍的对抗技
术 

 

 

 

 

 

• 作者在代码中通过函数名hiTim暗
示其技术学习自该报告 
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反检测：API反射 

基于反射的方法调用敏感API 

对反射用字符串进行加密，运行时解密并调用 

有效对抗基于API的静态行为特征检测以及静态启发
式检测 

主要接口 功能 

Class.forName 获取类对象 

newInstance 创建对象 

getConstructors 获取构造方法对象 

getMethods 获取函数对象 

getDeclaredFields 获取属性对象 

setAccessible 设置成员可见性 

invoke 调用函数 

某样本动态加载类
"com.dynamic.Dynam
icTask"的runTask方
法 
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反检测：Dex动态加载 

动态加载Dex文件，通过反射调用其中代码执行 

不少恶意代码使用：Plankton、Anserver.b…… 

 

 

 

 

同时，也被正常软件和加固方案所使用： 

– 实现功能的透明扩展 

– 实现代码加密 
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反检测：代码运行时自修改 

 2013年3月，BlueBox公司公布Android应用软件代码
自修改技术 

– 运行时自修改代码和数据 

 

 
 

 
 

有效绕过主流的恶意代码检测系统 
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反检测：杀软躲避 

搜索包名，判断是否存在 

如果存在则不再运行，或者提权将其卸载 
 

样本： Skullkey.a 

• 比较是否运行有360安全监测服务 

 

• 比较是否运行有lbe安全监测服务 
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反查杀：抗结束程序 

利用漏洞实现免杀，例如设备管理器的枚举
漏洞（Obad.a） 

利用线程做关闭程序监控（SmsZombie） 

– 对Logcat日志做监控 
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移动恶意代码分析方法 
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恶意代码分析 

人 

动态
分析 

静态
分析 
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大纲 

静态分析 

– 反编译JAVA代码 

– 反汇编smali代码 

– 反汇编ARM 

动态分析 

– 动态行为分析 

– 网络行为 

其他分析方法 

综合判定经验 
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静态分析 

结构分析 

– APK目录结构 

– 签名 
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静态分析 

结构分析 

– AndroidManifest.xml 
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静态分析 

结构分析 

– 字符串 

– 类结构、类成员 
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静态分析 

代码分析 

– JAVA反编译 
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静态分析 

代码分析 

– Smali反汇编 
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静态分析 

类型 

 

 

 

 

 

 .method public setParseSource(Lcom/hp/hpl/sparta/ParseSource;)V 
  
void setParseSource(com.hp.hpl.sparta.ParseSource v0); 
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Smali语法 

常用指令 

指令 作用 示例 

Move 赋值 move v0, v1 

Const  初始化赋值 const/4 v1, #int2 

Goto  无条件跳转 goto label // -0010 

If-xx 条件判断 if-eq v3, v11, label // 
+0066 

Get/put 获取/设置对象的值 aput-short v2, v0, v1 

new-xxx 创建对象 new-instance v0, 
java.io.FileInputStream 

return 返回值 return v0 
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Smali语法 

方法调用 

– Invoke-direct 

– invoke-virtual 

– Invoke-static 

– Move-result  

调用 Smali语句 java 

Invoke-direct invoke-direct {v2, p1, p2, p3}, Ljava/lan
g/String;-><init>([CII)V 

String v2 = new String(p1,
p2,p3); 

Invoke-virtual invoke-virtual {v0, v1}, Lcom/hp/hpl/sp
arta/Element;->appendChildNoCheckin
g(Lcom/hp/hpl/sparta/Node;)V 

V0. appendChildNoChecki
ng( v1); 

 invoke-static   invoke-static {v3}, Ljava/lang/Integer;-
>valueOf(I)Ljava/lang/Integer; 
 

Interger.valueOf(v3); 
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静态分析 

代码分析 

– ARM反汇编 

 

– 基于寄存器 

 

• r0-r12  

• r13(sp)  

• r14(lr) 

• r15(pc) 

• cpsr 
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一些比较常见的ARM指令 

LDR 加载数据到寄存器 

STR 存储数据 

BL 调用子程序，相当于call 

BX 子程序返回，相当于ret 

B* 条件跳转 

– BEQ 相等跳转 

– BNE 不等跳转 

 

 

 



创  

造  

就 
 

是  

我  

们  

的 
 

脚  

步 

条件 
助记符 含义 

EQ 相等 

NE 不等 

CS|HS 无符号大于等于 

CC|LO 无符号小于 

MI 负 

PL 非负 

VS 有符号溢出 

VC 有符号未溢出 

HI 无符号大于 

LS 无符号小于等于 

GE 有符号大于等于 

LT 有符号小于 

GT 有符号大于 

LE 有符号小于等于 
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静态分析 

代码分析 

– Native分析 

• Java层加载so，声明接口 
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静态分析 

代码分析 

– Native分析 

• 接口声明 
标准接口声明 

com.secapk.wrapper.ACall.a1(byte[], byte[]) --> 

Java_com_secapk_wrapper_ACall_a1(JNIEnv *env, jobject thiz, jbyteArray, jbyteArray) 

动态注册接口 

typedef struct { 

    const char* name; 

    const char* signature; 

    void* fnPtr; 

} JNINativeMethod; 

{ “a1”, “(L[B[B)V”, xxxxxxxx } 

(*env)->RegisterNatives(JNIEnv *, classname, JNINativeMethod *, numMethods); 
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动态分析 

行为分析 

– 动态行为监控 
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集成化动态分析环境 

动态分析行为监控 



创  

造  

就 
 

是  

我  

们  

的 
 

脚  

步 

动态分析能力 

发现短信上传隐私行为 

 

 

 

发现网络上传隐私行为 
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动态分析能力 

发现短信控制行为 

 

 

 

发现短信拦截行为 
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动态分析 

网络行为 

– Host，IP，端口 

– 传输的信息 

• 应用下载 

• 隐私窃取上传 

• 指令获取 
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WireShark 

Follow TCP Stream 
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动态分析 

Logcat日志 
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其他分析方法 

信息收集 

– 背景调查 

代码还原 

环境模拟 

行为触发 

– 模拟点击 
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总结----分析方法 

1、静态为主，动态为辅 

2、由外到内，由大到小 

3、区分“用户是否知情” 

4、从恶意代码意图出发 
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分析案例——egdata 

动态
解密 

动态
释放 

动态
加载 

样本特点 
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分析案例——egdata 

该家族对需要运行时加载的资源或可执行文
件采用了多种方式隐藏 

– 将文件拆分为二进制数据流，加密变换，以数组
的方式存储在源代码中 

 

– 将文件加密变换，存储在图片文件内部 

 

– 部分关键信息存储在so中 
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分析案例——egdata 

关键信息解密 
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分析案例——egdata 

www.antiy.com 

还原加
密信息 

实现解
密函数 

还原加
密文件 

分析解
密文件 
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理想的恶意代码分析师应具备的素质 

专业能力 

心态 非专业能力 

•恶意代码认知 

•平台网络等知识 

•工具使用 

•编程能力 

•逆向能力 

•经验 

•英文水平 

•资料收集和整理能力 

•联想能力 

•耐心 

•学习欲望 

•抗压能力 

•热爱和兴趣 
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