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智能手机现状 
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q  1976: Cray 1 Supercomputer 
Q  8MB RAM 
Q  80 MHz CPU 
Q  $8.8 million 

q  2011: Galaxy Nexus 
Q  1GB RAM 
Q  1228 MHz CPU 
Q  $200 (w/ contract) 



智能手机现状 
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q  智能手机安全和隐私需求越来越重要 

智能手机现状 
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最近的一些科研成果 

q  安卓系统级别的漏洞挖掘 
Q  权限泄露 （capability leak） 
Q  隐私内容泄露 （content leak） 

v  Google在2.3.4和4.2分别发布了补丁 
v  还有一个会在下个版本 (5.0?) 

Q  内核级别的漏洞 （root） 

q  恶意手机应用的检测  
Q  RootSmart, GingerMaster, DroidKungFu,  Plankton, … 
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安卓手机里都有些什么 

q  操作系统平台 
Q  Linux内核 
Q  ARM core 

q  第三方系统库 
Q  Webkit, bionic, … 
Q  Sound/video codecs 

q  应用程序 
Q  Java/C/C++ 

q  运行环境 
Q  Dalvik VM/ART 
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http://source.android.com	




 
安卓手机里都有些什么 

手机厂商 

Google 
安卓原生代码 

渠道预
装提供商 

第三方预装应用 

手机芯
片厂商 

芯片驱动 

厂商应用 

定制， 整合 

8 



安卓手机里都有些什么 

q  操作系统 
Q  Linux内核 
Q  Google 对安卓内核的扩充 
Q  芯片厂家的驱动 

v  Qualcomm, Samsung, TI, MediaTek, nVIDIA, … 
q  安卓运行环境 

Q  AOSP 
Q  厂商的定制 

q  应用程序 
Q  Google, Samsung, Facebook, 第三方应用, … 
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安卓安全机制	


q  传统UNIX上的uid/gid  
Q  在手机应用安装的时候动态分配 
Q  由Linux内核管理和实施 

q  安卓系统上独特的权限控制 (Android Permissions) 
Q  细粒度上的访问控制 

v  电话和短信 
v  地理位置 
v  个人信息 （通讯录，日历） 

Q  主要由安卓运行环境来管理和实施 
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安卓系统漏洞 

q  针对UNIX上传统的 uid/gid  
Q  è Jailbreak/root 

q  针对安卓权限 
Q  è权限泄漏 (Capability Leak) 
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安卓系统漏洞 
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安卓提权	
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安卓提权	
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Android Versions	
 Name	
 Target	
 CVE (if any)	

<=2.1, 2.2	
 Rootstrap	
 Linux kernel	
 CVE-2009-2692, 

CVE-2010-0291	

<=2.1	
 Exploitd	
 /sbin/ueventd	
 CVE-2009-1185	


2.2.0/2.2.1/2.2.2	
 RageAgainstTheCage 	
/sbin/adbd	
 -	

2.2.0/2.2.1/2.2.2	
 Zimperlich 	
 zygote	
 -	

<=2.2.2	
 KillingInTheNameOf

/Psneuter 	

/dev/ashmem	
 CVE-2011-1149	


<=2.2.3, 2.3.[0-3], 
3.0	


Gingerbreak 	
 /system/bin/vold	
 CVE-2011-1823 

2.2.x, 2.3.[0-5]	
 zergRush	
 /system/lib/
libsysutils.so	


CVE-2011-3874 

<2.3.6	
 levitator 	
 /dev/pvrsrvkm	
 CVE-2011-1352 
4.0.[0-3]	
 Mempodroid 	
 /proc/<pid>/mem	
 CVE-2012-0056 
4.0.x	
 Exynos-abuse	
 /dev/exynos-mem	
 -	


1	


3	


1	

3	


2	


4	


5	


4	


5	


5	


Stack overrun	
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案例分析： rootstrap 

q  Linux内核: CVE-2009-2692 

$KERNEL/net/socket.c (2.4.4-2.4.37.4; 2.6.0-2.6.30.4) 
15 
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案例分析： Exploid 

q  ueventd/udevd : CVE-2009-1185 

16 $MYDROID/system/core/init/devices.c 16 



案例分析： Exploid 
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案例分析： RageAgainstTheCage 

q  adb 

$MYDROID/system/core/adb/adb.c 18 
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案例分析： RageAgainstTheCage 

q  adb 

$MYDROID/system/core/adb/adb.c 19 



案例分析： Zimperlich 

q  Zygote 

$MYDROID/dalvik/vm/native/dalvik_system_Zygote.c 20 



案例分析： KillingInTheNameOf/Psneuter 

q  安卓属性：CVE-2011-1149	
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案例分析： Gingerbreak 

q  vold: CVE-2011-1823 

22 
22 



案例分析： zergRush 

q  vold: CVE-2011-3874 
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怎么补? 



案例分析：levitator 

q  Linux Kernel: CVE-2011-1352 (PowerVR SGX) 

24 
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案例分析： Mempodroid 

q  Linux内核: CVE-2012-0056 
Q  Logic bugs in /proc/<pid>/mem 

25 
$KERNEL/fs/proc/mem_writesocket.c (2.4.4-2.4.37.4; 2.6.0-2.6.30.4) 25 



案例分析： exynos-abuse 

q  Samsung 内核驱动 （/dev/exynos-mem） 
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案例分析： exynos-abuse 

q  Samsung 内核驱动 （/dev/exynos-mem） 

$KERNEL/drivers/char/exynos_mem.c 
27 



案例分析： exynos-abuse 

q  Samsung 内核驱动 （/dev/exynos-mem） 

1st patch	


2nd patch	
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案例分析： exynos-abuse 

q  Samsung 内核驱动  
Q  /dev/exynos-mem 

v  drivers/char/exynos_mem.c 

q  其他有类似漏洞的内核驱动 
Q  /dev/s5p-smem  

v  arch/arm/mach-exynos/secmem-allocdev.c 

Q  /dev/DspBridge   (TI OMAP) 
v  drivers/staging/tidspbridge/rmgr/drv_interface.c 
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安卓提权	
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Android Versions	
 Name	
 Target	
 CVE (if any)	

<=2.1, 2.2	
 Rootstrap	
 Linux kernel	
 CVE-2009-2692, 

CVE-2010-0291	

<=2.1	
 Exploitd	
 /sbin/ueventd	
 CVE-2009-1185	


2.2.0/2.2.1/2.2.2	
 RageAgainstTheCage 	
/sbin/adbd	
 -	

2.2.0/2.2.1/2.2.2	
 Zimperlich 	
 zygote	
 -	

<=2.2.2	
 KillingInTheNameOf

/Psneuter 	

/dev/ashmem	
 CVE-2011-1149	


<=2.2.3, 2.3.[0-3], 
3.0	


Gingerbreak 	
 /system/bin/vold	
 CVE-2011-1823 

2.2.x, 2.3.[0-5]	
 zergRush	
 /system/lib/
libsysutils.so	


CVE-2011-3874 

<2.3.6	
 levitator 	
 /dev/pvrsrvkm	
 CVE-2011-1352 
4.0.[0-3]	
 Mempodroid 	
 /proc/<pid>/mem	
 CVE-2012-0056 
4.0.x	
 Exynos-abuse	
 /dev/exynos-mem	
 -	


1	


3	


1	

3	


2	


4	


5	


4	


5	


5	


Stack overrun	




Linux内核安全漏洞 

http://www.cvedetails.com/product/47/Linux-Linux-Kernel.html?vendor_id=33	


Vulnerabilities by year	
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Linux内核安全漏洞	


Vulnerabilities by type	


http://www.cvedetails.com/product/47/Linux-Linux-Kernel.html?vendor_id=33	
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33 

http://developer.android.com/about/dashboards/index.html	


Linux内核安全漏洞	




安卓系统安全加固	


q  Android 1.5+ 
Q  -fstack-protector è stack overflow 
Q  safe_iop/calloc è integer overflow 
Q  dlmalloc extensions è heap overflow 

q   Android 2.3+ 
Q  -Wformat-security -Werror=format-security è

 format string bugs 
Q  NX è code injection attacks 
Q  mmap_min_addr  è null pointer dereference 
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安卓系统安全加固	


q  Android 4.0+ 
Q  ASLR  è code injection/reuse attacks 

q   Android 4.1+ 
Q  PIE è code reuse attacks 
Q  -Wl,-z,relro -Wl,-z,now è read-only relocation 
Q  dmesg_restrict è kernel infoleak prevention 
Q  kptr_restrict  è kernel infoleak prevention 
 

q  厂商加固 / 硬件功能 
Q  SEAndroid  (e.g., Samsung s4) 

Q  TrustZone  (e.g., kernel integrity in Samsung s4’s TIMA) 
35 



安卓系统漏洞 
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安卓系统碎片化 

q  频繁的版本发布 

1.6 Donut 
09/2009 

04/2009 
1.5 Cupcake 

2.2 Froyo 
05/2010 

10/2009 
2.0 Eclair 

3.0 Honeycomb 
02/2011 

11/2010 
2.3 Gingerbread 

4.1 Jelly Bean 
07/2012 

10/2011 
4.0 Ice Cream Sandwich 

10/2013 
4.4 KitKat 

2.0
.1 

2
.1 

2.3.3 -
 2.3.7 

3.1 3.2 

4.0
.3 

4.2 4.3 

4.0
.4 

7/2009 
Windows 7 

10/2012 
Windows 8 

Windows Server 2012 R2 
10/2013 

Windows Server 2008 R2 
10/2009 Windows Server 2012 

9/2012 

10/2013 
Windows 8.1 
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VS	


 
安卓系统碎片化 

q  频繁的版本发布 
q  众多的厂家参与 
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Source: opensignal.com	


2013 

 
安卓系统碎片化 

q  频繁的版本发布 
q  众多的厂家参与 
q  厂家的“机海”战术 
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安卓系统碎片化 

q  市场上有 多少款安卓手机？ 

超过1万款安卓机型 
              安卓厂商数目  
x  每个厂商的型号数目 
—————————— 

+         山寨机型号数目 (?) 
—————————— 

                   总数目 分布在20+个不同的版本中 
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厂商定制安卓系统的影响 

q  功能性 
Q  更好的用户体验，更强的功能 

q  安全性 
Q  升级变得越来越难 
Q  可能引入新的安全漏洞 

厂家定制  安全漏洞 
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安卓手机安全性评估 

ROM提取 

来源分析 

代码分析 权限分析 

漏洞分析 

厂商定制报告 
 

漏洞分析报告 

42 



4
3 

AOSP 

App分类	


AOSP	


厂家	


第三方	


相似性分析	


厂家相关签名	


其他 （包括app包名）	


内置应用来源分析	
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4
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AOSP 

q  对单个应用 
Q  申请的权限 
Q  实际使用的权限 

q  对多个应用 
Q  检查相互之间是否共享权限 (sharedUserId) 

 

Least Privilege	


内置应用权限分析	
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4
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AOSP 

q  权限泄露 （Capability Leak） 
Q  对Android权限的使用不需要经过申请 
Q  基于我们早期开发的Woodpecker工具 (NDSS 2012) 

q  隐私内容泄露 （Content Leak) 
Q  对应用内的数据没有相应的保护 
Q  基于我们早期开发的ContentScope工具 (NDSS 2013) 
 

内置应用安全漏洞分析	
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q  9个主流安卓手机厂商 
Q  Google, 三星, HTC, LG, 索尼 
Q  中兴, 华为, 酷派, 联想 

q  每个厂商2款手机 
Q  2.x 和 4.x 版本 

4
6 

评测的安卓手机	
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厂商 型号 发布日期 版本 厂商 型号 发布日期 版本 

Google 

Nexus S 12/2010 2.3.6 

中兴 

C N880 05/2011 2.2.2 

Nexus 4 11/2012 4.2 N881F 02/2013 4.0.4 

三星 

Galaxy S2 04/2011 2.3.4 

华为 

C8650+ 09/2011 2.3.6 

Galaxy S3 05/2012 4.0.4 Ascend Mate 03/2013 4.1.2 

HTC 

Wildfire S 05/2011 2.3.5 

酷派 

8150 01/2012 2.3.7 

One X 05/2012 4.0.4 7295 03/2013 4.1.2 

LG 

Optimus 
P350 

02/2011 2.2 

联想 

A65 02/2012 2.3.5 

Optimus 
P880 

06/2012 4.0.3 K860 08/2012 4.2.1 

索尼 
Xperia Arc S 09/2011 2.3.4 

Xperia SL 09/2012 4.0.4 



设备 版本 安卓原生代码发布
时间 

厂商升级包发布
时间 

周期
（月） 

S2 

2.3.6 09/2011 12/2011 3 

4.0.3 12/2011 07/2012 7 

4.1.1 07/2012 01/2013 6 

4.1.2 10/2012 04/2013 6 

S3 

4.1.1 07/2012 11/2012 4 

4.1.2 10/2012 04/2013 6 

4
8 

大约需要6个月才
能完成新版本升
级包的发布 

版本更新周期	
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4
9 

* 厂商通常也会修改安卓原生应用 

厂商定制分析	
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5
0 

手机的定制程度：〜～70% 

厂商定制分析	
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5
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国外厂商 国内厂商 

厂商定制分析	
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90.41% 
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过度申请权限的应用比例	
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5
3 

平均80%的内置应用过度申请权限 

厂商定制分析	




q  两种类型的漏洞 
Q  隐私泄露 
Q  权限泄露 

q  两个维度的分析 
Q  横向分析 
Q  纵向分析 

5
4 

2.x	


4.x	


手机漏洞分析	
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5
5 

18款手机无⼀一幸免     
 

安卓2.x：平均有20个漏洞/设备 
安卓4.x：平均有19个漏洞/设备 

无⼀一幸免 

厂商定制分析	
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整体状况：漏洞的数目	
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5
7 

三星 HTC LG 索尼 中兴 华为 酷派 联想 Google 

漏洞数目纵向比较	
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5
8 

~70%的漏洞都是由厂商定制引起的 

厂商定制分析	




84.62% 
82.50% 

85.00% 
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5
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三星 HTC LG 索尼 中兴 华为 酷派 联想 

定制所造成的漏洞的比例	
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漏洞
类型 

Google 三星 HTC LG 索尼 中兴 华为 酷派 联想 

Nexus 
S 

Nexus 
4 S2 S3 Wildfire 

S 
One 

X P350 P680 Xperia 
Arc S 

Xperia 
SL 

C 
N880 N881F C865

0+ Mate 8150 7295 A65 K86
0 

后台电
话 1 0 2 4 2 1 1 3 1 1 1 2 1 2 1 1 2 3 

后台消
息 3 2 7 7 6 3 4 4 3 3 5 2 5 2 5 2 3 4 

静默安
装 0 0 0 0 0 0 0 0 0 0 0 0 2 2 0 2 0 1 

短信欺
诈 2 0 4 4 5 6 3 3 2 2 2 2 3 1 4 5 5 4 

清除数
据 0 0 3 2 1 0 0 0 0 0 0 0 0 0 1 0 1 0 

签名漏
洞 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

6
0 

有代表性的漏洞类型	
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q  伪造任意短信 
Q  安卓原生代码漏洞 

v  分布在几乎所有评估的手机中  
v  Google在4.2版本的原生系统中修复 

Q  厂商定制引入 
v  相当多的厂商都引入了短信欺诈漏洞 
v  修复了原生代码漏洞，同时引入新的漏洞 

6
1 

案例分析：短信欺诈	
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q  后台下载安装应用 
Q  厂商定制所引入 
Q  国内外设备评测结果迥异 

v  半数国内设备存在相关问题 
v  国外设备没有发现相关问题 

6
2 

案例分析：静默安装	


62 



q 厂商对安卓手机进行了深度定制(~70%) 
q 厂商定制是安卓手机漏洞的主要来源(~70%) 

6
3 

安卓手机安全需要 

生态链各方的共同维护 

结论	
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