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企业面临的挑战和需求01



软件供应链的安全挑战
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软件供应链攻击趋势（2015—2021） 从漏洞发现到修复所用的时间 了解漏洞信息对修复时间的影响

国际竞争环境加剧

在全球软件供应链安全问题日益突出，国际 IT 技术竞争

激烈的背景下，对我国自主研发生产相关软硬件、研发

创新技术及提高 IT 技术实力提出了新要求，同时需要做

好软件供应链战略计划，确保我国软件供应链自主可控、

安全高效。

软件开源化趋势增强，安全风险加剧

•国内部分开源软件和开源组件还涉及到开源许可证的冲突风

险和知识产权的风险，推进开源标准，完善开源知识产权和

法律体系是我国实现开源发展体系化规模化的重要手段之一。

•开源软件提高了企业软件供应链的暴露程度，国内大多数企

业缺少对技术风险、法律风险和供应链风险的认知，极度缺

乏专业知识和应对经验，在大量使用开源软件的情况下，可

能使其成为攻击者的切入点。

数据来源：软件供应链安全治理与运营白皮书（2022）

难以处理敏捷开发与安全成本之间的平衡

在敏捷开发模式中，因为安全影响开发效率导致安全

与开发严重割裂，传统安全团队上线前介入的模式已

经严重滞后，不仅不能有效地进行系统的安全防护，

同时也会影响应用的交付速度。如何在较短的开发周

期内尽量完善软件功能，同时完成相对完备的安全性

测试，实现质量、安全和速度的平衡是现阶段各企业

及开发部门所面临的重要挑战。



客户侧痛点
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依赖第三方供应商的产品或服务可能成为供应链攻击的目标。攻击者可以通过植入恶意软件、篡改产品或利用供应商的弱

点来渗透到组织的网络中，从而导致数据泄露、服务中断或其他安全问题

第三方风险挑战

地缘政治风险

供应链厂商可能随时因受到涉及国家/地区的

相关法规限制被动禁售。
（近几年）44%→61%（2022年）

合规风险

•供应商是否符合如SOC2等审计标准

•否遵从当地的法律法规

企业由于第三方服务供应商遭网络攻击而受损

数据来源：世界经济论坛发布的《2022年全球网络安全展望》

软件开发外包风险



客户侧痛点
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⚫ GB/T 36637－2018 信息安全技术 ICT供应链安全风险管理指南

⚫ GB/T 38674－2020 信息安全技术 应用软件安全编程指南

⚫ GB/T 33770.1－2017 信息技术服务外包要求 

⚫ GB/T 31506-2022 信息安全技术 政务网站系统安全指南 2022-11-01 施行

⚫ GB/T 39204-2022 《信息安全技术关键信息基础设施安全保护要求》

国外主要相关标准文件

⚫ ISO 28001 Security management systems for the supply chain

⚫ ISO/IEC 27036－2 Information technology – Security techniques – Information security for supplier relationships

⚫ ISO/IEC 27036－3 Information technology – Security techniques – Information security for supplier relationships

⚫ NIST 800－161 Supply Chain Risk Management Practices for Federal Information Systems and Organizations

其他行业标准：

⚫企业集团财务公司监管评级办法：信息科技管理权重提升

⚫ GB/T 42927-2023《金融行业开源软件测评规范》

⚫ 2022年11月16日，国家能源局发布了《电力行业网络安全管理办法》

⚫税总信息办便函〔2023〕47号（非公开）：要求税务机构加强供应链安全的建设

国内主要相关标准文件

行业合规性相关标准起步较晚



客户侧痛点
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各行业供应链投毒频发

半导体/智能制造

（2021 年 8 月，Realtek WIFIi 模

块 SDK 漏洞事件。台湾芯片设计厂商 

Realtek 称，其  WiFi  模块的三款开

发包 (SDK)中存在 4 个严重漏洞，攻

击者可利用这些漏洞攻陷目标设备并

以最高权限执行任意代码。SDK 用于

至少 65 家厂商制造的近 200 款物联

网设备中。

系统管理软件供应商

2021 年  7 月，REvail  勒索软件攻击

事件。攻击者获得 Kaseya 公司后端设

施访问权限，在运行于客户现场的安全

事件响应工具  V S A  服务器上部署 

REvil  勒索软件。通过  VSA 服务器将

勒索软件安装到联网工作站，从而感染

其它第三方企业网络。攻击发生前，互

联网上处于联网状态的  VSA 服务器超

过 2200 台。

能源行业

2020年12月，SUNBURS后门首

次被披露，该攻击利用流行的  

SolarWinds IT监控和管理套件传

播木马。事件已确认受害的重要机

构至少200家，波及北美、欧洲等

全球重要的敏感机构，包括美国国

务院、国防部、财政部、国土安全

部等。

金融

2023年11月10日，某行在美全资

子公司——在官网发布声明称，美

东时间11月8日，遭受勒索软件攻

击，导致部分系统中断。

政企

感染SolarWinds的美国政府机构包括美国国

务院、国防部、财政部、国土安全部、能源部

国家核安全局、商务部国家电信与信息管理局、

美国国立卫生研究院等。



产品侧的能力迭代02



我司产品能力的演进
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2.0.1

SAST检测能力增强 新增接入GJB、GB合规标准（Java、
C/C++），提升合规检测能力；强化
SAST模块的C/C++、Java语言扫描能
力，提供自定义规则

SCA检测能力增强 支持分析生成软件物料清单

在线报告增强 新增增量扫描能力和展示，提升使
用效率

系统维护升级增强 新增系统主程序升级功能和IP配置功
能，提升配置和维护升级效率

第三方工具集成 新增SCA与SAST模块与Gitlab的集成
功能，实现在Gitlab展示扫描结果

用户体验优化 优化了容器镜像扫描接入的交互等

SAST检测能力增强 新增C#、Object-C、Python语言的高精度扫
描；优化SAST模块的JS/Go/Ruby/PHP语言
的粗精度扫描为独立拆分扫描；新增
Object-C语言通过CLI方式应用扫描；新增
Visual Studio Code IDE扫描插件；新增部分
CERT-C规则、完善SAST GJB规则；新增web
页面配置引擎参数功能；修复SAST模块的
Python引擎的并发问题

SCA检测能力增强 新增C/C++语言扫描能力

在线报告增强 优化SAST 扫描在线报告的路径跟踪图和路
径跟踪表；优化扫描日志的Error显示

新增漏洞审计功能 新增源码漏洞和组件漏洞修改危险等级的
功能，以排查误报；并优化漏洞统计在线
报告的漏洞数量跟随审计动态变化

用户体验优化 优化资产中心交互，以降低操作学习成本

SAST检测能力增强 升级Java引擎，支持二进制文件检测，
完善GB和GJB规则库，支持接入编译
流程扫描；升级C/C++引擎，支持规
则和输出污点路径，支持接入编译流
程扫描

SCA检测能力增强 新增支持IDE插件扫描；支持新版本
依赖关系图；增加许可证及作者信息
的扫描和报告展示

在线报告增强 新增支持支持生成word格式的扫描报
告

新增资产中心模块 支持通过容器和CI/CD方式接入资产，
支持发起定时任务和漏洞趋势统计

新增漏洞中心模块 提供查询常见的漏洞资源

用户体系升级 接入更普适的Ldap用户体系

新增全局搜索功能 支持搜索任务、组件、组件漏洞、源
码漏洞、许可信息

系统维护升级增强 支持一键部署；支持漏洞库数据一键
升级，提升数据更新效率

2.0.2 2.0.3



产品的能力新增-资产中心模块
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功能价值

客户软件供应链资产
不透明

资产追踪和定位难 资产定时检测维护困难

⚫资产管理

⚫资产跟踪

⚫从用户资产的视角出发、更贴合用户的使用场景及使用习惯

⚫资产定时排查、定时上报整改

核心痛点



产品的能力新强-漏洞中心模块
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功能价值

漏洞历史溯源困难 漏洞修复和补丁管理滞后 软件安全缺陷修复成本高

⚫漏洞发现：跟踪和管理漏洞信息

⚫安全风险管理：漏洞中心提供了一个集中的平台，用于跟踪和管理漏洞信息

⚫有助于及早识别潜在的安全风险

⚫合规性和审计支持：漏洞中心记录和跟踪漏洞修复的过程和结果，为合规性和审计提供支持

核心痛点



产品的能力新强-漏洞审计
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功能价值

漏洞识别和评估不透明 漏洞人工勘误无法留痕 漏洞研判不能闭环

⚫漏洞识别和评估：帮助组织发现存在的漏洞和安全弱点

⚫安全合规性

⚫安全策略评估：漏洞审计功能可以对组织的安全策略和措施进行评估

⚫审计和报告

核心痛点



第三方工具集成能力新增-GitLab
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功能价值

缺乏自动化和持续集成 缺乏集成的问题跟踪和修
复流程

不完整的代码库分析

⚫协作和代码审查（SCA + SAST）

⚫版本控制和代码管理

⚫自动化构建和持续集成：GitLab集成了自动化构建和持续集成（CI/CD）功能，可以自动构建、

测试和部署代码

⚫自动化流水线检测

核心痛点

与GitLab联动



产品技术迭代
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语义分析能力优化前存在的问题：
1. 对于一些大型项目或者特殊项目，由于权限的划分或者编译环境的特殊性，会导致代码无法接入精确的
数据流分析。
2.或者是C/C++这一类的语言，由于语言特性，在拿不到全部代码定义的时候，甚至会导致语法解析失败，
最终代码无法分析。

我们通过三种方式引入了语义分析：
1. 实现编译前端，尽可能还原出代码含义并进行数据流分析
2. call-site（调用点）分析，分析参数内容和可疑的定义
3. 基于基本机器学习的方式

语义分析能力提升后：

1. 提升代码不全时候的扫描能力
2. 无需代码编译，在丢失一定精度的情况下，允许我们对代码进行扫描。

语义分析能力加强

词法分析及语义分析原理图



产品技术迭代
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传统数据流分析中存在的问题：
传统数据流分析中，由于数据流传播的特性，会导致无法区分一条传播路径是否是真实的，由此会导致误
报。

精确化的数据流分析：污点源标记（降低误报）

精确化的数据流分析

误报变化总计：减少了102次
漏报变化总计：减少了507次
平均误报变化：每个样例平均减少5.1次
平均漏报变化：每个样例平均减少25.35次

相同样本，在引入精确化的数据流分析后分析表现结果集统计：

改进方式：
在进行污点传播的过程中，我们采取了一系列措施以确保有效区分污点源。我们对污点源函数、污点传播
函数以及污点过滤函数进行了定义，并在其中引入了标签条件运算。这些运算符包括NOT、AND和OR，确
保污点标签能够顺利传递，并在传播过程中进行适当的过滤。仅允许符合污点标记的污点源被认定为有可
能流向汇聚函数。

污点传播



产品技术迭代
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【路径探索】：
符号执行能够探索代码中的不同执行路径，包括各种条件分支和循环。通过对每个路径进行符号执行，可
以生成具有不同输入约束的程序状态，从而更准确地模拟程序的行为。这样可以避免传统静态分析方法中
的过度近似和简化，减少误报的发生。

【符号约束求解】：
符号执行使用符号表示来代替具体的变量值，将程序状态建模为符号约束的集合。通过符号约束求解器，
可以求解这些约束以获得具体的输入值，从而探索具体的程序路径。这种符号化的方式可以更准确地对程
序进行分析，避免了传统静态分析中对具体输入的近似和假设。

【路径剪枝】：
符号执行在执行路径时，可以根据路径条件进行剪枝，排除不可行的路径。例如，当遇到无法满足的约束
时，可以将该路径剪枝，避免进一步分析。这种路径剪枝可以减少不必要的分析开销，同时减少了误报的
可能性。

符号执行：降低误报，“动”+“静”结合

符号执行技术

我们可以看到，符号执行技术发现图中的红色路径是不可达的，也就是 foo1
永远不会被执行，因为 x0>y0 与 y0>x0 是矛盾

引用来源：https://github.com/enzet/symbolic-execution



产品在不同行业上的应用
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半导体/智能制造

• IOT固件安全检测及验证

• 物联网设备和智能硬件

• 嵌入式系统开发安全

软件集成/开发供应商

• 代码审计和漏洞扫描

• 安全编码指导

• 恶意代码检测和防御

能源行业

• 工控系统安全

• 智能电网安全（关键组件的安全）

• 源供应链安全（确保关键节点和
系统的安全性）

• 源设备和传感器安全（确保固件
的安全性和完整性）

金融

• 金融应用程序安全

•  交易系统和支付安全

• 风险管理和合规性

• 移动银行和电子钱包安全

• 数据保护和隐私

政企

• 政府信息系统安全（用于政府信息系统
的开发、部署和维护，确保系统的安全
性和完整性）

• 公共安全和紧急响应（维护公共安全系
统，包括安全监控、警报系统和应急响
应平台等。）

• 法律合规和数据保护



大模型对于漏洞修复的案例
解读03



文献来源说明

19引用来源：Examining Zero-Shot Vulnerability Repair with Large Language Models

中文题目：基于大语言模型的零样本漏洞修复研究
摘要：用于代码完成（Code Completion）的“开箱即用”的LLM能否帮助开发人员修复安全漏洞。

原文标题：Examining Zero-Shot Vulnerability Repair with Large Language Models

原文作者：Hammond Pearce, Benjamin Tan, Baleegh Ahmad, Ramesh Karri, Brendan Dolan-Gavitt
发表会议：In 44th IEEE Symposium on Security and Privacy (SP 2023)
原文链接：https://arxiv.org/pdf/2112.02125.pdf
主题类型：漏洞自动化修复

公司由于安全的主要的大模型算力主要还是服务执行体的特征工程，因此，目前来看呢，我们在这个方向尝试
还是依托外部的一些资源做一定的检验。



利用大语言模型，在"零样本"场景下对于漏洞修复的案例
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本实验从CWE Top 25中选取2个漏洞作为人工合成程序的漏洞，分别是：1）CWE-787，越界写入（Out of bounds write）；2）CWE-89，SQL注入。
这里选择上述2个CWE的原因为：CWE-787往往发生在“低级”语言中，如C/C++可以直接操纵内存指针，而CWE-89常发生在“高级”语言如Java或Python中，这意味着
本方案可以对软件开发的两个不同层面获得LLM修复漏洞能力的评估。

【1】漏洞程序生成流程
为了生成大量功能独特且漏洞相似的程序，采用LLM生成大量存在漏洞的程序作为评估数据集，采取如
下步骤：

步骤1: 指定与CWE-787和CWE-89相关的存在漏洞的程序作为Prompt的开头；

步骤2: 将Prompt输入Codex大模型（分别使用code-cushman-001和code-davinci-001两个版本各生成）500
个代码样本；

步骤3: 对这些代码样本进行单元测试（漏洞验证）；将功能可用且存在漏洞的程序作为数据集，表为
生成的代码样本的统计详情，生成了功能正常且存在漏洞的代码样本分别为 388（CWE-787）和23
（CWE-89）；在过滤了功能相似的代码样本后，共生成CWE-787和CWE-89的漏洞程序样本分别为95个
和22个。

引用来源：Examining Zero-Shot Vulnerability Repair with Large Language Models



利用大语言模型，在"零样本"场景下对于漏洞修复的案例
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【2】漏洞程序修复流程
利用【1】漏洞程序生成流程将95个CWE-787和22个CWE-89漏洞程序代码作为Prmopt

步骤1: 分别向code-cushman-001和code-davinci-001两个LLM查询漏洞修复代码

步骤2: 每个模型每次生成500个代码样本，两个漏洞分别生成了47500和11000个，表为生成代码样本的
详情

步 骤 3: CWE-787场景中的22034个有效程序中有2.2%被修复，而CWE-89场景的10796个有效程序中有
29.6%被修复。

LLM即使在没有额外的上下文假设的前提下，也能够零样本（Zero-shot）生成无Bug代码，即在漏洞修
复的下游任务中用于自动化漏洞修复。

引用来源：Examining Zero-Shot Vulnerability Repair with Large Language Models



真实CVE场景验证
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【1】漏洞注入

为了进一步了解LLM用于真实场景下的代码修复能力，将开源项目中的CVE漏洞代码作为输入，评估大模
型在真实软件项目中的漏洞修复的表现。这里从3个项目中收集了12个真实CVE漏洞，这些项目来自于
ExtractFix数据集。表为本实验中使用的开源项目和CVE编号列表。 

引用来源：Examining Zero-Shot Vulnerability Repair with Large Language Models



真实CVE场景验证
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关键挑战是：由于每个LLM的令牌长度限制，以及开源项目的代码量普遍较大，为大模型提供源代码文件中
完整的上下文信息，因此需要引入代码压缩步骤，以使得Prompt符合令牌限制的要求，具体如下：

步骤1：根据LLM的用户指南，基于“开发人员本应知晓的”上下文，在Prompt开头包含文件的#define等信息
；

步骤2：跳转到源代码中与漏洞相关的函数开头，将代码添加到Prompt中，直到漏洞点所在的代码行，并采
用下表所列的2种Prompt模版构建Prompt；

步骤3：如果Prompt仍超出令牌最大长度，则截断Prompt直到符合令牌限制。

【2】关键挑战

【3】实验结果

12个CVE漏洞中的8个被至少一个LLM修复，即代码通过了与修复前相同的功能测试与安全测试过程。这
表明，LLM在零样本状态下修复漏洞的能力与此前最先进的漏洞修复工具ExtractFix相媲美（后者修复率
为10/12），尽管人工检查后发现一些LLM修复的代码中引入了新的Bug，但是通过Prmopt中给出的有限
的上下文，这样的表现仍展现了LLM在漏洞修复任务中的前景，LLM甚至还修复一个ExtractFix也无法修
复的漏洞（CVE-2018-19664）

引用来源：Examining Zero-Shot Vulnerability Repair with Large Language Models



总结与展望04



引入大模型在代码安全领域的能力提升总结
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漏洞程序修复

（1）LLM，对源代码预训练，用于代码补

全等任务

（2）基于深度学习的自动程序修复（DL-

based APR）方法

提升产品的安全能力

例如攻击者通常会通过样本的快速变种绕过

安全产品的防护，通过大语言模型的辅助安

全产品可以快速生成规则，提升样本的检出

率

代码生成和审计

可以用于生成安全建议、编写安全文档或

自动化安全审计，可以提供更全面和准确

的代码审计和安全评估

对于代码安全的
能力加持方向

安全规则和模式识别

SAST工具依赖于预定义的安全规则和模

式进行代码分析。大语言模型可以用于自

动学习和生成这些规则和模式，以帮助改

进SAST工具的准确性和覆盖范围。可以

提供更智能和自适应的安全分析能力



我司代码安全产品的发展方向及展望
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初步落地AIGC在代码漏洞修复上的应用

重点围绕GitLab，从自研和外包两个角度
实现安全开发流水线

以执行体为中心，SCA组件和与智甲和WAF等流量
侧产品结合，提供组件扫描能力，形成发现组件漏
洞到给出修复解决方案的闭环

以AIGC为辅，逐步具备漏洞管理和修复的
能力，形成一套安全开发平台



安天冬训营 wtc.antiy.cn

持续努力，不断创新
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