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挖矿木马简介01



什么是挖矿木马？
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 指虚拟货币  是指透过执行工作量证明

或其他类似的电脑算法来

获取虚拟货币，例如比特

币、以太币、莱特币等

 进行挖矿的工人通

常称为矿工

 由于挖矿成本过于高昂，一些不法

分子通过各种手段将挖矿程序植入

受害者的计算机中，利用受害者计

算机的运算力进行挖矿，从而获取

非法收益。这类非法侵入用户计算

机的挖矿程序被称作挖矿木马

矿 挖矿 矿工 挖矿木马



挖矿木马的危害
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1.严重占用计算机资源

6.作为跳板，攻击其他计算
机3.危害企业运营和生产安全

4. 浪 费 能 源 消 耗 ， 碳 排 放
量大

5.留置后门，沦为僵尸网络
2.降低计算机设备性能和
寿命

挖矿
危害

资源 能源

后门

跳板运营

硬件



国家全面整治挖矿
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上下游
全产业链

监管

1

严禁新增
存量退出

2

碳达峰、碳
中和目标

3

建立中央统筹、省负总责、市县
落实的工作机制。中央统筹全国
虚拟货币“挖矿”活动整治整体
推进工作；省级政府对本区域范
围的整治工作负总责，并压实市
县政府落实责任，按照中央统一
安排明确具体实施方案；市县政
府按照中央部署和省级政府实施
方案要求，细化落实举措，保证
落实到位。

区分虚拟货币“挖矿”增量
和存量项目。严禁投资建设
增量项目，禁止以任何名义
发展虚拟货币“挖矿”项目；
加快有序退出存量项目，在
保证平稳过渡的前提下，结
合各地实际情况科学确定退
出时间表和实施路径。

整治虚拟货币“挖矿”活动
对促进我国产业结构优化、
推动节能减排、如期实现碳
达峰、碳中和目标具有重要
意义。按照“严密监测、严
防风险、严禁增量、妥处存
量”的总体思路，加强虚拟
货币“挖矿”活动上下游全
产业链监管。



挖矿木马主要传播方式
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钓鱼网站传播

捆绑传播

1

2

挖矿脚本 挖矿程序

僵尸网络

弱口令暴力

破解

僵尸网络传播

2

3

4

漏洞利用

5
下载站社交软件

MyKings NrsMiner DDG

RDP SSH MYSQL TOMCAT

系统组件 应用组件 IOT设备

弱口令暴力破解

漏洞利用

Web服务器

数据库

云服务器

终端机

钓鱼网站



重大漏洞会给挖矿木马传播带来风险

Page 8

3月 7月 12月 1月

补丁

补丁

补丁
2021.12.122021.12.11

2021.03.02

Log4j 系列漏洞
2021.12.09

PrintNightmare漏洞

Exchange Server漏洞

2021.07.06

DLTMiner（2021.03.12）

 紫狐挖矿僵尸网络

H2Miner

2021.07.04

Z0Miner

2021.12.13

CVE-2021-34527

CVE-2021-26855

Muhstik
Minerd
HSMiner
BlueHero

 Lemon Duck（2021.03.09）

CVE-2021-44228

 XMRig
恶意挖矿

03.03



主流挖矿家族
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主流挖矿家族 挖币种类 特点

H2Miner 门罗币 双平台传播，在失陷主机上开放后门，横向渗透等。

DDG 门罗币 DDG是一个Linux系统下用go语言实现的挖矿木马。

8220Miner 门罗币 8220Miner因固定使用8220端口而被命名，使用固定的一组IP地址
进行全网攻击，利用rootkit技术进行自我隐藏。

云铲 门罗币 针对Linux系统进行挖矿，在扫描策略中以硬编码的某云平台网段
IP地址作为起始地址，对云平台服务器存在一定的针对性。

MyKings 门罗币 Mykings僵尸网络通过扫描互联网上开放的1433及其他多个端口渗
透进入受害主机，传播RAT（远控木马）和Miner（挖矿木马）等
多种不同用途的恶意代码进行黑产活动。

BillGates 门罗币 针对Linux服务器的一种较老的恶意程序家族，可以将感染的服务
器连接起来创建僵尸网络。BillGates僵尸网络支持发动DDoS攻击，
也会下发挖矿程序进行挖矿。



主流挖矿木马家族攻击事件对应ATT&CK映射图谱
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挖矿木马应急响应案例分享02



挖矿木马威胁猎杀
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流量检测

挖矿恶意通信

矿池特征

威胁情报

特征检出

异常发现

报警拦截

……

终端防护

域名
IP
字符串
矿池
……

人
工
排
查

恶意域名
……

产
品
排
查



探海威胁检测系统识别Log4j漏洞

Page 13



探海威胁检测系统挖矿协议识别
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某校园挖矿取证案例攻击流程
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资产探测

漏洞利用

下载并执行恶意脚本

挖矿程序
后门程序
扫描工具

漏洞利用程序

针对内外网进行扫描和漏洞利用

植入挖矿、后门等程序



挖矿进程排查（Linux）
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进程排查

样本路径



计划任务排查
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载荷识别
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 终端对抗：卸载安全软件

 清除竞品：清除竞品挖矿程序

 下载挖矿程序：通过MD5校验的方

式下载挖矿程序，并命名为kinsing

 脚本下载：执行定时计划任务，每隔

一段时间下载一次脚本程序

 挖矿：门罗币挖矿

 C2:连接C2

 横向移动：下载脚本横向移动

 服务持久化：下载脚本注册一个定期

重新感染主机的系统服务来持久化

92.242.40.21/lh2.sh



横向移动脚本

Page 19



服务排查
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挖矿进程排查（Windows）
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计划任务排查
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SchTasks.exe /Create /SC MINUTE /TN "Update service for Windows Service" /TR "PowerShell.exe -
ExecutionPolicy bypass -windowstyle hidden -File $HOME\update.ps1" /MO 30 /F



智甲查杀
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威胁情报识别
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应急响应案例总结-H2Miner组织攻击流程
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卸载安全软件

清除竞品挖矿程序

清除竞品计划任务

MD5校验

包含矿池地址和钱包地址

门罗币挖矿

创建计划任务，每30分钟

执行一次脚本

门罗币挖矿

下载cron.sh

连接C2

下载spre.sh

windows主机

x.sh

config.json

xmrig.exe

schtask.exe

Linux主机

下载kinsing

C2

计划任务

横向移动

H2Miner

1.ps1

Windows平台

Linux平台

Log4 j RCE payload

《双平台传播——活跃的H2Miner组织挖矿分析》



防御建议与总结03



防御建议
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技术

运维

管理

资产识别

拓扑测绘

分区分域

流量分离

资产全生命周期管理

漏洞和补丁管理

基准配置核查

配置与加固

安装终端防御系统

安装流量监测设备

（可采用探海威胁检测系统）

 安全应急响应能力



总结
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挖矿类型

01 02 03
特点 赋能

 被动型

在用户不知情的情况下被植入挖矿程

序，获取的虚拟货币归植入挖矿程序

的入侵者所有

 主动型：

人员主动利用计算资产运行挖矿程序，

获取的虚拟货币归计算资产所有者或

使用者所有。

 针对性

 集成性

 竞争性

 持久性

 隐蔽性

 对抗性

我们作为网络安全“国家队”，会积

极响应国家号召，持续追踪和打击挖矿

木马，未来会有很长一段时间与挖矿木

马对抗，我们也会不断完善自身安全产

品能力，采取有效技术方案解决挖矿木

马的检测和清除，帮助政企单位有效防

护和清除挖矿木马，助力国家治理挖矿

活动贡献一份力量。
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