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C2是什么？命令控制：基础设施
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• C2作为名词，是指APT组织掌握的基础设施

• C2作为动词，是指命令控制，指令下发，资源下发和数据回传



基于OODA循环C2在网空杀伤链中位于关键位置与技战术遍历

• OODA循环：闭环是一切持续对抗性活动的本质特性。

• 网空杀伤链：杀伤链是OODA循环拆解为向前连续支撑动作阶段的线性映射。

• 网空威胁框架：网空威胁框架是网空杀伤链按照攻击技术/子技术遍历进行的矩阵化拆解。

展开OODA循环
侦查 定制 投放 利用 安装 控制 行动

分析攻击
目标及攻
击面

准备后门
和渗入途

径

发起攻击
并注入后

门

触发后门
或漏洞利

用

实现在受
害机器的
长期隐蔽

建立远程
控制机制

执行预定
行动，达
成目标

命令与控制技战
术遍历
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命令与控制技战术遍历与体系化分析

• Payload

• 信道

• 协议

• 报文

• 基础设施

• C2节点
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C2的多样风格

高级威胁行为体的复古与新潮02



APT组织入侵网站作为C2——广域网/公网
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• 安天发布《Kimsuky组织针对韩国新闻行业的钓

鱼活动分析》

• Kimsuky首先入侵了网站，然后上传Webshell及

其他攻击活动中所需要的组件到web服务器。

• C2的有效时间不固定，C2的状态是变化的，需要

持续的观察，无法直接作为IoC指标。



越来越多APT组织利用DDR作为C2——广域网/公网

• 隐藏在正文中的base64编码实际

上是一个URL

• 隐藏在正文中的数字实际上一个IP

地址
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利用DDR作为秘密情报传递点（dead drops）

• DDR(Dead Drop Resolvers)，原是一种间谍活动策略，使用秘密位置在两方之间传递物品或信

息。双方从未见面，并且隐藏了任何交流的迹象。

• 对应于技术点“T1102.001 C2信息传递点”
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越来越多APT组织利用DDR作为C2——广域网/公网

• 安天发布《“幻鼠”组织针对我国的

窃密攻击活动分析》

• 幻鼠组织，使用blogger搭建的博客

来传播恶意程序：
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解
密

博客网站截图

博客网站网页源代码

解密之后的代码



越来越多APT组织利用DDR作为C2——广域网/公网

• 为什么越来越多APT组织利用

DDR作为C2？

• 利用合法Web服务，方便创建、

测试环境、容易实现命令与控制。

• 利用DDR作为C2，报文是加密的，

不能直接封禁，带来检测难度。
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利用入侵的IoT网络设备作为C2——广域网/公网
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• 海莲花自2020年开始使用IoT设备用作流量

转发， 以隐藏真实的C2地址。

• 可以通过设备取证，获取真实C2节点。



利用入侵的IoT网络设备作为C2——广域网/公网

• 为什么使用IoT设备作为C2？

• 使用非标准应用协议

• 使用代理隐藏C2
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美国NSA TAO具备主流IoT网络设备入侵能力
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• 入侵IoT网络设备可被作为C2节点



图拉（Turla）组织项目Fronton感染IoT网络设备发展C2

• “Fronton”项目主要感染对象是IP摄像机和DVR设备（95%），剩余是路由器和其他设备。被

感染后的机器会主动扫描并感染新的设备。
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美国CIA自建C2基础设施控制平台蜂巢(Hive)——广域网/公网

• 2017年11月9日，维基解密

（WikiLeaks）公开了Hive

的源代码和开发日志，Hive

是CIA用于控制其恶意软件

基础设施的主要组件，通过

可选身份验证的方式隐藏C2

节点。

• 客户端

• 端口转发

• 中转服务器

• 服务器
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美国CIA自建C2基础设施控制平台蜂巢(Hive)——广域网/公网

• 基于命令与控制技战术遍历

与体系化分析，还原CIA自

建C2基础设施。
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入侵内网服务器、或使用可移动设备作为C2——局域网/内网

• APT组织将入侵服务器作为内部的C2基础设施，通过常

见的P2P协议在内网横向移动。

• 在隔离网络情况下，使用可移动设备作为C2。

• 索伦之眼(Strider)在域控制器上，通过注册了Windows 

LSA（本地安全认证）密码过滤器建立持久机制，使用具

有本地网络和互联网访问权限的本地服务器包括代理服

务器、Web服务器、软件更新服务器（存在供应链威胁）

作为内部代理节点。

• 同样作为内网代理，另一个案例，在2021年SolarWinds

供应链攻击事件中，背后的APT组织使用基于Cobalt 

Strike的SMB管道

(\\.\pipe\protected_storage[REDACTED]).作为内网C2。
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利用可移动设备作为C2突破隔离网络——局域网/内网

• 可行侵入方法：摆渡攻击、

供应链攻击、物流链劫持、

人工抵近等。
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利用可移动设备作为C2突破隔离网络——局域网/内网
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• 安天发布《Darkhotel组织渗透

隔离网络的Ramsay组件分析》

• 攻击组织制定蠕虫式感染入侵、

移动媒介建立信道的方案。

• 扫描新进入的文档，检查文件

是否包含指令，是则读取载荷

并执行。

• 执行对象分为EXE、DLL和

CMD命令三种。

• 最终，命令携入、结果携出，

攻击者以此搭建起了一条针对

隔离网络的命令与控制通道。



APT29基于域名前置的隐蔽通道作为C2，通过Tor隐藏C2节
点——Tor洋葱路由

• 域名前置技术在2010年开始流行，利

用CDN的转发特性，修改HOST用于

C2；

• APT29，使用域名前置隐蔽通道、使

用Tor洋葱路由隐藏C2节点。
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图拉(Turla)组织利用卫星通信作为C2——卫星通信

• Turla组织利用的卫星网络大多

是位于中东和非洲的国家。

• 卫星通信的覆盖范围非常广，

所以很难追踪到威胁操作者的

具体位置。

• 如何利用卫星作为C2？

• - 购买

• - BGP劫持
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图拉(Turla)组织入侵其他组织C2作为C2

• 图拉(Turla)组织入侵

APT34的C2作为C2。
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引自安天《2019年网络安全威胁回顾与展望》



C2的检测发现

多样风格的抽象与持续的猎杀捕获03



C2的检测发现
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案例 C2特点 如何发现

案例一：入侵网站作为C2 使用代理，隐藏真实C2 流量侧、情报侧钓鱼分析猎杀发现

案例二：利用DDR信息传递点作为
C2

使用合法Web服务，规避检测 流量侧载荷Payload文件检测发现

案例三：利用入侵的IoT网络设备作
为C2

使用非应用层协议，利用IoT设备作
为流量代理转发

流量侧、情报侧设备取证发现

案例四：自建C2基础设施控制 使用加密信道、使用隐写术、使用多
跳代理

情报侧发现

案例五：入侵内网服务器、或使用可
移动设备作为C2

利用入侵内网服务器作为代理，使用
可移动介质带入带出

终端侧、流量侧内网横向移动发现

案例六：通过域前置，通过Tor隐藏
C2节点

使用域名前置隐藏信道，使用Tor洋
葱路由隐藏C2节点

终端侧、流量侧后门载荷发现

案例七：利用卫星通信作为C2 利用卫星原有信道通信 情报侧发现后门中的IP属于卫星范围

案例八：入侵其他组织C2作为C2 将其他APT组织的C2基础设施据为
己有

流量侧、情报侧对比分析C2分发的
载荷发现



安天终端侧智甲可检测拦截进行定位

• 从威胁框架整体来看，

不是C2命令与控制

单一维度的问题。

• ATT&CK总计330项，

目前已覆盖168项，

覆盖度51%，可防御

/可拦截75、可检测/

可记录93，可对每

一个技术点输出对应

的标签。
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基于端点侧部署的安天智甲终端防御系统的检测和拦截点



安天探海威胁检测系统可识别协议和元数据提取
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基于对载荷文件的检测
可以大幅度的提升威胁框架的覆盖度

基于流量侧部署的安天探海威胁监测系统的可输出的攻击动作标签



针对高级威胁活动中C2多样化的抽象，猎杀与捕获
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展开

• C2有效时间不固定，非黑即白是不合理的。

• C2的状态是变化的，需要持续的跟进观察。

• OODA循环：闭环是一切持续对抗性活动的

本质特性。



谢谢大家


