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移动互联网发展趋势
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企业微信用户： 1.8亿

钉钉用户：5亿

移动办公：



生态开放和复杂网络下的数字化体系普遍威胁

5G手机+新终端+泛终端
新的系统安全问题

边缘计算导致
的网络架构变
化带来新的安

全问题

开放应用生态的安全和风险
包括APP和泛APP

数据全生命周期的安全和风险

在生态开放和网络复杂前提下的数字化体系的威胁和风险
（面向云+数字化业务）

新兴业务场景下的各类新
增安全威胁和风险
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移动攻击能力成为全球apt组织和军火商标配

美国
NSA – 方程式
CIA – Vault 7

俄罗斯
APT28 – XAgent

以色列 NSO Group：
Pegaus – 针对Android和iOS

的网络军火供应商

越南：
对境内的渗透一直伴随
着移动攻击：海莲花事

件，G20事件
并伴随有法轮功的影子

中国台湾地区：
商业间谍木马结合简单的
自制木马，尤其喜欢Cc托
管在动态域名服务商

朝鲜：
有证据表明购买过HT

RCS系统

意大利网络军火商
Hacking Team：曾向至
少20个国家或组织售卖过

其RCS系统

英国Gamma Group

FinSpy

印度 Aglaya公司：
一家新兴的网络军火商

日本有证据表明购买过HT

RCS系统，参与NSA

XKEYSCORE监听计划
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没有安全的系统：移动端攻击武器具备高强的漏洞使用能力
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伪装和隐藏手段层出不穷

• 壳/热加载

• 开源库/免杀

• 跨平台研发

• 社工

• 数据泄漏

• 公有云

• CDN/SSL

• 第三方API服务

• 图标仿冒

• 重打包

形态伪

装

流量伪

装

检测对

抗

定向攻

击

极难发现
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恶意载荷制作愈加精美

为恶意载荷投放制作“官网”以及放

置了大量正版应用的应用商店

Page 9



云服务成攻击组织首选基础设施

DoNot

双尾蝎
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动态更换C2地址
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增加静态分析难度
随时更换C2地址



开源间谍木马框架被广泛利用

spynote

loadRAT

GAZA007
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高度依赖SDK移动应用存在严重的供应链攻击隐患
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SDK横向穿透突破了监管单位构建的app分类监管的数据锁
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《常见类型移动互联网应用程序必要个

人信息范围规定》《个人信息保护法》

收集最小必要原则

01.法规/标准

02.寄生共享

SDK寄生在APP内部，数据获取权限与

APP共享，且具有隐形合法效果

03.突破数据锁

单一SDK嵌入不同类别APP实现多类数据

收集和关联，打破监管最小化获取用户数

据的保护措施



移动供应链的威胁情况分析02



基于应用SDK的画像能力是移动APT的新形态
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细分标签体系

用户规模性

多家资源共享

细分标签
体系

整合多家
数据

形成大数
据能力

⚫ 新加坡的移动营销平台 ADTiming ，其

合作遍布全球 40+ 国家与地区

⚫ 通过人群分组技术细分出 30000+ 个广

告标签

⚫ 整合多家广告平台的数据资源

⚫ 打破孤岛效应，对人群画像做到非常细

致
⚫ 《纽约时报》报导通过1200万部手机、

500亿个实时位置数据可以跟踪特朗普一

天的行踪

⚫ 美国Anomaly Six声称他们的SDK嵌入

全球超过500款软件，可以对全球数亿

用户的位置信息进行跟踪

用户规模
性



境外SDK厂商收集数据赋能情报机构
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境外SDK多具位置
收集能力

• 数据收集占比高

• 数据类型多种多样

• 用户覆盖范围广

与情报组织合作
广泛
• 美国特种陆战队购买

Babel Street公司的位置

数据服务

• X-Mode公司的客户包含

美国情报部门

境外SDK收集数据
类型广泛

• 境外位置类SDK获取

• 境外广告类SDK信息获取

• 境外数据分析类SDK信息获取

• 大部分SDK除了满足自身功能外

• 还额外进行其他功能收集

具备各类敏感信
息收集能力
• 安天对国内百余款APP

进行分析统计，发现超

过半数的境外SDK获取

用户的地理位置

• 有相当多的一部分收集

用户的终端指纹和行为

数据

境外SDK收集数据统计

境外SDK收集境内设备信息多家厂商与美国安全部门合作

具备获取用户位置境外SDK厂商

境外情报组织通过大数据画像，可实现对境内目标进行差别攻击



境内3.8亿部手机安装了使用境外sdk的应用程序

各类应用都有使用境外sdk 谷歌等大厂sdk使用广泛 美国SDK服务商占据主导地位

⚫ 全球SDK市场，美国占据领先地位（用户群体上）

⚫ 美国互联网巨头服务商，除了自身产品外还有自

研SDK嵌入其他APP；

⚫ 美国几乎通过自己国家的SDK服务商从而掌握全

球移动用户的数据

渗透能力 威胁能力
⚫ 细分领域使用境外SDK，具有未知风险？

⚫ 境外的数据收集真的单纯用在具体业务上？
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合法外衣下的境外SDK数据风险案例
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合法收集 隐蔽传输

国内合法主体公司经营 隐私声明模糊化、隐蔽共享传输可能

⚫ 分析师发现小红书使用Amazon境内的服务节点作为

用户笔记数据的处理和存放供应商

⚫ 网易邮箱集成了境外SDK InMobi，其在国内的运营

主体名叫邑盟信息技术（上海）有限公司，为外国法

人独资。

⚫ 探探虽然关闭了Facebook功能，但在代码中依然保留

了facebook SDK。

⚫ 分析师发现小红书Amazon亚马逊国内运营商并未给出

详细的条款来说明如何对数据跨境访问进行保护

⚫ 在 inmobi的隐私协议中提到：个人信息可能进行出售或转让

⚫ 在国际数据传输的表述中，他们声明用户的个人信息可被跨国

进行访问和处理

⚫ 探探隐私声明中明确声明集成了较多第三方SDK，且多具有数

据收集和回传能力
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持续发现DoNot组织发起的攻击事件
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利用自动化加密进行检测逃逸



利刃鹰组织仿冒微信在一带一路地区发起移动端攻击
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归因kasablanka组织与利刃鹰组
织
为同一组织

样本还集成了专门钓鱼Facebook账号的
功能。钓鱼模块则被写在Activity2中，用
于窃取受害者的Facebook登录凭证。



发现双尾蝎组织攻击事件
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APT37攻陷国内防护较弱网站作为肉鸡服务器
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2021年移动高级威胁发现

08

2月份

confucius样本发现与分析
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