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基础架构安全

高级威胁防护背景
01



核心基础架构定义
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高级威胁趋势
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高级威胁防护趋势

*欧盟委员会资助的地平线2020计划中加大针对硬件，固件，操作系统等基础安全领域

的研发投入。

*欧盟成员国独立的专业领域funding：可信计算，固件安全等。

* 下一代6G通信合规会要求具备高级防御的节点数大幅度提升。

* “80%的企业在过去2年中至少遭遇过一次固件级别的攻击，但这些企业中只有29%的

具有定向的固件经费。”--- 微软报告，2021年3月
* 美国国防部CISA于2021年5月宣布VBOS(Vulnerabilities Below the Operating 
System)计划，要求机构必须针对操作系统以下的基础架构进行防御。
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威胁模型

现状以及攻防双方的视角
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安全不是什么...
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● *不是堆切安全硬件设备

● *不是一个产品或者服务...( by Bruce Scheiner)

● *不是一个产品，而是一个持续不断的过程...( by Bruce Scheiner)

● *（安全审计）不是"扫描一堆端口"

● *不是业务部门的对立面



安全是什么...

Page10

● *是考虑"你能在不影响业务的情况下组织不被入侵吗？"

● *是最薄弱的防线将成为你的短板

● *是企业资源(机器和人)的风险管理

● *是考虑"有人能社工进入公司并且访问计算机，磁盘和磁带..."

● *是24 * 7 * 365...持续不断..并且永不停止

● *是以计算机科学为基础，关乎过程，方法论，成本，策略和人的复杂系统综合博弈



“我”眼中的完美方案
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● *零信任

● *威胁情报

● *抗DDoS

● *云原生

● * KMS/HSM

● * ...



风险“完美”预期
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企业生产环境实际风险
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攻击“核心”？问题是哪里才是“核心”？
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审视通用计算设备的启动过程：x86例子
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高级威胁防护背景下的威胁模型之一
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攻击路径：
* Ring 3 的漏洞利用(webshell或者应用程序的远程利用)获得普通执行权限
* 利用 Ring 0内核漏洞进行提权,这里值得注意的是虽然操作系统内核早已经不是 2007年
“Attacking the CORE”上下文的那个”CORE“但依旧非常重要,因为内核是通向更底层的入口
* 从目前攻击样本来看不需要过多关注Ring -1虚拟化层。
* 通过绕过芯片组防护机制或者物理攻击攻陷Ring -2的固件,比如SMM,以达到获得写 SPI 
flash的能力。
* 触发 Ring -3(CSME)早期启动阶段(RBE,kernel 等在>=CSMEv11 版本中无法关闭的模块)
或者 CSME 代码模块的 0day 或者已知漏洞(比如 SA-00086)以获得 CSME 完整控制权,攻
击者可以使用 CSME 作为跳板开启 VISA 访问 PCH 的内部接口。



开源体系基础架构安全

打造赛博堡垒
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主线和支线任务:对抗复杂性
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主线任务：
* Ring 0：Linux内核
* Ring -1：虚拟化
* Ring -2：BIOS固件
* Ring -3：带外实现
支线任务：
*模糊测试（Fuzzing test）
* 供应链安全



Ring 0：Linux内核安全现状
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* 过长的修复链条

*  Bug修复不及时，发行版难以及时发现并且完成

backport

* Linux上游社区的”混淆即安全“哲学对于企业的风险

* 攻击者链条并不在乎Linux社区是否有CVE

* 2021年公开有CVE编号的漏洞为136个

* 可利用的漏洞但并未有编号的,可能会在CVE的基础上

上升50%甚至100%以上,攻击者定向打击利器。

* 有公开poc和exp的漏洞,会导致大规模入侵事件

上游社区

Debian/CenOS/SuSE/RedH
at稳定分支

OpenEuler

安全移植

国产Linux厂商

bug/vulnerablity

可利用? PoC

漏洞利用

武器化漏洞利用框架

稳定漏洞利用



Ring 0的长期对抗
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* “疫苗”式防护率：
10%--99.3%
* 性能开销
1%--70%
* 价格因素
20美金—5000美金
/节点/年



Ring -1：沉寂的样本
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* 共享内核的防护机制
* 用户空间QEMU：
** 基线：减小攻击面
** seccomp沙箱
* 漏洞利用防护相对容易
* 未见大规模持久化样本



Ring -2：固件很复杂
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Ring -2：门槛和复杂性
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Ring -2：固件修复和供应链也很复杂
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coreboot/EDK2 
(upstream)

不修复

bug/漏洞

安全移植

ODM/OEM

用户



Ring -3：图灵机中的图灵机
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*存在于2006年后的每台x86设备
中
*独立系统，PCH中最重要IP
*多个实现，桌面/服务器/嵌入式



Ring -3：图灵机中的图灵机
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Ring -3：猎杀暗影 --> 透明度提升
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威胁模型
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* Linux内核依然是地下世界的入口
*独立银弹方案无法存活，比如SGX
*可信计算的核心：
** Verified Boot
** Measured Boot
* 安全开箱的重要性



支线任务之状态导向的Linux内核模糊测试
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* Fuzzing的视角
**安全导向，漏洞挖掘    
** QA导向，覆盖率压测
*有限算力组合方案，比如：
** 硬件20 core + 20GB
** 特定子系统>=70%覆盖率
** 用时小于20小时



支线任务之状态导向的Linux内核模糊测试
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*为什么针对Linux内核的QA/fuzzing对防护重要？
*对业务稳定性同等重要
* 驯服复杂性的关键环节 

复
杂
性

可用性可靠性

安全性



支线任务之供应链风险
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“We know it's possible both because the NSA has apparently done it, but also 
because I'VE done it." at Chaos Communication Congress 
*不论报道是否真实，威胁真实存在



硬件供应链复杂性

Page32

* 例子Cheap PCB
**基于stm32*
**成本10美金以内



结论

没有银弹
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有完美防御方案吗？没有银弹！
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谢谢大家！
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• * Q/A和交流！

• *关注我司社交媒体

• *谢谢

• * 邮箱：shawn.chang@hardenedvault.net

https://www.zhihu.com/org/sai-bo-bao-lei-hardenedvault

https://www.zhihu.com/org/sai-bo-bao-lei-hardenedvault


参考引用
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● * The Huawei and Snowden Questions

● https://link.springer.com/book/10.1007/978-3-319-74950-1

● * Intel Visa: Through the Rabbit Hole

● https://github.com/ptresearch/IntelVISA-BH2019/blob/master/asia-19-GORYACHY-REMOLOV-Intel-Vi
sa-Through-the-Rabbit-Hole.pdf

● * The Long Hack: How China Exploited a U.S. Tech Supplier

● https://www.bloomberg.com/features/2021-supermicro/

● * Open Source is Insufficient to Solve Trust Problems in Hardware

● https://media.ccc.de/v/36c3-10690-open_source_is_insufficient_to_solve_trust_problems_in_hardwar
e



参考引用
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● * Try Harder 2 Be Yourself

● http://2012.zeronights.org/includes/docs/Keynote%20FX%20-%20Try%20harder%202%20be%20your

self.pdf

● * Linux kernel mitigation checklist:

● https://hardenedlinux.github.io/system-security/2016/12/13/kernel_mitigation_checklist.html

● * Ring 0: Linux kernel vulnerablity & exploitation & silent fixes

● https://github.com/hardenedlinux/grsecurity-101-tutorials/blob/master/kernel_vuln_exp.md

● * Intel ME info:

● https://github.com/hardenedlinux/firmware-anatomy/blob/master/hack_ME/me_info.md

http://2012.zeronights.org/includes/docs/Keynote%20FX%20-%20Try%20harder%202%20be%20yourself.pdf
http://2012.zeronights.org/includes/docs/Keynote%20FX%20-%20Try%20harder%202%20be%20yourself.pdf
https://hardenedlinux.github.io/system-security/2016/12/13/kernel_mitigation_checklist.html


参考引用
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● * Firmware security:

● https://github.com/hardenedlinux/firmware-anatomy/blob/master/hack_ME/firmware_security.md

● * Reproducible builds for PaX/Grsecurity

● https://github.com/hardenedlinux/grsecurity-reproducible-build

● * Hardened Boot:

● https://github.com/hardenedlinux/Debian-GNU-Linux-Profiles/tree/master/docs/hardened_boot

● * Neutralized ME stats

● https://github.com/hardenedlinux/hardenedlinux_profiles/tree/master/coreboot

https://github.com/hardenedlinux/grsecurity-reproducible-build
https://github.com/hardenedlinux/Debian-GNU-Linux-Profiles/tree/master/docs/hardened_boot
https://github.com/hardenedlinux/hardenedlinux_profiles/tree/master/coreboot


谢谢大家


