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密评概述

密评定义、密评标准、密评工作流程01



什么是密码

• 密码是指使用特定变换对数据等信息进行加密保护或者安全认证的物项和技术。
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密码是保障网络与信息安全的基石
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商用密码应用现状
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密评定义
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• 《密码法》第二十七条规定

➢ 法律、行政法规和国家有关规定要求使用商用密码进行保护的关键信息基础

设施，其运营者应当使用商用密码进行保护，自行或者委托商用密码检测机

构开展商用密码应用安全性评估(以下简称“密评” ) 。

➢ 定义：密评是指对采用商用密码技术、产品和服务集成建设的网络与信息系

统密码应用的合规性、正确性、有效性进行评估。

开展密评，是为了解决商用密码应用中存在的突出问题，为网络和信息系统的安全提供科学评价方法，逐步规范商用

密码的使用和管理。从根本上改变商用密码应用不广泛、不规范、不安全的现状，确保商用密码在网络和信息系统中

有效使用，切实构建起坚实可靠的网络安全密码屏障。

• 密评意义

合规性：密码算法、密码技术、密码产品、密码模块和密码服务使用合规;
正确性：密码算法、密码协议、密钥管理、密码产品和服务使用正确;
有效性：密码协议、密钥管理系统、密码应用子系统和密码安全防护机制不仅设计合理，在系统
运行过程中能够发挥密码作用。



密评对象
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密评相关角色及工作简介
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测评标准及依据
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• 依据标准
➢ GB/T 39786-2021《信息系统密码应用基本要求》
➢ 《信息系统密码测评要求》（试行）
➢ 《信息系统密码测评过程指南》
➢ 《商用密码应用安全性评估管理办法》（试行）
➢ 《商用密码应用安全性评估作业指导书》
➢ 《商用密码应用安全性评估测评工具使用需求说明》

• 参照标准
➢ 13个GB标准，53个GM
➢ 《GB/T 22239-2018 信息安全技术 信息系统安全等级保护基本要求》
➢ 《GB/T 20984-2007 信息安全技术 信息安全风险评估规范》

• 关键点
➢ 相关密码产品需具有国密局相关资质认证
➢ 定制化的密码组件原则上单独取证（密码模块）
➢ 密码服务体系设计安全合规（密钥安全）



密评工作流程-被测单位
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密评工作流程-测评机构
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密评工作流程-测评机构



密码应用合规方案设计

方案架构、技术原理、合规方案设计02



密码应用建设需求
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密码应用合规方案架构
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密码建设-物理和环境安全
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➢ 更换符合GM/T 0036-2014《采用非接触卡的门禁系统密

码应用指南》标准要求，并取得商用密码产品型号证书的

门禁系统，使用国密算法进行密钥分散，实现门禁卡的

“一卡一密”，并基于国密算法对人员身份进行鉴别；

➢ 门禁管理服务器需支持对进出记录的完整性保护，通过门

禁系统厂家配合整改完成人员出入记录的完整性保护。

• 门禁系统改造

➢ 基于生物识别技术（如指纹等）对进出入人员进行身份鉴别；

➢ 重要区域出入口配备专人值守并进行登记，且采用视频监控

系统进行实时监控等。

• 可选措施



密码建设-网络和通信安全

• 站到站的密码建设
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在分支机构网络出口处和企业内网网络出口处成对部署IPSEC

VPN，进行站到站的网络链路安全防护，完成传输链路的数据

机密性和完整性以及身份真实性校验。

• 端到站的密码建设

在网络边界部署符合国密标准的SSL VPN设备，通过VPN设备

保障通信过程中数据的机密性和完整性。SSL VPN 在客户端

测需使用国密浏览器，或者浏览器进行国密改造，安装国密浏

览器插件。

• 可选措施
在“应用和数据安全”层面针对重要数据传输采用服务器密

码机进行重要数据加密传输，完成机密性保护；



密码建设-设备和计算安全

• 身份鉴别
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关闭设备的本地登录，远程运维人员通过具有密码功能的堡

垒机，使用堡垒机的人员身份鉴别功能，实现设备的远程安

全管理及登录用户身份鉴别。

• 缓解措施

➢ 在“网络与通信层”/“应用与数据层”建立身份认证机制。

➢ 在“网络和通信安全”层面采用SSL/IPSEC VPN保证重要数据在传输过程中的机密性；

➢ 应用系统通过服务器密码机/签名验签服务器进行身份鉴别，保证只有授权人员才能访问应用系统的重要数据，

且定期对重要数据进行备份;

设备厂家对设备进行升级改造，添加密码模块和设备数字

证书，在日志生成时进行数字签名。后续查看调用日志时

进行签名验签，完成设备日志的完整性校验。

• 完整性校验



密码建设-应用和数据安全

• 身份鉴别
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• 数据传输加密

• 数据存储加密

数据中心

PKI/CA

证书下发
证书查询

应用系统

服务器密码机

密钥管理系统

管理员

证书下发
证书查询

安全中

间件
加解密
签名验签

密钥查询

存储系统

身份鉴别

数据读取
数据写入

数据中心部署服务器密码机，通过应用系统配合整改，在系统

管理员登录时，安全中间件调用服务器密码机生成签名挑战，

与管理员交换挑战值后签名验签，完成身份鉴别。

安全中间件调用密码机接口，提交原始数据及密钥，通过服务

器密码机加密后传输至管理员客户端，客户端通过调用

USBKey进行解密，完成数据传输加密。

应用系统通过密钥管理系统进行加密密钥查询，安全中间件调

用密码机接口，提交原始数据及密钥，通过服务器密码机加密

后写入到存储系统，完成数据存储加密。

• 可选措施

➢ 基于特定设备（如手机短信验证）或生物识别技术（如

指纹）保证用户身份的真实性；

➢ 在“网络和通信安全”层面使用SSL /IPSec VPN网关

等建立集中管理通道。



密码建设-密码管理建设

• 证书认证体系
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• 改造要点

➢ 重要性：密码应用体系建立的核心环节，身份认证、完整性校验、抗抵赖等机制均需要数字证书进行支撑；

➢ 利旧问题：一个信任体系通常只保留一套CA系统，也可采用证书租用方式实现；

➢ 密钥管理问题：证书系统可以全面支撑非对称密钥的管理过程。



密码建设-密码管理建设

• 密钥管理体系
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➢ 密钥管理维度问题

CA系统无法管理的密钥类型均需要通过密钥管理

系统实现，一般常见情况是存在数据加密存储需

求时，与服务器密码机配套使用。

➢ 密管系统建设问题

需要了解具体业务逻辑进行定制和接口适配，简

单场景可由业务应用根据密钥管理体系自实现。

➢ 配套密码机问题

密钥管理系统配套的密码机为专用密码机，不可

以同业务系统共用。

• 改造要点



密码建设-密码管理建设

• 密码服务平台
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密码建设-整体部署方案
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➢ 服务器密码机/签名验签

服务器

➢ 密码服务平台/密钥管理

系统

➢ 数字证书系统

➢ SSL/IPSec VPN网关

➢ 国密浏览器

➢ USBKey

➢ 门禁系统

➢ 时间戳系统/电子签章系

统

➢ 国密堡垒机

➢ 日志审计服务器

➢ 根据业务需求配置



密码建设-密码应用工作流程
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1、建立安全通信链路：系统管理员调用USBKey，使用国密浏览器

与SSL VPN建立安全通信链路；

2、身份鉴别：系统管理员利用用户名/口令和USBKey的方式，通

过PKI/CA，登录服务器短的后台管理系统；

3、密钥协商和传输数据保护：第一步中安全链路只保护了国密浏

览器与SSL VPN网关之间的交互数据。考虑应用系统中存在个分系

统，为了实现各系统间数据隔离，系统管理员和各个分系统之间的

敏感数据也需要单独安全保护，防护方式主要通过分系统与对应的

系统管理员通过各自的密钥对利用SM2密钥协商算法协商临时的保

密性和完整性保护密钥，完成系统管理员访问应用时敏感数据的安

全传输；

4、关键操作的不可否认性：对于系统管理员的关键操作，需要系

统管理员使用USBKey进行数字签名，并由系统调用服务器密码机

进行验签，以验证该操作确实由系统管理员完成，确保关键操作的

不可否认性；

5、数据安全存储：服务器收到系统管理员编辑确认的关键数据后，

调用服务器密码机，利用自己的加密密钥和HMAC密钥对重要数据

进行保密性和完整性保护，之后服务器将其存储到数据库服务器中。



特殊场景密码建设方案

物联网、工业控制、移动办公、视频监控03



物联网场景-物联网安全风险
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物联网安全风险主要集

中在应用层和感知层

应用层风险：

➢ 来自网络的攻击

➢ 伪装的感知终端攻击

➢ 数据窃取

感知层风险：

➢ 来自网络的控制指令和攻击

➢ 伪装的云端应用异常指令和攻

击

➢ 数据窃取



物联网场景-安全防护思路
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技术路线

➢ 应用层入侵防护：网络隔离

技术

➢ 感知层入侵防护：协议白名

单

➢ 身份认证：基于PKI/CA体系

➢ 数据加密：VPN技术/应用层

加密

➢ 态势感知平台：提供数据采

集装置和边缘计算能力



物联网场景-物联网安全密码技术实现
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工业场景-密码建设方案

• 工业控制系统特点
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• 密码建设方案

• 密码应用需求

➢ 网络层传输重要指令加密；

➢ 操作人员及运维人员的身份鉴别。



工业场景-工业控制系统与密码的技术融合机制
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• 技术融合机制

➢ 密码组件的形态选择

➢ 工业协议的适配和改造

➢ 密码应用机制的选择

➢ 系统可用性要求、密码性能与

成本之间的平衡



工业场景-工业控制系统与密码的技术融合机制
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安全与业务高度融合，使网络安全机制成为业务系统内生安全基因，不受
攻防水平差距影响，不依赖网络结构，不存在传统意义上的边界概念



工业场景-安全防护思路
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工业场景-密码应用部署图
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移动办公场景-安全防护思路
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技术防护思路

针对移动办公系统网络层、设备层和应用层安的全防

护通过身份认证、数据加密、完整性校验技术实现。

主要通过移动端SDK、安全认证网关、证书认证系统

和统一密码服务平台等密码产品来实现。移动终端侧

密码模块一般以SDK形式嵌入在移动端APP中。

⚫ 身份认证：基于PKI/CA体系

⚫ 数据加密：VPN技术/应用层加密

⚫ 完整性校验：APP数字签名技术

⚫ 密钥保护：门限密码/协同签名/密钥白盒



移动办公场景-网络和通信

• 身份鉴别、数据传输机密性、完整性校验
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• 网络层安全防护

➢ PKI/CA系统对安全认证网关和移动终端发送数字证书；

➢ 通过移动端安全软件（安全SDK）与安全认证网关建立SSL安全加密信道；

➢ 通过安全加密信道完成用户身份认证和传输数据加解密及访问控制等功能。



移动办公场景-密码应用部署图
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安全认证网关

应用服务器 应用商店

办公应用

数据库服务器 文件服务器

数字证书系统 协同签名系统统一密码服务平台

密码服务区

安全接入区移动终端

移动端SDK

移动端SDK SSL加密信道



视频监控场景-视频改造方案概述

Page38

通过提供一整套包含安全功能在内的完

整的视频监控系统的方式，实现视频监

控系统安全合规。方案全面符合GB/T 

35114等相关标准要求。

在已建成的视频监控系统的基础上，通过

额外部署相关密码产品，重点保障摄像头

与视频监控业务系统之间的身份认证及视

频通信传输加密，满足部分GB/T 35114标

准要求，其他部分还需视频监控系统应用

自身进行改造。



视频监控场景-新建视频监控方案
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• 前端监控区

➢ 集成密码模块的安全网络枪型/半球/筒型/球型

摄像机

• 监控中心区

➢ 信令服务器、流媒体服务器、安全视频监控平

台

➢ 密码机（集群）

➢ 密钥管理系统

➢ 数字证书认证系统

➢ 存储服务器

• 显示终端区

➢ 电视墙+解码器（含USBKey）

➢ 视频监控客户端（含USBKey）



视频监控场景-已建视频改造方案
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➢ 视频监控安全解决方案从产品架构上可分为三部分，

分别是前端安全设备、视频安全服务系统、视频安

全密码服务支撑平台。前端安全设备为安全转换器。

视频安全密码服务支撑平台包括安全信令服务器、

安全流媒体服务器、视频证书服务系统、视频密码

机、视频密钥管理系统。

➢ 系统以国产商用密码算法为基础，利用公钥基础设

施以及安全芯片、智能密码钥匙、密码机、密钥管

理系统等密码运算、管理设备，可以实现视频监控

联网系统内各类设备、平台、用户的统一身份认证

信令完整性验证等安全防护功能。



密码相关产品简介

常见密码产品、服务简介04



重点密码类产品介绍

• 统一密码服务平台
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• 功能特点

➢ 高度集成化的一站式

服务平台，基于统一

的服务接口为信息系

统提供密码服务

➢ 整合全部密码资源，

形成密码资源池降低

建设成本

➢ 对密码资源进行统一

监管，便于统一维护



重点密码类产品介绍

• 定制化的密码板卡/模组
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其他密码产品简介
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