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更新概要

• 总体来看，各个重要更新及其意义

• 攻击技术分解为攻击子技术（v7，2020）

将“技术”分解为“子技术”，构建对威胁更为精准的刻画

• 合并 Pre- 形成企业版战术统一 （v8，2020）

前摄以识别“潜在的威胁”，并形成对“网空杀伤链”的分析闭环

• 面向新兴场景 （云.v6 工控.v6 Network.v8  容器.v9 云调整v.9）

引入云、容器、工控等模型，扩展框架威胁分析的适用范围

• 重构数据源描述 （v.9 & v.10，2021）

优化威胁检测的关键环节，推动框架实用易用

• 子技术 Sub-Technique,  数据源/数据组件 DataSource/DataComponent
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更新概要

• V9 更新情况
• 数据源描述 – 阶段 I

• 引入 Container 与 Google Workspace

• 合并 AWS/GCP/Azure 为单一 IaaS

• 增加了若干新的 技术/子技术，例如
• Credentials from Password Stores

• o Password Managers

• o Windows Credential Manager

• 修改了若干 技术/子技术，例如
• Account Discovery

• o Cloud Account

• o Email Account

• o Local Account
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更新概要

• V10 更新情况
• 数据源描述 – 阶段 II

• 其它模型方面的调整优化
• 如 ICS 引入“跨越映射”分析

• 增加了若干新的 技术/子技术，例如
• 隐藏工件 Hide Artifacts

• o Hidden Files and Directories

• o Hidden Users

• 修改了若干 技术/子技术，例如
• Compromise Infrastructure

• o DNS Server

• o Domains

• o Server

• o Virtual Private Server

• o Web Services
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Cross-domain mapping



对数据源描述的改进

• 数据源描述的重要性
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选定ATT&CK技术

理解技术作业过程

确定相关数据源

设计检测场景

获取数据源日志

查询分析数据

调优检测

开发
攻击
检测
系统



从哪里收集数据 + 收集哪些数据值

对数据源描述的改进

• 数据源描述存在的问题（V8，举例）
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Data Source: PowerShell logs, Process command-line 
parameters, Process monitoring



从哪里收集数据 + 收集哪些数据值

对数据源描述的改进

• 数据源描述的改进 - I（V9，举例）
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Data Source: Command: Command Execution, Process: 
OS API Execution, Process: Process Access

“数据源:数据源组件”
配对



对数据源描述的改进
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• 数据源描述的优化（举例，V9）

Data Source

Data Component

最终来源所在



对数据源描述的改进

• 清晰建立“攻击技术检测”与“检测所需最终数据”间的关联
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对数据源描述的改进

• 数据源描述的改进 - II（V10）
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攻击技术
子技术

缓解攻击组织

软件 战术

使用 阻止

执行 实现

使用 数据源
建 模



对数据源描述的改进
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新 方 向02



从威胁分析转向防御分析

• 以ATT&CK为基础，进一步构建“防御视角”的分析框架

• 包括：

• SHIELD， 2020年度

• D3FEND， 2021年度

• ENGAGE， 2021年度
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D3FEND
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网络安全对

策技术的知

识图谱，它

是防御性网

络安全技术

以及其与进

攻技术关系

知识的目录



D3FEND
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防御战术：
Defensive Tactic ； 防
御战术是防御者对对手
采取的策略位于知识图
谱的第一行

基础技术：
Base Techniques ； 技
术是实现战术策略的方
法，基础技术位于知识
图谱的第二行

防御技术:
Defensive Techniques；
防御技术是由基础技术
派生而来的，是基础技
术的具体体现，防御技
术位于知识图谱基础技
术下面的列中



D3FEND
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D3FEND
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ENGAGE

• 讨论和规划对手交战、欺骗和拒绝活动的框架；目标是挑战控制对手并开
始影响时间、地点与交战方式，然后尽可能最大化自己的学习，并拒绝对
手的学习；要在防御范围内进一步控制对手，主动在内部网络环境与之互
动及抗衡

• 对手交战（Adversary Engagement）：交战是拒绝和欺骗的结合，以增加
对手的网络行动的成本和降低其价值；对手交战的目标是暴露对手及其弱
点，了解其能力和意图，并对其施加代价

• 网空拒绝（Cyber Denial）：拒绝是指防止或损害对手收集情报的能力和努
力；拒绝还支持防止或破坏对手实现效果的企图

• 网空欺骗（Cyber Deception）：开发欺骗性的事实和虚构以误导对手，同
时隐瞒关键事实和虚构以防止对手形成正确的估计或采取适当的行动
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ENGAGE
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ENGAGE
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ENGAGE
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威胁对抗，知攻知防
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● ATT&CK， 支撑 对威 胁的 全面 深入 分析 ，

以 指 导 攻 击 者 行 为 描 述 、 检 测 机 制 开发以

及防御效果测试

● D3FEND， 提 供 可 用 以 加 固 和 保 护 其 信 息

资 产 的 对 策 信 息 ， 探 讨 了 组 织 应 实 施 的防

御性最佳实践

● ENGAGE ， 精 简 了 SHIELD ， 重 点 放 在 拒

绝 、 欺 骗 和 对 手 交 战 等 领 域 ； 并 着 意于交

战的战略规划

知敌方能制敌

赋予防御主动性

不可胜在己, 可胜在敌
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NIST

• National Institute of Standards and Technology 

• 开发网络弹性：一种系统安全工程方法
SP 800-160 Vol.2 Rev.1 (Draft),  2021/12/09

• 该版本对 ATT&CK 运用的理念
• 随着关键基础设施的网络攻击态势的愈发严重性，业务弹性和任务弹性才是工业网络安全

追求的终极目标

• 网络弹性在于将弹性措施部署于网络安全防御体系中，以保持最重要业务的持续运营

• 分析了ATT&CK-TTP (包括ICS) 攻击 OT情况下，对于网络弹性的潜在影响与应对措施

• 基本方法
• 构建标准化的单一的威胁分类法，基于 ATT&CK 框架

• 将网络弹性的分析方法与支持措施，映射于ATT&CK 框架的技术与缓解
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Concealment and Misdirection | Misleading Informaton

SC-30隐藏与误导 | (4)误导性信息



CISA

• Cybersecurity and Infrastructure Security Agency 

• Best Practices for MITRE ATT&CK® Mapping， June 2021

• 帮助分析师准确、一致地将对手行为映射到相关的ATT&CK 技术——无论分
析师是希望将 ATT&CK 纳入网络安全出版物还是对原始数据的分析

• 包括

• 将 MITRE ATT&CK 映射到报告中

• 将 MITRE ATT&CK 映射到原始数据
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CISA
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映射于CTI报告

1. 找出行为

2. 研究行为

3. 确定策略

4. 识别技术

5. 识别子技术

6. 与其他分析结果对照

映射于原始数据

1. 从数据源开始确定技

术和过程

2. 从特定工具或属性开

始并扩大范围

3. 从分析开始



小 结

• 回顾了2021年度 ATT&CK 框架的内容更新，尤其是数据源描述

方面的改进

• 介绍了2021年度新提出 D3FEND和ENGAGE 框架，分析了二者

在防御构建中的作用意义

• 简介了 NIST和CISA 权威官方机构对 ATT&CK框架的指导应用
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