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APT-TOCS（又名海莲花）组织基于Cobalt Strike平台的攻击内存植入ShellCode
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Metasploit pro 同样支持无文件攻击
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方程式组织基于Fuzzbunch平台的攻击
内存APC方式植入DLL

DanderSpritz平台PeddleCheap插件可以在连接时
验证载荷加载方式
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某攻击事件发现及取证分析流程

• 通过流量数据发现异常网

络连接，排查定位主机取

证；

• 对异常主机分别使用多款

取证工具进行内存取证；

• 对取证后的内存分均未发

先恶意代码和网络连接数

据；

• 通过后续分析发现攻击代

码存在反取证自毁功能。
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DanderSpirtz载荷检查反病毒软件

DanderSpirtz载荷可移动设备检测

DanderSpirtz载荷内存转储驱动检测
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ATT&CK收录的使用技术点T1518/001（安全软件发现）的恶意样本
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1.数据隐藏

2.资料抹除

3.痕迹混淆

4.工具对抗

维基解密泄露CIA七号军火库资料显示美方反取证研究资料
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Windows主机使用DumpIt内存取证 Linux主机使用LiMe内存取证

1、内存转储软件
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Windows：
MAGNET RAM Capture

MDD

Process Hacker

Winen

Forensic Toolkit

WinPmem

MANDIANT Memoryze

WindowsSCOPE

……

Mac Os：
Goldfish

Mac Memory Reader

OSXPMem

……

Linux：
LiME

Linux Memory Grabber

Fmem

……
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• 高级攻击都针对软件取证进行了对抗，因此存在取证软件无法

获取攻击代码的情况。因此需要不依赖操作系统，进行取证的

方案。

低温断电内存取证
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1、内存断电取证

低温情况下断电5秒/断电30秒/断电60秒/断电5分钟内存取证数据恢复情况
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各类外设接口设备取证
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网络攻防核心是控制权的争夺，以
获取数据或控制系统为目标
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系统权限争夺

在当前高烈度的安全对抗场景下，攻守双方以争夺关键节

点操作系统的控制权限为主要目标，由于攻击方手段多样，

如何获得比攻击方更高的权限成为防御方研究的一个重要

领域

防御方

查看内存无法
感知
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攻防状态下的视角

在没有载荷的情况下无痕读取内存、不受攻击代码干扰，使

攻击方无感知，从而吸引捕获载荷，应用于和的高烈度对抗

场景

Kernel modeUser mode

Bootkit

硬件层

操作系统层
Rootkit

特种硬件

Bios

initialization
MBR VBR bootmgr

Winloa

d.exe

Kernel

initialization

System support 

processes

系统服务调
度

Service 

processe
Application

Environment 

subsystems

无痕查看指令、数据
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内置安全引擎模块，TDU芯片+内存获取卡

组合本地检查和处置

提供网卡接口，通过网口进行远程控制，

集中完成物理内存全空间的检查和处置

定义内存访问的硬件和软件接口协议，向

第三方安全解决方案提供数据和操作机制，

建立基于物理内存访问的安全产品生态
其他

技术发展方向
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