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威胁检测引擎简介

威胁检测技术与时俱进；引擎支撑高级威胁对抗01



• 威胁检测引擎的应用场景

什么是威胁检测引擎？
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威胁检测引擎不仅可以支持传统主机反病毒产品，还可以应用到

各种终端、软件、应用、设备、服务以及新兴场景中。

终端

移动设备、自助终端、POS

机、工作站、物联网终端等

软件

各类主机、服务器和存储

系统安全软件等

应用

邮件服务、Web服务和

代理服务等

4
设备

交换机、路由器、防火

墙、UTM和安全网关等

5
服务

数据中心服务和运营商级

数据处理

6
新兴场景

工业互联网、物联网、

大数据、云和5G 等

一组依靠可维护规则的数据结构通过接口调用能够对输

入对象进行病毒检测处理的程序模块的统称。就像汽车

的发动机是汽车的核心动力来源一样，威胁检测引擎为

威胁检测产品提供着核心的鉴定能力，只要将待检测对

象传入引擎，引擎即能输出对该对象的鉴定结果

• 威胁检测引擎的定义



威胁检测引擎的三高技术门槛
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高技术难度 高维护量

依赖长时间样本和经验的积累。与恶意

代码进行对抗一方面要有对样本的广泛

捕获和积累，以此作为分析的基础；另

一方面要有经验丰富的工程师团队针对

其进行分析与作业，以此获得检测能力

高开发量

依赖大规模的分析维护团队和足够

强大的计算能力。全球每天新产生

的恶意代码接近百万，面对如此海

量的数据，只有足够规模的团队和

算力才能够支撑这项工作

依赖先进科学的体系架构。面对日

渐规模化、工程化、产业化的攻击

者，只有以先进的检测技术与之抗

衡，才能为网络安全保驾护航



持续演进的安天威胁检测引擎
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下一代威胁检测引擎的定义
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下一代威胁检测引擎是一组可通过接口调用，实现对输

入的威胁对象进行识别、鉴定、拆解和分析、输出处理

后的信息和向量、供使用者进行威胁情报生产与消费、

关联同源等工作的程序模块的统称。

下一代威胁检测引擎是立足于在攻方可以获得防御方引

擎并验证的假想下，立足于引擎本身是可以被绕过的环

节来设计的。从输入对象上看，下一代引擎可以把载荷、

信标、场景、人机行为作为检测向量，不再是单纯的检

测，而是复合关联。把传统的结果鉴定器改为了识别器、

鉴定器、拆解器、分析器的复合体，进而支撑用户场景

下的威胁追踪溯源、技战术揭示、情报信息提取等工作。

• 下一代威胁检测引擎

✓ ATT&CK框架信息

• 初始访问

• 执行

• 持久化

• 提权

• 防御规避

• 凭证访问

• 发现

• 横向移动

• 收集

• 命令控制

• 渗透

• 多种输入对象，多种输出结果，威胁检测多样化

网络层次检测

包检测 流检测 会话

载荷 网络信标 …

多种输出

多种输入

本地层次检测

二进制数据对象

系统环境对象

✓ 组织名称

✓ 组织简介

✓ 攻击领域

✓ 攻击方式

✓ 活跃时间

✓ 利用漏洞

✓ 黑白

✓ 多向量

✓ 核心行为

✓ 威胁行为

• 识别信息

• 基础信息

• 附加信息

• 行为信息

• 远控广告

• DDOS 下载

• 窃取

• 传播伪装

• 隐蔽对抗

• 信息获取攻击



下一代威胁检测引擎的应用—情报的生产与消费

• 赋能高价值威胁情报运营，降低威胁情报生产与消费门槛

• 解包
• 脱壳
• Dropper

• Inject

• 内嵌脚本
• 复合文档

是否是APT

情报库

• 基础信息
• 属性信息
• 结构信息
• 身份信息
• 环境信息
• 行为信息
• ATT&CK

• 代码
• 工具集
• 身份
• 攻击资源
• 数据资源
• 攻击技术

预处理

样本

检测

向量提取 关联同源分析工具

N

人工分析

APT相似性判断

Y 待定

下发至产品

向量情报引擎

Page 8



下一代威胁检测引擎的应用—赋能揭示威胁全貌

• 赋能揭示威胁全貌。基于全格式识别、深度预处理和多维向量提取等技术从样

本侧揭示攻击身份、技战术、攻击资源和攻击路径等，支撑高级威胁对抗

攻击工具 攻击者身份 技战术 攻击路径 攻击资源

威胁全
貌揭示
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下一代威胁检测引擎的应用—对ATT&CK框架的覆盖
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覆盖率达63%

超过3000个维度的向量
平均单样本提取向量500条



下一代威胁检测引擎的应用—追踪溯源

白象组织攻击样本关联分析

• 应用于APT关联分析和同源分析，基于提取的多维向量为关联分析与同源分析提供更多维度

更细粒度的数据支撑
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引擎的算力模型

计算场景对引擎的约束02



引擎的工作原理
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• 引擎的工作主要分为三个阶段：

• 一是初始化阶段，引擎会加载格式识别、预处理、

二进制病毒、PE病毒、脚本病毒……等特征库到

内存中

• 二是分析阶段，引擎会对内存中的待检测对象进

行检测分析计算，包栝格式识别、二进制分析、

解包、脱壳、复合文档分析等等动作

• 三是通过结果分析模块将检测结果输出给用户



引擎的算力模型

• 引擎检测的本质是依托模式识别和特征工程来实现的，这是在恶意代码时代所形成的经验。近些年来，引

擎检测的对象从原来的只对部分对象进行识别检测，逐渐扩展到全量的识别与检测，这个过程是需要更大

的算力基础设施去支撑的。
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IO CPU 内存

• 库加载

• 临时数据存储

• 日志

• 引擎特征

• 衍生数据

• 待处理对象

• 特征运算 HASH

• 特征匹配 多模匹配决策树

• 数据衍生 解包、元数据拆解

• 数据解密 脱壳

• 数据运算 虚拟执行



预处理对算力的消耗
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安天AVLSDK威
胁检测引擎

预处理能力参数
（统计时间：
2021年12月）

格式识别
（300种）

支持识别：可执行文件、包裹、文档、媒体文件、图片文件、软件关联格式、脚本、文本格式、其它格式等九大类格式

解包
（58种）

压缩包（28种）：rar, rar5, zip, tar, 7z, gzip, bzip, arj, cab, chm, iso, udf, lzh, z, zlib, xz, wim, cpio, dmg, hfs, gpt, xar, ace, alz, crx, egg, pyz, rdb

自解压包（6种）：zlib_sfx, rar_sfx, rar5_sfx, zip_sfx, cab_sfx, 7z_sfx

安装包（18种）：rpm, deb, nsis, wise, inno, installshield, setupfactory, instyler, ghostinstall, setup2go, smartinstall, vise, installcreator, tarma, 

autoit, quickbatch, douyou, yinginstall

其它包裹（6种）：Microsoft Script Encoder, binhex, mso, uue, xxe, yEnc

脱壳
（31种）

upx、pecompact、aspack、upack、mpress、pepatch、nspack、fsg、neolite、petite、mew、packman、kbys、pepack、rlpack、simplepack

、npack、expressor、pex、beroexepack、hmimys、exe32pack、xpack、asprotect、asdpack、bambam、 wwpack、depack、mkfpack、
dxpack、ahpack

复合文档拆
分能力
（12种）

office（7种）：rtf, doc, ppt, xls, docx, pptx, xlsx

adobe（2种）：pdf, swf

邮件（3种）：eml, msg, tnef



预处理对算力的消耗
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源文件：16Mb 

压缩后：1600Kb

每秒解压108次

每秒可解压172.8Mb

想要达到千兆级的性能，大约需要6个核

• CPU 单核性能测试 Gzip

CPU

Intel(R)Xeon(R) 

E5-2620 v4 

@ 2.10GHz



算力问题的原因—数量更庞大的威胁
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• 数量更加庞大的恶意代码需要更多的检测规则

分类/日期 2000/10/24 2006/11/10 2012/11/27 2013/11/04

Worm 512 8109 354049 435247

Virus 21006 27760 29940 30060

Trojan 3066 84811 7262094 8423751

HackTool 260 4968 217502 301076

Spyware 37 4899 214570 340751

RiskWare 0 88 25800 201401

2015/06/25 2022/01/11

149137 109359

29397 36821

3283882 5295977

153493 167666

622344 4013398

458035 1451458

0

5000000

10000000

1900/1/1 1900/1/2 1900/1/3 1900/1/4

2000-2013恶意代码的变种总量统计

系列1 系列2 系列3

系列4 系列5 系列6

来源：Kaspersky（卡巴斯基）对应日期病毒名列表

从观测来看，

2014年开始，

由于卡巴斯

基后台分析

与同源合并

能力的增强，

一些病毒家

族和变种发

生变化，因

此无法连续

统计，但总

体种类膨胀

超过400倍

0

1000000

2000000

3000000

4000000

5000000

6000000

2015-2022恶意代码的变种总量统计

系列1 系列2 系列3

系列4 系列5 系列6



算力问题的原因—数量更庞大的威胁

2000年安天病样本恶意代码变种数

Trojan 3,066

Virus 21,006

Worm 512

HackTool 260

RiskWare 0

GrawWare 37

总计 24,881

2020年安天样本库恶意代码变种数

Trojan 10,338,715

Virus 49,430

Worm 276,946

HackTool 385,361

RiskWare 1,055,493

GrawWare 2,640,863

总计 14,746,808

2000年安天引擎检测规则数

总计 约6000条

2020年恶意代码检测规则数

总计 52,684,446

文件格式 种类数

软件数据 127

包裹 41

可执行格式 41

媒体 35

文档 31

图片 22

文本 18

脚本 9

其他文件 7

2021安天引擎可解析格式

安天引擎的本地检测规则数量，由2000年
的不足1万条，增加到 2020年超过5000万
条，20 年间增加了约 500 倍

文件格式 规则数

PE 41,292,256

安卓 7,918,221

脚本 1,219,258

ELF 189,332

宏病毒 141,812

溢出 6,430

其他文件 191,713

2020年云检测规则数

总计 664,870,674

2021安天引擎可识别文件格式规则 核心行为标签

AdTool Email P2P Spoof

AdWare Exploit Packed Spy

ArcBomb FakeAV Porn-Dialer
SuspiciousPacke

r

AVTool Flooder
Porn-

Downloader
Tool

Backdoor FraudTool Porn-Tool VirTool

BadJoke GameThief Proxy WebToolbar

Banker Garbage PSW Modifier

Clicker HackTool PSWTool AutoRun

Client-IRC Hoax Ransom Injector

Client-P2P IM RemoteAdmin Phishing

Client-SMTP IRC RiskTool Toolbar

Constructor Joke Rootkit KeyLogger

CrackTool Mailfinder Server-FTP Filecoder

DDoS Monitor Server-Proxy AdDisplay

Dialer MultiPacked Server-Telnet LockScreen

DoS Net Server-Web Spammer

Downloader NetTool SMS HLLW

Dropper Notifier SpamTool Sniffer

Bundler Rogue
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算力问题的原因—手段更复杂的威胁
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• 更加复杂的攻击方式使得检测机制也变得更加复杂

1. 原文件—>解包

2.  解包后文件—>脱壳

3.  脱壳后获取向量

发现用于设置计划任务的工具schtasks

Scheduled

Task/Job



算力问题的原因—手段更复杂的威胁

技术

获取访问凭据

环境检测

横向扩散

执行

收集信息

数据回传

命令与控制

持久化

逃避检测

提升权限
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引擎在算力上的优化

引擎的优化；与硬件的结合03



引擎的优化—特征维度

• 在特征工程方面，安天提出了网络场景下的

特征优化方法，基于特征筛选技术，加速了

网络场景下的检测效率，并推出了当时千兆

限速检测能力的VDS，这是全球第一个可以

形成千兆检测能力的网络安全设备
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0

2000

4000

6000

8000

10000

12000

1 2 3 4 5 6 7 8 9 10

m
s

模式串个数（×103）

避免频繁碰撞的模式集

发生频繁碰撞的模式集

算法优化 特征优化检测范围优化



引擎的优化—算法层面
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可执行格式 非可执行格式

DOS_COM DOS_EXEBAT BMP …………

引擎检测的格式分流

网络 数据包捕获 编码二进制 解码二进制

检测引擎结果

网络 数据包捕获 编码二进制

检测引擎结果

特征

• 在数据包级别进行动态检测，减轻网络设备还原处理的压力



引擎的优化—指令层面
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数据处理优
化

时空优
化

包处理基于指令逻辑实现，耗时较高

① 用跳转表代替指令逻辑实现，使用缓存机制减少解包时间

在数据运算、数据匹配方面，传统的方法性能受限

① 在虚拟运行方面，用跳转表代替opcode指令解析
② 用状态机代替正则匹配，提升规则匹配速度
③ 用多模匹配代替单模匹配，只需一次性匹配，无需一特征一匹配

1. CRC32表

2.  生成表



探寻算力支撑—通用基础算力的限制 CPU
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• 规则数量的膨胀带来存储资源的压力

• 分支众多，预处理深度加深带来计算处理资源的压力

• 热数据集庞大，局部性差异导致cache失效的性能恶化

量级

cache

规则 2022年CPU缓存

L1 4MB

L2 32MB

L3256MB



探寻算力支撑—通用基础算力的限制 CPU
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探寻算力支撑—通用基础算力的限制 GPU
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总线Bus

缓存

PCIE PCIE

• 工作原理没有改变

• 结构依然有瓶颈

• 功耗成本较高

控制器
ALU ALU

ALU ALU

DRAM DRAM

CPU GPU



引擎结合专用芯片展望

专用芯片应对算力消耗问题04



专用芯片上的展望

• 专用芯片支撑安天引擎，为检测提供更多安全算力
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通用 vs. 专用——性能

• 在memcmp主循环中cmp、sub指令执行时比较消耗时钟周期

• 一次循环消耗60-80个时钟周期
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大约20条指令的一个循环

VS

专用芯片通用芯片

一次循环中的消耗时钟周期对比

160消耗时钟周期

芯片



通用 vs. 专用——性能
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VS

专用芯片某通用芯片

对平均大小为100k的文件进行特征运算

5000次/s 100000次/s特征运算效率

芯片

• 引擎工作时在数据衍生、数据运算、特征运算和特征匹配等环节需要消耗算力

• 以特征运算环节为例，对通用和专用芯片的性能进行对比，专用约为通用的20倍



总结
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• 检测能力、效率以及算力成本的完美平衡已经成

为一种现实需求，具有广阔的应用前景与市场

• 软件优化虽然在一定程度上能提升检测性能，但

还是无法很好应对威胁与用户算力资源的“双重

考验”

• 安全算力将会是威胁检测引擎的性能的发力点和

主要发展方向之一，专用芯片具备性能和成本双

重优势

算力检测

专用芯片

某通用芯片

性能

成本3W0.5W
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