
2021年网络安全威胁回顾

安天副总工 / 李柏松

——安天2021年网络安全年报（预发布版）内容提要



APT
APT攻击活动阴谋涌动、阳谋尽显；

利用移动设备攻击成常态，中东、南亚演绎高级威胁；

松散的情报引用使得更多的归因结果不严谨或不可靠。01
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利用移动设备攻击成常态，中东、南亚演绎高级威胁
——“幼象”组织在南亚地区的网络攻击活动分析

幼象组织不同攻击技术首次被发现的时间轴和对应攻击的目标国家
仿冒尼泊尔军队邮件系统

仿冒尼泊尔武装警察部队邮件系统
仿冒尼泊尔海关邮件系统
仿冒尼泊尔选举委员会邮件系统



勒索软件
勒索软件攻击仍然保持广撒网与定向攻击并存，

定向勒索攻击能力已达“APT”水平。02



安天智甲有效防护勒索软件

2021年网络安全威胁回顾－勒索软件

• 定向勒索攻击能力已达“APT”水平

• 勒索软件组织改头换面，卷土重来

• “三重勒索”模式的出现

• “破坏式”勒索软件再现

• 少量勒索软件采用“不加密只勒索”模式

• 勒索软件呈现组织化，攻击流程链条化
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挖矿木马
我国大力开展整治虚拟货币“挖矿”活动，已有显著成效。

由于挖矿木马的多功能集成性，结合目前云市场的规模和发展，攻

击者针对云主机的挖矿活动将持续增长，利用威胁情报有助于快速

发现并处置挖矿木马。
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随着虚拟货币的价值不断攀
升，近年来不断有黑客团伙
通过非法入侵控制互联网上
的计算机，并植入木马从事
挖矿活动，牟取暴利。造成
大量能源消耗，并使受害主
机无法正常工作。

近几年，越来越多的企业业
务开始向云上迁移，随之而
来的是攻击者针对云主机的
挖矿活动频繁发生。



钓鱼邮件
在定制化钓鱼活动攻击过程中，其针对性和威胁性都呈现了递进特征，

诱惑性更强，攻击成功率相对更高。邮箱的“邮件自动转发”功能成为

隐蔽性高的泄密渠道。
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• 针对性的递进式钓鱼活动诱惑性更强

• 邮件自动转发功能成为隐蔽泄密渠道

• 邮件中的钓鱼网站标识载体有所变化
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第一层

第二层

第三层

第四层

广撒网式批量钓鱼

针对重点人员钓鱼

仿冒重点人员邮件

诱导访问钓鱼网站

第五层 ……



数据泄露
针对医疗机构的网络攻击“阴云不散”；泄露事件、泄露数据与泄

露信息呈现“三高”趋势；立法与打击治理并行，为隐私保护提供

有力保障。
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保护数据信息安全不能

抱有侥幸心理。

应在数据安全风险来临

之前及时发现薄弱点，

为薄弱环节增加防护策

略和手段，以降低数据

泄露的可能性。

2021年影响力较大的文件数据泄露事件
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威胁泛化
智能终端的多样性和脆弱性，一直是攻击者寻找短板的目标。06
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